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 م یو حر  یفر یک  تیبر تقابل امن  دیبا تأک  تالیجیشنود در عصر د  تیدر مشروع  یشیبازاند

 یخصوص

 2/ سحر علیپور نوشر  1امیررضا محمودی 
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   دهیچک

  ، یکی همچون شنود الکترون  یمیمفاه  تال،یجیو گسترش تعاملات د  یاطلاعات  یهای توسعه روزافزون فناوربا  

در حوزه حقوق    یاساس  یهااز چالش   یکیبه    ،یفرد   یهای و آزاد  تیآن و نسبت آن با امن  تیمشروع  یمرزها 

  ی رقانونیضبط غ  ای  یدسترسکه متضمن    یبر یسا  رمجازیشنود غ  ان،یم  ن یاند. در اشده   لیمعاصر تبد  یفریک

  ی هادرباره حدود و ثغور مداخله دولت، چارچوب   نیادیبن  یاست، سؤالات  تالیجید  یدر فضا  یارتباطات خصوص

دادرس  ،یقانون ص  یاصول  و  حر  انتیمنصفانه  م  یخصوص  میاز  مطرح  اکندی افراد  رو  نی.  با    کرد یمقاله 

  نیا  یپرداخته و عناصر قانون  یبری سا  میساختار جرا  رد  رمجازیشنود غ  گاهیجا  یبه واکاو  ، یلیتحلـیفیتوص

که   دهدی نشان م  هاافتهی.  کندیم  ی آن را بررس  ییاجرا یهاو چالش   یر یابهامات تفس  ،ینیتقن  یجرم، خلأها 

مقررات    انیتعارض م  ای  یاثربخش و پراکندگ  ینظارت  یو منسجم از شنود، فقدان سازوکارها   قیدق   فینبود تعر

شده است. در    رانیا  یفر یشنود در نظام ک  یدر کارآمد   دیو ترد  یحقوق  تیمشروع  فیعموجود، موجب تض

افزا  یحقوق شهروند  ن یتضم  ت،یشفاف  تیتقو  ن،یاصلاح قوان   یبرا  ییشنهادهایپ  ان،یپا   ان یانطباق م  شی و 

 . شودیارائه م  یخصوص  میو حفظ حر  یفریک  تیامن

غیدیکلواژگان  شنود  حر  تیمشروع  ،یبریسا  میجرا   رمجاز،ی:    ران، یا  یفر یک  استی س  ،یخصوص  میشنود، 

 اطلاعات.   تیامن
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 مقدمه 

اطلاعات و ارتباطات مواجه شده است؛    یدر عرصه فناور  ی نیادیجهان با تحولات بن  ر،یاخ  ی هادهه  در

در سطوح مختلف    یتیو امن  یفرهنگ  ،ی اقتصاد  ، یارتباط  یالگوها  یکه موجب دگرگون   ی تحولات شتابان

  یسترهاشده و ب  یاساس  یراتییدچار تغ  زی ن  «یمفهوم »ارتباط خصوص  د،یبستر جد  نیاند. در اشده

انسان  یسنت  یهاروش  نیگزیجا  تالیجید همانددهیگرد  یتعاملات  ساختار  نی.  بروز   ،یتحول 

ها،  چالش  نیا  ن یتراز مهم  ی کیبه همراه داشته است.    یفریرا در حوزه حقوق ک  ینوظهور  ی هاچالش

 قوق ح  نیادیآن در مواجهه با اصول بن  تیو مقبول  تیمشروع   یمرزها  نییو تب  یبریمسئله شنود سا

  یفریو اصل تناسب اقدامات ک  یخصوص   میبودن جرم و مجازات، اصل حر  یاصل قانون  ژهیوبه  ،یفریک

  یتنها محدود به ضبط صدااستراق سمع، نه  یسنت  یهاوهیبرخلاف ش  ،یبر یدر بستر سا  شنود.است

پ به داده  رمجازیغ   یدسترس  یهابلکه شامل انواع روش   ست، ین  یکیزیف  ای  یمکالمات تلفن   ها، امیها، 

گستره    نی. اشودیم  زین  تالیجید  یهاطیدر مح  شدهی اطلاعات رمزگذار  یو حت  یشخص  یهالیفا

از    ،یمرتبط، موجب شده است که اعمال شنود بدون ضوابط روشن قانون  یفن  یهایدگ یچیو پ   یفن

  ی اعتماد عموم فیبا تضع گر، ی د یکند و از سو  دی شهروندان را تهد  ی و اطلاعات ی روان تیسو، امن کی

نهادها   ی کارآمد  انیبه تعادل م  یابیمدرن در دست  یهاحکومت  یبرا  یاساس   یچالش  ،ی دولت  یبه 

مشروع   ییاجرا آورد  یحقوق  تیو  پد  یحقوق  یهانظام  در.فراهم  با  مواجهه  شنود   ده ی مختلف، 

  یتیامن  ی سو، نهادها  کیبوده است. از    ی و عمل  یمفهوم  یدوگانگ  یهمواره همراه با نوع  یکیالکترون

 یمجاز  یدر فضا  ی تیامن  یدهایکشف جرم و مقابله با تهد  یبرا  ییابزارها  ازمند ین  یی و ضابطان قضا 

  گر،ید  یو از سو  کنند؛یم  یتلق  ندیفرآ  نیدر ا  یدیکل  یبزارهااز ا  یکیعنوان  هستند و شنود را به 

  یبا اصول دادرس  رتیو مغا  نیادی افراد، موجب نقض حقوق بن  یخصوص  م یمداخلات بدون قاعده در حر

م بنابراشودیمنصفانه  مشروع   افتنی  ن، ی.  امر   یبرا  تیمرز  متضمن   ،یضرور  یشنود،  و  دشوار  اما 

 ی اانهیرا  میقانون جرا  بیزمان با تصوهم  زین  رانیا  در.است  یگذاراستیو س  یفن  ،یملاحظات حقوق

 میجرا  قیاز مصاد  یکیعنوان  به  رمجاز یشنود غ   تال،یجید  یو توسعه روزافزون بسترها  1۳۸۸مصوب  

مفاد    قیدق  یحال، بررس  نیگذار قرار گرفت. با اها و اطلاعات، موضوع توجه قانونداده  یمحرمانگ   هیعل

  یی هابا چالش  رانیا  یکه هنوز نظام حقوق  دهدیموجود نشان م  ییقضا   یهاهیوو ر  هانامهنییآ  ،ی قانون
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  ینهادها  اراتیحدود اخت  نییتع  ، ی اقدامات نظارت  ریآن از سا   زیشنود، تما   قیدق  فیتعر  نهیدر زم  یجد

 . مواجه است ضابطهیحقوق شهروندان در برابر تعرضات ب یهان یمسئول و تضم

بلکه   ست؛یانجام آن ن  یبرا  یوجود حکم قانون  یشنود صرفاً به معنا  تیمشروع   ،یفریمنظر حقوق ک  از

  یوجود نص قانون  گر، ید  انیشود. به ب  دهیحقوق جزا سنج  نیادیدر پرتو اصول بن  دی با  تیمشروع   نیا

 ، ییچون ضرورت، تناسب، نظارت قضا  یشود که با اصول  یمشروع تلق  تواند یم  یشنود، در صورت  یبرا

 نیا  ریمؤثر در صورت سوءاستفاده، همراه باشد. در غ   یاجراهاضمانت  ینیبشیحقوق متهم و پ   تیرعا

  تیکننده مشروع و مخدوش  یخصوص  میممکن است ناقض حر  زین  ی شنود به ظاهر قانون  یصورت، حت

 . شود یتلق یفریک  یندهایفرا

تفک  گر،ید  یسو   از قانون  انیم  یمفهوم  کیضعف در  غ   «ی»شنود  از موانع    یکی  رمجاز«،یو »شنود 

  ، یگذار در موارد متعدداست. قانون  رانیدر ا  یبریناظر به شنود سا  ی نظام حقوق  یده در سامان  یاصل

 فیتعار  شرفته،یپ   یهاکه در نظام  یکرده است، در حال  یانگاراقدام به جرم   ح،یصر  فیبدون ارائه تعر

در    ل،یدل  نیاند. به همشنود وضع شده  یشفاف برا  ینظارت   یهاهی روشن، و رو  ی فن  ی ارهایمع  ق،یدق

ضابط از مفهوم شنود، متشتت و گاه موسع است، و هم امکان دفاع    یهم برداشت نهادها  ران،یحقوق ا

شنود در بستر   یاجرا  ن،یبر ا  علاوه.شده است  فیتضع  رمجاز،یغ   یشهروندان در برابر شنودها   یحقوق

محدود و خاص    ی نهادها  اریاست که اغلب در اخت  یتخصص  یدانش و فناور  ازمند ین  ، یمجاز  یفضا

  ا یرا محدود کرده و احتمال سوءاستفاده    ییقضا  یحت  ای  یامر، امکان نظارت عموم  نیقرار دارد. هم

  ی سازوکارها  شرو،یپ   یحقوق  یهانظام  در که    ی داده است. در حال  شیاعمال شنود بدون مجوز را افزا

  ی از الزامات قانون  یمسئول، بخش  ینهادها  یی شفاف، و تعهد به پاسخگو  یدهگزارش  ه، یچندلا  ینظارت

 ی موجب شده که اجرا  ران،یدر حقوق ا  یی سازوکارها  نیچن  ینیبشی . عدم پ شودیشنود محسوب م

 . دمتعدد همراه شو یهاو شائبه ی شنود، با ابهامات حقوق

 ران، یا  یدر نظام حقوق  یبریسا  رمجاز یشنود غ   یفریمقاله تلاش شده است با تمرکز بر ابعاد ک  نیا  در

  یلیتحلـیفیمقاله، توص  کردیمرتبط پرداخته شود. رو  ییو اجرا  ین یاز ساختار تقن  یانتقاد  لیبه تحل

  ی به بازنگر  ، یقیتطب  تو مطالعا  ، ییآراء قضا  ،یفریک  استیاسناد س  ، یاست و با استفاده از منابع قانون 

.  پردازدیم  رانیا  یفریشنود در حقوق ک  یسازمشروع   یبرا  ینظر  یموجود و ارائه چارچوب   تیدر وضع

ا سه  نیدر  عناصر  به  غ چارچوب،  شنود  جرم  قوان  یهاچالش  رمجاز،یگانه  در  و    ،ی فعل  نیموجود 
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  یلیمقاله، ارائه تحل  نیا  یاصل  هدف.پرداخته شده است  ینیو اصلاح تقن  یبازنگر  یبرا  یی راهکارها

 یارتقا  یبرا  یی راهکارها  شنهادی و پ   ها ینقد کاست  ران،یدر ا  رمجازیشنود غ   ی فعل  تیمند از وضعنظام

 ط یاست. روشن است که در شرا  تال یجینهاد در بستر تحولات د  نی ا  یو کارآمد  تیمشروع   ت،یشفاف

است، اما    یبریسا  یدهایدر برابر تهد  یفریک  امنظ  فیمنزله تضعضرورت شنود به  گرفتندهیناد  ، یفعل

توازن    افتنیشهروندان خواهد بود.    نیادیمنزله نقض حقوق بنبه  ز یآن بدون ضوابط روشن ن  یاجرا 

موجود، و حرکت   نیدر قوان  یبازنگر  ،یفریک  استیدر اصول س  یشی دو دغدغه، مستلزم بازاند  نیا  انیم

 .پاسخگو است و هوشمندانه، شفاف  یمقررات میتنظ یسوبه

  مجاز ریمفهوم شنود غ - ۱

  ی کیالکترون  یابزارها  قیها از طرسازمان  ا یبه اطلاعات محرمانه افراد    ی رقانونیغ   یدسترس  یبه معنا 

 یخصوص  یهاامیپ   ها،ل یمیبه ا  یدسترس   ،یشامل استراق سمع مکالمات تلفن  تواندیعمل م  نیاست. ا

تر  و گسترده  لموسنام  تیماه  لی به دل  رمجازیشنود غ   بر، یسا  یباشد. در فضا  تالیجید  یهاداده  ریو سا

( شنود ۴2،  1۳۹۵  ،یشده است. )صفار  لیتبد  دهیچیاز جرائم پ   یک یبه    ، یارتباط  یهایشدن فناور

عنوان    رمجازیغ  دل  ریاخ  یهامدرن، در سال  یبریسا  میاز جرا  یکیبه  فناور  لیبه    ی هایگسترش 

 یمل   تیامن  ی حتها و  افراد، سازمان  یخصوص  م یحر  یچالش بزرگ برا  کیبه    تال، یجیو د  یارتباط

ا  لیتبد ارتباطات، اطلاعات    یرقانونیغ   یعمل که شامل دسترس  نیشده است.  افراد    یهاداده  ای به 

رضا مآن  ت یبدون  )احمد  یاگسترده  ی امدهایپ   تواند یهاست،  باشد.  داشته  مختلف  سطوح    ،یدر 

افراد بدون اجازه    یضبط کردن ارتباطات خصوص  ا یگوش دادن    یبه معنا  رمجازیشنود غ (  ۴۵،  1۴۰2

اآن  تلفن  توانندیارتباطات م   نیها است.  ارتباط    ای   ،یکیالکترون  یها امیپ   ، یشامل مکالمات  نوع  هر 

غ .  باشد   گرید غ   رمجازیشنود  اقدام  هرگونه  داده  یدسترس  یبرا  یرقانونیشامل  اطلاعات  به    ا یها، 

از طر  یارتباطات خصوص است.    یکیالکترون  یابزارها  ریسا  ای   نترنتیا  ،یاانهیرا  یهاشبکه  قیافراد 

از جمله   ی مختلف  نیدر قوان  ،یبریجرائم سا  قیاز مصاد   یکیبه عنوان    بر یسا  ی در فضا  رمجازیشنود غ 

قانون، هرگونه    نیا  ۷2۹شده است. بر اساس ماده    یجرم انگار  1۳۸۸مصوب    یاانهیجرائم را  قانون

  یی هاو مجازات   شودیجرم محسوب م  یو مخابرات  یاانهیرا  یهاستمی س  ایها  به داده  رمجازیغ   یدسترس

  جازم  ریشنود غ (  ۴۵،  1۴۰2  ،یشده است. )احمد  ینیبشیآن پ   یبرا  ینقد  یاز جمله حبس و جزا

.  شودیافراد اطلاق م  یکیو بدون اجازه به ارتباطات الکترون  ی رقانونیغ   یبه هرگونه دسترس  یبریسا
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  یهاتماس  ی و حت  ها امکیپ   ها، لی میا  ،ی تلفن  یهاتماس  ها،امیعمل ممکن است شامل شنود پ   نیا

در ماده    یصخصو  مینوع از نقض حر  نیا  ران،یمختلف باشد. در حقوق ا  یهاشن یکیاپل  قیاز طر  یصوت

کنندگان مورد توجه از حقوق مصرف  ت یقانون حما  21در ماده    نیو همچن  یاانهیرا  میقانون جرا  2

 .قرار گرفته است

 مجاز  ریانواع شنود غ - ۱- ۱

که با گسترش  رودیافراد به شمار م   یخصوص  م یبارز نقض حر  قیاز مصاد  ی کی  رمجازیشنود غ   میگفت

توجه به آن در عرصه    تیو اهم  افتهی  یتردهیچیاشکال پ   ،یمجاز  یو توسعه فضا  یارتباط  یهایفناور

ک ا  یفریحقوق  حقوق  در  است.  شده  غ   ران،یدوچندان  کل  رمجازیشنود  عنوان    ی دسترس  یتحت 

اطلاعات در حال انتقال شناخته شده و بسته به نحوه ارتکاب، ابزار مورد استفاده،    ا یها  به داده  رمجازیغ 

به دو نوع   توانیرا م  رمجازیشنود غ   ،یداشته باشد. به طور کل  یانواع مختلف  تواندیمرتکب، م  تیو هو

 . نمود میتقس تالیجیو د یکیزیف

 ی کیزیف شنود. 1

ابزارها  یکیزیف  شنود از    ی هاکروفنیضبط صدا، م  ی هامانند دستگاه  یافزار سخت  یشامل استفاده 

  تیافراد بدون رضا  یتلفن  ای  یجهت استراق سمع مکالمات حضور  یکیمکان  زاتیتجه  ریو سا  ،یمخف

  .است یآنان و بدون مجوز قانون

  تالیجید شنود. 2

شامل    دهد،یرخ م  یاانهیرا  یهاستم یو س  یمجاز  یکه عمدتاً در بستر فضا  تالیجیمقابل، شنود د  در

نرم  از  بدافزارها  استفاده  داده  رمجازیغ   یدسترس   یبرا  یهکر  یهاروش  ای افزارها،  چتبه  ها،  ها، 

نوع از    نی. اباشدیم یاجتماع   یهاکاربران در شبکه  ی هاتیفعال  یو حت  ها لیمیا  ، ینترنتیا  یهاتماس

نه تهدشنود،  امن  یفرد  یهای آزاد  هی عل  یجد  یدیتنها  م  تیو  محسوب  با    شود،یاطلاعات  بلکه 

چالش  ی فن  یهایدگیچیپ  برا  زین  ی قانون  یهاو  است.  شنود چت  یهمراه  در    یخصوص  یهامثال، 

حملات   قیطراز    یاجتماع   یهاافراد در شبکه  یکاربر  یهابه حساب  یدسترس  ای  رسانامیپ   یبسترها

جاسوس  نگ،یشیف رونصب  بر  ضعف   ا ی  یشخص  ی هادستگاه  یافزار  از    یتیامن  ی هاسوءاستفاده 
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،  1۳۹۵  ،ی لی؛ اردب۷۸،  1۴۰۰  ،ی. )کاظم روندیبه شمار م  تالیجیشنود د  جیرا  قیافزارها، از مصادنرم

22) 

ک  از غ   ،یفریمنظر حقوق  اساس  رمجازیتحقق جرم شنود  بودن چند شرط  فراهم  است:    ی مستلزم 

  ا یصورت گرفته باشد که متضمن شنود    ، یتالیجید  ای  یکیزیمثبت، اعم از ف  ی فعل  دی که بانخست آن 

ارتباط    نیطرف  ت یبدون رضا  ی اقدام  نیچن  کهنیباشد؛ دوم ا  یارتباطات خصوص  یبه محتوا  یدسترس

آن وجود نداشته باشد. لازم به ذکر است   یبرا  یمجوز قانون  گونهچی که هانجام شده باشد؛ و سوم آن 

  یبلکه حت ست،یها نکامل به داده ی ابیدست ا یبه ضبط کامل مکالمه  یجرم، لزوم نیتحقق ا یکه برا

. بر  دباش  ی تحقق عنوان مجرمانه کاف  یبرا  تواند یم  زین  یجزئ  یدسترس  ای از مکالمه    یبخش  دنیشن

  یجزا  ایجرم ممکن است به حبس از شش ماه تا دو سال    نیمرتکب ا  ،یاانهیرا  میاساس قانون جرا

  توانیم رمجاز، یمهم شنود غ  قیمصاد  گرید از. محکوم شود الیر ونیلیتا چهل م ونیلیاز ده م ینقد

به اعتبار   ،یمأموران دولت  ایچه کارمندان  اشاره کرد. چنان  یجرم توسط مأموران دولت  نیبه ارتکاب ا

ارتباطات    ای   یاقدام به شنود مکالمات تلفن  ،ییخود و بدون اخذ مجوز قضا  یادار  تیشغل و موقع

نه  یکیالکترون کنند،  غ اشخاص  شنود  جرم  مرتکب  با  شده  رمجاز یتنها  است  ممکن  بلکه  اند، 

عنصر سوءاستفاده    ،یموارد  نیمواجه شوند. در چن  زیاز جمله انفصال از خدمت ن  دتری شد  یی ها مجازات 

 یدر موارد خاص گر،ید ی. از سوگرددی مأموران م یفریک تی مسئول دیموجب تشد ،یشغل تیاز موقع

  صلاحیو تحت نظارت مراجع ذ  یاست با مجوز قانون   ممکنشنود    ،یمل   تیمرتبط با امن  میهمچون جرا

  ی آن، همچنان جرم تلق  ابیدر غ   ایحال، هرگونه شنود خارج از محدوده مجوز    نیبا ا  رد؛ی صورت گ

در   دی موارد، با نیشنود در ا یبرا یخواهد بود. در واقع، صدور مجوز قانون  یفریک بیشده و قابل تعق

  رمجازیمجموع، شنود غ   در.ردیاصول ضرورت و تناسب صورت پذ  سچارچوب محدود، موقت، و بر اسا 

شهروندان   نیادیحقوق بن  هیعل  دها یتهد   نیتراز مهم  یکیارتباطات،    یبا نقض آشکار اصل محرمانگ

  یهاآن و چه در قالب  یو سنت  یکیزیجرم، چه در قالب ف  نی. اشودیمحسوب م  تالیجیدر عصر د

افراد، مستلزم   تیثیو ح  یماع اجت  تیامن  ،یبا توجه به آثار مخرب آن بر اعتماد عموم  ،یبریسا  نینو

از وقوع آن   یریشگیپ   یشهروندان برا  یو فن  یعموم  یارتقاء سطح آگاه  زیو ن  یفریواکنش مؤثر ک

باقانون   نیاست. همچن بازنگر  دی گذار  پ   یبا    ی ابزارها  یفن  یهایدگیچیدر مقررات موجود و لحاظ 

 اقدام کند.  دی جد یترهادر بس یخصوص میاز حر تیحما  ینظام قانون تیشنود، به تقو نینو
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 رمجازیدر مواجهه با شنود غ  یو قانون ییاجرا  یها چالش  - ۲- ۱

   ییاجرا یهاچالش. 1

  م یمفاه  ف یدر تعر  ت یعدم شفاف  رمجاز،یدر مقابله با جرم شنود غ   ییاجرا  یهاچالش  نیتراز مهم  یکی

در   «یخصوص  میو »حر  رمجاز«ی غ   یمانند »دسترس  ی مینمونه، مفاه  یجرم است. برا  نیمربوط به ا

به  یاریبس موارد  دقاز  قوان  قیطور  تعر  نیدر  انشده  فیموجود  که  م  نیاند،   مراحلدر    تواندیامر 

اختلاف  یقضائ   یدگیرس و  مشکلات  ا  یینظرهاباعث  در  جرا  ۷۳۰ماده    نه،یزم  ن یگردد.   میقانون 

انگار  یبه طور کل(  1۳۸۸)مصوب    یاانهیرا   یهاستمیس  ا یها  به داده  رمجازی غ   یدسترس  یبه جرم 

)قانون   تاس  رمجاز«یغ   یاز مفهوم »دسترس  یقیدق  فیماده فاقد تعر  نیپرداخته است، اما ا  یاانهیرا

نبود   نیا  ییاجرا  نهیکه در زم  یگری چالش د(.۷۳۰، ماده  1۳۸۸  ،یاانه یرا  میجرا جرم وجود دارد، 

زم  یروهاین در  ا  یبریسا   میجرا  نهیمتخصص  م   ن یاست.  باعث  دسترس  شودیامر  شواهد    یکه  به 

  ی ماهنگنبود ه ن،یمجرمان دشوار باشد. همچن  ییو شناسا یریگیپ یها براآن  یآورو جمع تالیجید

.  شودیم  مینوع جرا  نیدر مبارزه با ا  ییموجب کاهش کارا  زین  یو قضائ  یتیامن  ینهادها  نیمناسب ب

 ( 1۵، 1۳۹۵ ،ی)صفار

 رمجازیدر مواجهه با شنود غ  ی قانون  یهاچالش. 2

و    یبه بازنگر  ازین  رمجاز،یمقابله با شنود غ   نهیها در زمچالش  نیتراز بزرگ  یکی  ز،ین  یمنظر قانون  از

جرم   یکیو تکنولوژ  ی فن  یهابه جنبه  ی موجود به اندازه کاف  نیموجود است. قوان  نیاصلاح در قوان

  ی مجاز  ی در فضا  یصوصخ  میها و حراز داده  تیراستا، قانون حما  ن یاند. در انپرداخته   رمجازیشنود غ 

اطلاعات شخص(  1۳۹۸)مصوب   از  حفاظت  مسأله  ممنوع   یبه  داده   رمجازیغ   یدسترس  تیو  ها  به 

وجود دارد.    دیجد   یهایفناور  عی سر  راتییتطابق با تغ  یبرا  یروز رسانبه به  ازیپرداخته است، اما ن

 ی از کشورها  یاریدر بس  ن،یهمچن( 1۳۹۸  ،یمجاز  ی در فضا  یخصوص  م یها و حراز داده  ت ی)قانون حما

ها،  است که بر اساس آن   دهیرس  ب یبه تصو  رمجازیمقابله با جرم شنود غ   یبرا  دیمقررات جد  شرفته،یپ 

ها در نظر گرفته شده است، بلکه نظارت  به داده  رمجازیغ   یدسترس  یبرا  ینیسنگ  یهانه تنها مجازات

بوداپست   ونینمونه، کنوانس  ی. براشودیانجام م  تریبه شکل تخصص  زین  تالیجیشواهد د   لیو تحل

انگاریبریسا  میجرا  ونی)کنوانس جرم  به  داده  رمجازیغ   یدسترس  ی(  سبه  و   ی اانهیرا  ی هاستمیها 
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ا و  است  بس  نیپرداخته  ا  یاز کشورها  یار یامر در  پ   ونی کنوانس  نیعضو  قابل  عنوان جرم    گرد یبه 

 (2۰۰1بوداپست،  ونی)کنوانس شودیشناخته م

 آن یحقوق  یهاو چالش  یشنود اطلاعات شخص  - ۲

که به سهولت   شودیمحسوب م  یبریسا   یمهم در فضا  میاز جمله جرا  یو فروش اطلاعات شخص  شنود

نه    ده ی پد  نیگردد. ا  تیسرقت هو  رینظ  ی جد  یهابیمنجر به بروز آس  تواند یقابل ارتکاب بوده و م

برا بلکه مشکلات  یفراوان  یتبعات منف  انیقربان  یتنها  ن  یدارد،  ز  ییقضا  ستمیس  یبرا  زیرا   نه یمدر 

  ، یحقوق  ن یادیبن  م یاز مفاه  یکیبه عنوان    یخصوص  میبه همراه دارد. حر  میجرا  نیو مقابله با ا  یریگیپ 

افراد شکل گرفته است. در    یحفظ استقلال و آزاد  یداشته و در راستا  یبا کرامت انسان  یقیعم  وندیپ 

تجسس،    رینظ  یی هاتیممنوع   قیو از طر  میرمستقیطور غ به  یخصوص  میاز حر  تیحما  ، یحقوق اسلام

  ز، ین  رانیقرار گرفته است. در حقوق ا دی مورد تاک  یاستراق سمع و ورود بدون اجازه به اماکن خصوص

اساس  یخصوص  میهرچند حر قانون  در  ل  یبه صراحت  نشده،   یمختلف  نیقوان  قیاز طر  کنیمطرح 

قرار   ت یآن تحت حما  قیمصاد  یبرخ  ،یفریک  ی دادرس  نییو قانون آ  یهمچون قانون مجازات اسلام 

 ( 1، 1۳۸۳ ،یاند. )انصارگرفته

 ی فر یک  ندیصدور مجوز شنود در فرآ  ی برا  رانهیگچارچوب سخت  نیضرورت تدو  - ۳

تنها    ،یخصوص  میمداخله در حر  قیبارز و عم  قیاز مصاد  یکیعنوان  افراد، به  یمکالمات خصوص  شنود

مجاز شناخته شود.   ق،یدق  یو حقوق  یالزامات قانون  تیهم با رعاآن  ،یدر موارد خاص و ضرور  دیبا

از زندگ  نیمداخله در ا   ، یقو  یی و نظارت قضا   رانهیگافراد بدون چارچوب سخت  یخصوص  ی سطح 

 ت یمشروع   یبرا   (Wright & Kreissl, 2014, 72).  موجب نقض گسترده حقوق بشر گردد  تواندیم

  یگردد.نخست، محدودساز  ت یرعا  قیصورت دقزمان و بههم دی با  یچهار شرط اساس   ، ی اقدامات  نیچن

حقوق بشر، شنود فقط    یهاه یو توص  یالمللنیمهم و خطرناک است. به موجب قواعد ب  میشنود به جرا

موارد  دیبا جرا  یدر  و    ،یفرامل   افتهیسازمان  میجرا  ،یستیترور  میچون  مخدر  مواد  انسان،  قاچاق 

باشد  یمل   تیامن  هیعل  داتیتهد صورت، نقض   نیا  ریدر غ   ( (Council of Europe, 2001.مجاز 

 جاب یاصل ا  نی.دوم، احراز ضرورت شنود است. ادهد یرخ م  یفریک  یاصل تناسب و ضرورت در دادرس

پ   کند یم تحق  ش یکه  نهاد  شنود،  به  توسل  د  ی قاتیاز  از  که  دهد  و    یابزارها  گرینشان  متعارف 
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حاصل نشده و شنود تنها    یاجه یشهادت شهود، نت  ا یاستعلام اسناد    ،ی دانیم  قیتحق  رینظ  تر،نهیهزکم

.  شود  یتلقکشف جرم    یحل ممکن براراه  نیآخر  د یاقدام با  نیا  گر،یدعبارتاست. به  ماندهیباق  نهیگز

(De Hert & Gutwirth, 2009, 139)  . شنود از    یزمان محدود و مشخص برامدت  نییسوم، تع

 د یمجاز است و تمد  ی زمانچه مدت  یکند که شنود برا  نییتع  دی برخوردار است. قانون با  ییبالا  تیاهم

  تواند یاقدام م  نیا  ، یسقف زمان   نییخواهد بود. در صورت عدم تع  ریپذ امکان  یطیآن تحت چه شرا

 .قانون در تضاد است  تیافراد شود که با اصل حاکم  یبر زندگ  کنترلرقابلیو غ   یمنجر به نظارت دائم

(Murray, 2016,. 217)  .  ی اساس  یمجوز شنود توسط دادگاه مستقل شرط  ییقضا  دییچهارم، تأ  

فاقد پشتوانه   ،یی ابه تنه  یقاتینهاد تحق  ایبازپرس    یآن است. صدور مجوز از سو  یاعتبار قانون  یبرا

و مدارک موجود، نسبت به    لیدلا  یبا بررس  طرفیمستقل و ب   یدادگاه   دی است و با  یکاف   ینظارت

امر   نیا  UN (HumanRights Committee, 2014, para. 57).صادر کند یشنود رأ تیمشروع 

  نیا  تیبدون رعا  شود.یشنود م  یاز ابزارها  یقاتیتحق  ای  یتیامن  ینهادها   یاستفاده احتمالمانع از سوء 

  ، ی مدن  یهای به ابزار سرکوب، نقض آزاد  تواندیم  یراحتبه  یشروط چهارگانه، شنود مکالمات خصوص

ز انسان   ریو  کرامت  گذاشتن  بنابرا  یپا  شود.  چارچوب   ن،یبدل    رانه،یگسخت  یقانون  یهاوجود 

تضم  یهاسمیمکان و  مؤثر  دفاع  نینظارت  بقا  یحقوق  ضامن  ک  یمتهم،  برابر    یفریعدالت  در 

  ،ی لی؛ اردب۹1،  1۳۹۸  ،ی رمحمدصادقیخواهد بود. )م  ینظارت   دیجد  یفناورانه و ابزارها  یهاشرفتیپ 

1۳۹۵ ،1۴۳( 

 ران ی ا  یدر نظام حقوق  رمجازیدرباره شنود غ  یی قضا  هی و رو یفر یک  ن یقوان  لیحلت   - ۴

متحول    یطور قابل توجهبه  زین  رمجازیشنود غ   یهاروش  تال،یجی د  یهایرشد و گسترش فناور  با

.  برندینفوذ به ارتباطات و اطلاعات بهره م  یبرا  یترشرفته یپ   یهاکیاند و در حال حاضر از تکنشده

مهاجم    مله،نوع ح  نیاست؛ در ا یان یحملات موسوم به مرد م  ده،یچ یو نسبتاً پ   جیرا  یهااز روش  یکی

سرقت    ، یریرهگ  شودیمبادله م  ن یطرف  انیرا که م  یی هاداده ،یدو نقطه ارتباط انیدر م  یریبا قرارگ

  ژهیوحمله به  ن یا(  ۴۵،  1۴۰2  ،یفیمتوجه شوند. )شر  نیبدون آنکه طرف  کند،یم  یدستکار  یحت  ای

شبکه وا  یهادر  مانند  تهد  عیشا   اریبس  ، یعموم  ی فایباز،  و  ناآگاه    یابر  ی جد  یدی است  کاربران 

بزرگ    ییهاگرچه فرصت   زین  نسل پنجم  یارتباط  یهاظهور شبکه   گر،ید  یسو  از.  شودی محسوب م

  ها یریپذبیاز آس  دی جد  ینوع   سازنهیحال زم  نیارتباطات فراهم کرده، اما در ع   تیفیسرعت و ک  یبرا
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سا مهاجمان  است.  بهره  یبریشده  ضعف   یریگبا  ز  یتیامن  یهااز  در  ،  G۵  یهارساخت ی موجود 

  ،یمیکنند. )رح  یابیآنان را رد  ی مکان   تیموقع  یحت  ای   ابندی  یکاربران دسترس  یهابه داده  توانندیم

  تواندی، مG ۵یصنعت  یکاربردها  ایهوشمند    یچون شهرها  یی هاطیدر مح  داتیتهد  نیا(  ۷۸،  1۴۰1

  ، یریگبسته به سطح هدف  رمجازیشنود غ   یامدهایداشته باشد. پ   یات یح  یبر کارکردها  نیسنگ  ی تبعات

اطلاعات حساس،    یافشا  ،یخصوص  مینقض حر  ،یاست. در سطح فرد  رانگریار گسترده و گاه ویبس

  ج یاز نتا   تواندیبه مرگ م  د یتهد   یو حت  یاخاذ  ، یمال   ی هاسوءاستفاده   ،یاختلال در روابط شخص  جادیا

سازمان  نیا  میمستق مورد  در  باشد.  افشاجرم  تجار  ی ها،  اطلاعات  سرقت  محرمانه،    ا ی  یاسناد 

  ی امدهای هنگفت از جمله پ  یو وارد آمدن خسارات اقتصاد انیرفتن اعتماد مشتر نیاز ب ک،یراتژاست

مورد شنود قرار   ی اسیس ا ی ی نظام ، یتیچنانچه اطلاعات امن زین ی. در سطح مل شودیمهم محسوب م

،  1۴۰۰  ، یکشور را به خطر اندازد. )کمال   ک ی  ی اتیآن ممکن است منافع ح  یتیامن  ی امدهای پ   رد،یگ

۹1) 

فرد را   ییایجغراف  تیموقع  یو حت  هالیمیا  ،یمتن  یهاامیپ   ،یتلفن  ی هاتماس  توانندیافزارها منرم  نیا

)رضا کنند.  ا(  12۳،  1۴۰1  ،ییرصد  بر  م  یافزارسخت   یهادستگاه  ن،یعلاوه  و    هاکروفونیمانند 

مانند    یافزارسخت  یهادستگاه  ن، ی. علاوه بر اشوندیشنود استفاده م  یبرا  زین  ی مخف  یهانیدورب

دورب  ها کروفون یم م  یبرا  زین  یمخف  ی هانیو  استفاده  اشوندیشنود  در    نی.  است  ممکن  ابزارها 

 ی آورمنازل افراد نصب شوند و اطلاعات حساس را جمع یحت  ا ی  یکار  یهاطیمح  ، یعموم  ی هامکان

 یاانهیرا  یها  نهدر ساما  یعمومریدرحال انتقال ارتباطات غ   یمجاز محتوا   ریهرکس به طور غ   کنند.

  ی نقد  یجزا  ای ماه تا دوسال    ۶را شنود کند به حبس از    ینور  ا ی  یسیامواج الکترومغناط  ای   یمخابرات  ای

  یقانون جاسوس  ۳هردو مجازات محکوم خواهد شد. ماده    ا ی  الیر  ونیلیم  ۴۰تا    الیر  ونیلیم1۰از  

صحبت    یو مخابرات  یاانهیرا  یها  مانهدر حال انتقال در سا  یسر  یدرباره مجازات شنود محتوا  یاانهیرا

در   نیهمچن شود. یمجازات م الیر ونیلیم۶۰تا  ینقد یپرداخت جزا  ایعمل با حبس  نیکند ا یم

  یعموم ریارتباطات غ  یبه محتوا یآن به دسترس۴۸مبحث پنجم از فصل دوم قانون مذکور در ماده 

 ( ۵، 1۳۸۹ ، یاشاره دارد. )امان

توجه داشت   دی با  ،ی نظام ی هاداده ژه یوبه یاانهیرا یهاداده رمجازی ارتباط با مجازات جرم شنود غ  در

مشخص و   یهامجازات  ، یمل  تیبر حفظ منافع و امن  یو مبتن  رانهی گسخت  یکردیگذار با روکه قانون
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  ،یاانهیرا  ی نظام  یهاروست که دادهمسئله از آن   نیا  تیرا در نظر گرفته است. اهم  ینیبعضاً سنگ

. هرگونه  شوندیکشور محسوب م  یتیاطلاعات در ساختار امن نیتریات یو ح نیترشدهیبندجزء طبقه 

است، بلکه   ی و دفاع   ینظام   ینهادها  یبرا  یجد  ی دیتنها تهداطلاعات، نه  ن یبه ا  رمجازیغ   یدسترس

راستا،    نی.در همدهدیم کشور را هدف قرار    ی اسیو ثبات س  یارض  تیتمام  ، یعموم  تیامن  ماًیمستق

جرا جرا  ران،یا  یاانهیرا  میقانون  بر  ناظر  مواد  در  سامانهداده  ی محرمانگ  هیعل  میخصوصاً  و    ی هاها 

مجازات جزا  یی هاحساس،  حبس،  جمله  محروم  ینقد  یاز  خاص  موارد  در  و    یاجتماع  یهاتیو 

پ   یاحرفه  ا  ینیبشیرا  م  یبنده ها بسته به سطح طبقمجازات  نیکرده است. شدت   زان یاطلاعات، 

گذار اقدامات خرابکارانه( متفاوت است. قانون  ای  یاخاذ  ،یجاسوس  ری مجرم )نظ  زهیخسارت وارده، و انگ

شرا گرفتن  نظر  در  داده  طیبا  پ   ، ینظام   ی هاخاص  با  تا  است  تلاش  اجراها  ینیبشیدر    یضمانت 

 ن یاز اطلاعات حساس را تأم  اظتنموده و حداکثر حف  یریجلوگ  یم یجرا  نیبازدارنده، از ارتکاب چن

 (1۸1، 1۴۰2زرنگ،  ، ی. )مرسدینما

 رمجازی شنود غ  یامدهایپ  - ۵

غ   یامدهایپ  پ   کی  رمجازیشنود  تأث  دهیچیموضوع  به   راتیو چندجانبه است که  و   میطور مستقآن 

  داتیفراتر از تهد امدهایپ  نی. اشودیاحساس م  ی و مل  ی سازمان  ،یدر سطوح مختلف فرد   میرمستقیغ 

. در  دمنجر شو  زین  یالمللنیو روابط ب  یدر ساختار اجتماع   راتییبه تغ   تواند یم  ،یو اقتصاد  یکیزیف

 .پرداخت میخواه امدها یپ   نیا تریجزئ یبخش، به بررس نیا

 ی فرد  یامدهایپ  -۱- ۵

 یفرد  یهایو تعرض به آزاد  یخصوص  میحر  دیافراد ممکن است به نقض شد  یبرا  رمجازیغ   شنود

ا اطلاعات شخص  رمجازی غ   ینوع دسترس  نیمنجر شود.  داشته   یاگسترده  یامدهایپ   تواند یم   ی به 

  نیا  د، یآیدست مبه  رمجازیشنود غ   قیفرد از طر  کی  یکه اطلاعات شخص  ی عنوان مثال، وقتباشد. به

برا  عاتاطلا است  قرار   ی رقانونیغ   یهایبرداربهره  یحت  ا یو    دیتهد  ،یاخاذ   یممکن  استفاده  مورد 

  ی کیزیف  ا ی   ی جان  دات یمنجر به تهد  تواند یم  یاطلاعات   نیموارد، سوءاستفاده از چن  ی . در برخردیگ

  ا ی  ردیقرار گ  یافراد در معرض عموم  یخصوص  میکه اطلاعات حر  ی طیدر شرا  ژهیوفرد شود، به  هیعل

از    ،یروان  یهابیمنجر به آس  توانندیم  داتی تهد  نی. اردینادرست قرار گ  یهازهیدر دست افراد با انگ
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  ،یافراد شوند. )رحمان یشخص تیو امن یدر سبک زندگ راتییتغ یو حت ،یدست رفتن اعتماد عموم

1۴۰۰  ،۹۵ ) 

 وکارو کسب یسازمان  یامدهایپ  - ۲- ۵

 ار یاثرات بس  تواندیم  ،یکنون  تالی جید  یایدر دن  ژهیوبه   رمجازیوکارها، شنود غ ها و کسبسازمان  یبرا

نوع شنود، سرقت اطلاعات محرمانه مانند    نیا  یامدهایپ   نیتراز مهم  یک یدنبال داشته باشد.  به  یمنف

و توسعه   قیبه تحق  بوطاطلاعات مر  ی و حت  ی مال  یهاداده  ،یابیبازار  یهای استراتژ  ، یتجار  ی هاطرح 

و    هیبه اعتبار، سرما  یقابل توجه  یهابیآس  تواندیبه اطلاعات م  رمجازیغ   ینوع دسترس  نیاست. ا

منجر به از   تواندیم  رمجازیشنود غ   ن،یها وارد کند. علاوه بر ابلندمدت سازمان  یهای استراتژ  یحت

 لیها تحمرا به سازمان  یهنگفت  یشده و خسارات مال  یتجار  یو شرکا  انیدست رفتن اعتماد مشتر

  تریجد ز ین ی به شهرت و اعتبار شرکت ممکن است از خسارات مال بیاز موارد، آس یاریکند. در بس

خود حساس   یو تجار  یشخص  یها داده  تیبه شدت به امن  انیمشتر  قات،یباشد، چرا که بر اساس تحق

 ( ۶۷،  1۳۹۹ ،ی. )محمدآورندیم  یبه رقبا رو یبه راحت ،یتیهستند و در صورت بروز نقض امن

 یمل یتیامن  یامدها یپ - ۳- ۵

  داتی تهد  نیکند. ا  جادیا  یمل  تی امن  یبرا  یجد  داتی تهد  تواندیم  رمجازیسطح کلان، شنود غ   در

کشورها در معرض خطر قرار    یاقتصاد  ا ی   ی نظام  ک،یکه اطلاعات استراتژ  شود یحادتر م  ی زمان  ژهیوبه

مربوط به سردیگ انرژ  یع یمنابع طب  ، یتیامن  ، ی دفاع   یهااستی. اطلاعات    یدهاراهبر  ی حت  ا ی  ،یو 

شود،   دایپ   یدسترس  یستیترور  ی هاگروه  ایتوسط کشورها    رمجازی طور غ که به  یدر صورت  ،یاقتصاد

ممکن    ط،یشرا  ن یشود. در ا  لیکشورها تبد  یتیو امن  یاسیثبات س  یبرا  یجد  ی داتیبه تهد  تواندیم

ا  رمجازیغ   یدنبال دسترسبه  کیپلماتید  یهابحران   ای   یالمللنیب  یهای ریاست درگ ن اطلاعات  یبه 

افراد است،   یخصوص  میحر  یبرا  یدی نه تنها تهد  یدر سطح مل   رمجازیشنود غ   ن،یشود. بنابرا  جادیا

 ( ۹۵، 1۴۰۰ ،یمنجر شود. )رحمان یمل  تیو امن ی نظم عموم یبرا یجد داتی به تهد  تواندیبلکه م
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غ  نیقوان  ییاجرا  یهاچالش  - ۶ با شنود  مقابله  در  راهکارها  یبر یسا  رمجازیموجود   ی و 

  یو نهاد  ینیتقن

نظام    ،یبریسا م یو مقابله با جرا یخصوص میاز حر تیحما یمتعدد در راستا نیقوان بیوجود تصو  با

 ینیتقن  ،ییاجرا  یبا موانع جد  یبر یسا  رمجازیرو به گسترش شنود غ   ده یدر مواجهه با پد   رانیا  یحقوق

  کهی طوربه  ؛موجود است  نیدر قوان  ی ابهام مفهوم  نه، یزم  نیچالش در ا  نیمواجه است. نخست  یو نهاد

  تال«یجی»شنود د  «،ی»اطلاعات خصوص  رمجاز«،یغ   ی»دسترس  رینظ   ن یادیاز اصطلاحات بن  یاریبس

  یخلأها  نیاند. انشده  فیمنقح و هماهنگ تعر  ق،یصورت دقبه  شده«یبند»اطلاعات طبقه  ی و حت

شده    ییقضا  یدگیرس  ندیدر فرآ  یاقهیگاه سل  یرهایمتناقض و تفس  یهابرداشت   سازنه یزم  یمفهوم

 (۹2، 1۳۹۸ ،یاست. )محمد دهیشهروندان را به چالش کش یحقوق تیو امن

روست. فقدان  روبه نیاد یبن یی هاییبا نارسا زیقانون ن یاجرا یساختار فعل  ،ینیضعف تقن نیکنار ا در

پرورش قضات و    یمنسجم برا  ینبود نظام آموزش  ،یبریسا  میمتخصص در حوزه جرا  ی انسان  یروین

از جمله عوامل  ینهادها  انیمؤثر م  ی فقدان هماهنگ  نیو همچن  ،ی کارشناسان فن که    اندیمسئول، 

؛  2۶،  1۳۹۹  ،یاند. )موسوکرده  فیشدت تضعبه  رمجازیرا در برابر شنود غ   یفرینظام عدالت ک  ییکارا

 شرفته یپ   یاز سازوکارها یو انتظام یتیامن ی تنها نهادهااز موارد، نه یاریدر بس( 2۵، 1۳۹۵ ،یصفار

  یتخصص  یهاهیو رو  انات از امک  ز یها ناند، بلکه دادگاهمحروم  تالیجی شنود د  یکشف و مستندساز  یبرا

  تال، یجیادله د  لیتحل  یتخصص  یهاشگاهی. نبود آزماستندیها برخوردار نپرونده  گونهنیا  یبررس  یبرا

استانداردها پذ  یفن  یکمبود  رو  رشیدر  نبود  و  همگ   یقضائ   هیادله،  دهنده  نشان  یمنسجم، 

  یهاچالش  ن،یبر ا  افزون(  ۷1،  1۴۰1  ،ینیجرم است. )حس  نیدر مقابله با ا  یساختار  یماندگعقب

حوزه   نیدر ا  یگذاردر مواجهه با تحولات فناورانه، موجب شده است که قانون  ینظام حقوق  یساختار

  یهایدگیچیبا توجه به پ   ژهیوحرکت کند. به  کیو تکنولوژ  ی اجتماع   یهاتیتر از واقعهمواره عقب

ابزارها بسترها  یروزافزون  تنوع  و  پاسخنه  ی علف  نیقوان  تال، یجید  یشنود  فن   یگوتنها    یاقتضائات 

اجرا  ستند،ین ضمانت  فاقد  گاه  ن  ییبلکه  ا  زیمؤثر  زم  ت،یوضع  نیهستند.  در  ضعف  کنار   نهیدر 

در برابر نقض    «یت ی»خلأ حما  ینوع  جادیبه ا  ،یبریمجرمان سا   بی تعق  یبرا  یالمللنیب  یهایهمکار

 ( ۳۳، 1۴۰۰ ، یمان یشهروندان منجر شده است. )سل یخصوص میحر
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. در سطح  رسدیبه نظر م   یدر چند سطح ضرور  ی نیادیاصلاحات بن  ت، یوضع  نیرفت از ابرون  یبرا

 قیصورت شفاف، دقبه  نیادیبن  م یتا مفاه  ردیموجود صورت گ  نیدر قوان  ی جامع  یبازنگر  دیبا  ،ینیتقن

شوند    میتنظباز  یاگونهبه  ی فعل  ی هایانگارشده و جرم  فیتعر  یالمللنیب  یو هماهنگ با استانداردها

فناورانه    یهارساخت یتوسعه ز  ،ییرا پوشش دهند. در سطح اجرا  تالیجیشنود د  نیاشکال نو  ی که تمام

اثبات جرا  یبرا و  و همچن  یروهاین  تیترب  م،یکشف  آنان،  آموزش مستمر  و   سیتأس  نیمتخصص 

جرا  یدگیرس  یبرا  یتخصص  ینهادها همچن  ریزناپذیگر  یامر  یبریسا  میبه  گسترش    ن،یاست. 

  ر ینظ ،یبریسا  میمرتبط با جرا یالمللنیب یهاون یمؤثر در کنوانس تیو عضو یالمللنیب  یهایهمکار

  رمجازیشنود غ   یمقابله با ابعاد فرامل   یکشور را برا  یحقوق  یهاتیظرف   تواندیبوداپست، م  ونی کنوانس

از همه مهم اارتقا دهد.  ارتقا  تالیجیمخاطرات شنود د  نهیدر زم  یعموم  یآگاه   جاد یتر،  سواد    یو 

دارد و    رانهیشگیاست که هم جنبه پ   یاساس   یهدفمند، ضرورت  یها آموزش  قیجامعه از طر  یارسانه

 . منجر خواهد شد یبریسا داتیشهروندان در برابر تهد یهم به توانمندساز

 رمجاز یو مقررات مرتبط با شنود غ  نیقوان  - ۱- ۶

ها حفاظت از  اند که هدف آنرا وضع کرده  ینیاز کشورها قوان  یاریبس  رمجاز،یمقابله با شنود غ   یبرا

 ی اانهیرا  میهمانطور که در قانون جرا  ران،یاست. در ا  یبریسا  داتیدر برابر تهد  یو سازمان   یحقوق فرد

جرم    کیعنوان  به  ها انسازم   ا یبه ارتباطات افراد    رمجازیغ   یدسترساشاره شده است، هرگونه  (  1۳۸۸)

م مجازات  شودیشناخته  با  آن  مرتکبان  جر  یمختلف  یهاو    یحت  ای حبس    ،یمال  یهامه یچون 

  نیا(  ۷۴۵، ماده  1۳۸۸  ،یاانهیرا  میروبرو خواهند شد. )قانون جرا  یحقوق اجتماع   یاز برخ  تیمحروم

  یبریسا  داتیتهد  رو اطلاعات حساس در براب  یخصوص  میاز حر  ت یحما  یطور خاص برابه  نیقوان

و   ییدر شناسا  یفن  یهای دشوار  ن،یقوان  نیا  یدر اجرا  یاساس  یهااز چالش  یکیاند. اما  شده  یطراح

دل به  است.  جرم  پنهان  دهیچیپ   تی ماه  ل یاثبات  جرا  ن یا  ی و  ن  یی شناسا  م،ینوع   ازمندی مهاجمان 

مقابله با شنود    یبرا  ینیکه قوان  ی در حال  ن،یاست. همچن  یالمللنیب  یو همکار  ی فن  ی هاتخصص 

  شرفتهیپ   ی هاو روش  ده یچیپ   ی هایاستفاده از فناور  لیدلبه  میجرا  نی وجود دارد، غالباً اثبات ا  رمجازیغ 

 ( ۶۷، 1۳۹۹ ،یمواجه است. )محمد  یادیمجرمان، با مشکلات ز  یکردن ردپا یمخف یبرا
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 ی بر یسا  رمجازیشنود غ  یابعاد حقوق - ۲- ۶

  ن ینو  یادر عصر اطلاعات، جلوه  یحقوق  ی هاچالش  نیتراز مهم  یکیبه عنوان    یبریسا  رمجازیغ   شنود

 ی . گسترش فضاشودیمحسوب م  ،یخصوص  میحق بر حر  ژهیوبشر، به  نیادیاز تعرض به حقوق بن

جاد یتبادل اطلاعات ا  یرا برا  یمتنوع   یبسترها  ،یارتباط  یهای و استفاده روزافزون از فناور  یمجاز

فراهم آورده    زیرا ن  رمجازیمانند شنود غ   یدینوپد  میبستر ارتکاب جرا  ،ی سودمند  نیکرده که در ع 

است و   لیقابل تحل ، یالمللنیو ب یمدن  ،یفریاعم از ک ،یمختلف حقوق ی هااز جنبه دهیپد نیاست. ا

نگاه  یبررس آن مستلزم  پ   یچندبُعد  ی جامع  و  آثار  م  یامدهایبه  بُعد  باشدیآن  شنود   ،یفریک.در 

شده است.   یانگارجرم یحقوق ی هااز نظام یاریرفتار مجرمانه در بس کیبه عنوان  یبریسا رمجازیغ 

  رمجاز یغ   ی، هرگونه دسترس1۳۸۸مصوب    یاانهیقانون جرائم را  1مطابق با ماده    ران،یا  ی در نظام حقوق

قانون، شنود    ن یا  ۵ماده    اساسبر    نی. همچنشودیجرم محسوب م  یو مخابرات  یاانهیرا  ی هابه سامانه

است.    ینقد  یآنان مشمول مجازات حبس و جزا  تیکاربران بدون رضا  یارتباطات خصوص  یمحتوا

شهروندان و   یخصوص  میاز حر  تیحما   ،یانگارجرم  نیا  یهدف اصل(  1۳۸۸  ،یاانهی)قانون جرائم را

از فناور  یریشگیپ  از منظر    یبریشنود سا  ،یفریاست.در کنار بعد ک  یارتباط  یهایاز سوءاستفاده 

به افراد شود.    یمعنو  ای   ی است؛ چراکه ممکن است منجر به ورود خسارات ماد  تیواجد اهم  ز ین  ی مدن

هر کس بدون    ران،یا  یمدن  تیقانون مسئول  1از جمله ماده    ،ی مدن تیمسئول  یبر اساس قواعد عموم

رو، چنانچه    نیاست. از ا  سارتلطمه وارد کند، موظف به جبران خ   گرانیبه حقوق د  ی مجوز قانون

مطالبه خسارت مطرح    یمرتکب دعوا  هیعل  تواندیمتضرر گردد، م   رمجازیاز رهگذر شنود غ   یشخص

)مدینما ناش  نیا(  ۴۶،  1۳۹۸  ،یرمحمدصادق ی.  است  ممکن  افشا  یخسارات  خانوادگ  یاز    ، یاسرار 

  یبریباشد.شنود سا  یراز نقض اطلاعات تجا  یناش  یاقتصاد  یهاانیز  ای  ،یفرد  تیثیبه ح  بیآس

و    یشخص  یهااز داده  یعیمورد استفاده، دامنه وس  یفن  یهادارد که بسته به روش  یاشکال متنوع 

م  یاحرفه  بر  در  را  یک ی.  ردیگیرا  ا  نیترجیاز  ارتباطات  شنود  آن،  شامل    ینترنتیاشکال  که  است 

 کیتراف  لیتحل  یابزارها  ای  افزارهانرم  قیاز طر  ینترنتیا  یهاو تماس  یفور  یهاامیپ   ها، ل یمیا  یریرهگ

تلگرام    نستاگرام،یمانند ا  یاجتماع   یهادر شبکه  یکاربر  ی ها. در کنار آن، شنود حساب شودیشبکه م

د  زین  ترییتو  ا ی حر  یگریشکل  به  تعرض  م  یخصوص  م یاز  شمار  به  همچنرودیافراد  نصب    ن،ی. 
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  ی شخص  یهاانهیرا  ایهمراه    یهایشهمچون گو  یشخص  یهادستگاه  یبر رو  یجاسوس  یافزارهانرم

 ( 1۳۹۵ ،یلیاست. )اردب دهیپد نیبارز ا  قیمصاد گریاز د

غ   یامدهایپ  ن  یبریسا  رمجازیشنود  متضرر  فرد  به  محدود  سطح  ست،یصرفاً  در  آن  آثار    ی بلکه 

  یاحساس ناامن  جادیکاربران و ا  یخصوص  میآن، نقض حر  امدیپ   نی. نخستشودیم  یتر متجلگسترده

را از   تالیجید  یاز احتمال شنود، ممکن است اعتماد خود به فضا  یدر جامعه است. کاربران با آگاه

ها  شرکت  ز، ین  یکنند. در بُعد اقتصاد  یخوددار  یارتباط  یآزادانه از ابزارها  یریگدهند و از بهره  ستد

  ی مال   نیسنگ  ی هاانیمتحمل ز  رد،یگیها مورد دستبرد قرار مکه اطلاعات محرمانه آن  یی هاو سازمان

  ی جد  یدی تهد  تواند یم  یبریسا  رمجازیشنود غ   ن، ی. افزون بر اشوندیم  یو از دست دادن اعتبار تجار

ممکن    رتبهیو ارتباطات مقامات عال   یاطلاعات حساس دولت   ،یباشد؛ چراکه در موارد  ی مل  تیامن  یبرا

 ( 1۴۰۰ ،یمجاز ی فضا ی. )مرکز مل ردیدشمنان قرار گ اریو در اخت ردیاست هدف نفوذ قرار گ

اند. به وضع شده یبریسا رمجازیمقابله با شنود غ یبرا ی متعدد نی مختلف، قوان  یحقوق ی هانظام در

ا در  نمونه،  حر  الاتیعنوان  از  حفاظت  قانون  الکترون  میمتحده،  دسترس یکیارتباطات   ی هرگونه 

آن  یبرا  ینقد مهیحبس و جر رینظ یی هارا جرم دانسته و مجازات یکیبه ارتباطات الکترون رمجازیغ 

حفاظت از   یدر کنار مقررات عموم ePrivacy دستورالعمل  زیاروپا ن  هیدر نظر گرفته است. در اتحاد

  تیشنود بدون رضا  ا یاند و هرگونه پردازش  پرداخته  یکیارتباطات الکترون  م یاز حر  تیها، به حماداده

ها در  حفاظت از داده  نیقوان (European Parliament, 2016) .اند محور را ممنوع اعلام کردهداده

  ی پ  ید  ی اند. جعمل کرده  یمجاز یاز کاربران در فضا  تیبه عنوان ستون فقرات حما  ریاخ  یهاسال

در پردازش   تیآگاهانه، شفاف  تیاصل رضا  ،یدر سطح جهان   ی چارچوب قانون  نیترشرفته یآر  به عنوان پ 

کرده است. به تبع آن، هرگونه    نی کاربران تضم  یرا برا   یصشخ  یهابه داده  یاطلاعات، و حق دسترس

بلکه جرم تلقنه  رد،یشخص صورت گ  تیچنانچه بدون رضا  ،یبریسا  رمجازیشنود غ    ی تنها تخلف، 

 . شودیم

 ی بر یسا  رمجازیشنود غ  یو تبعات حقوق  یالمللنیو مقررات ب  یخصوص  م یحر  گاه یجا  - ۷

  یالمللنیانسان است که هم در اسناد ب  ن یادیاز حقوق بن  یک یارتباطات،    ی و محرمانگ  یخصوص  میحر

  ی جمهور  یقانون اساس  2۵قرار گرفته است. مطابق اصل    تیمورد حما  رانیا  یو هم در حقوق داخل
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(  1۴۴،  1۳۹2  ،یممنوع است. )موسو  یمکاتبات بدون حکم قانون  یهرگونه شنود و افشا   ران،یا  یاسلام

 داردیم  انیصراحت ب، به1۹۶۶مصوب    ،ی اسیو س  یحقوق مدن   یالمللنیب  ثاق یم  1۷ماده    نیهمچن

 United) ردیمکاتبات و ارتباطات خود مورد تعرض قرار گ  ،یخصوص  یدر زندگ  دی نبا  کسچیکه ه

Nations, 1966, Art. 17)   .م یادر حوزه جر  ی المللنیسند ب  نیترعنوان مهمبوداپست به  ونیکنوانس  

در    یکرده و کشورها را به همکار  دیتأک  رمجازیشنود غ   یانگارخود، بر لزوم جرم   ۳در ماده    ،یبریسا

مقررات با    نیا  سهیبا مقا (Council of Europe, 2001) .جرم فراخوانده است  نیجهت مقابله با ا

مقابله با شنود   یادر راست  یگام مثبت  یاانهیرا  میکه اگرچه قانون جرا  شودیروشن م  ران،یا  نیقوان

استانداردها  رمجازیغ  با  اما هنوز  و در زم  یالمللنیب  ی برداشته،    قیمانند مصاد  ییهانهیفاصله دارد 

ابزارها  شده یرمزنگار  ی هااز داده  ت یجرم، حما  قیدق ن  یو   ,Samadi)اصلاح است  ازمندی اثبات، 

2018, 92-93)   

انسان  یاز ارکان اساس  یکی  یخصوص  میحر در جوامع مدرن به شمار   یفرد  یهایو آزاد  ی کرامت 

  1۷حقوق بشر و ماده    یجهان  هی اعلام  12مانند ماده    یالمللنیاز اسناد ب  یاریحق در بس  نی. ارودیم

  م یحر  زین  رانیا  یقرار گرفته است. در نظام حقوق  دیمورد تأک  یاسیو س   یحقوق مدن   یالمللنیب  ثاق یم

  کند یصراحتاً اعلام م   رانیا  ی اسلام  یجمهور  ی قانون اساس  2۵دارد. ماده    یاژهیو   گاه یجا  یخصوص

و    یافشا و شنود مکاتبات تلگراف  ،ی ها، ضبط و فاش کردن مکالمات تلفنو نرساندن نامه یکه »بازرس

را بدون مجوز   ات وضوح شنود اطلاع به  ی اصل اساس  نای.  است«  ممنوع  قانون  حکم   به  جز  ... و  یتلفن

 (1۳۵۸ ران،یا یاسلام یجمهور ی. )قانون اساسکند یم  یجرم تلق ی قانون

  ی و اجتماع   ی آثار حقوق  تواند یم  یخصوص  مینقض حر  ،یبریو ارتباطات سا   نینو  یهایحوزه فناور  در

  ی ترس، ناامن  جادیمنجر به ا  تواندیها و مکالمات افراد مداده  رمجازیداشته باشد. شنود غ   یاگسترده

  ی متعدد  نیرو، قواننیسوءاستفاده از اطلاعات شود. از ا  ا ی  فیتحر  یو حت  یبه اعتبار فرد  بیآس  ،یروان

، بر  ۵۸در ماده    رانیا  یکیقانون تجارت الکترون  ژهیوشده است. به  بیتصو  دهایتهد  نیمقابله با ا  یبرا

 ن،ی. همچنکندیم  دیتأک  رمجازیغ   یهرگونه افشا  تیلزوم محرمانه بودن اطلاعات کاربران و ممنوع 

حما مصرف  تیقانون  حقوق  ارتباطاز  خدمات  ارائه   تورهااپرا  زین  ی کنندگان  را  و  خدمات  دهندگان 

 ،یاانهیرا  می؛ قانون جرا1۳۸2  ،ی کیکرده است )قانون تجارت الکترون  انیموظف به حفظ اسرار مشتر
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سا(.1۳۸۸ شنود  غ   کیتنها  نه  یبر یدر مجموع،  نقض    یراخلاقیرفتار  بن  کیبلکه   یتلق  نیادیحق 

 ( 2۵،  1۴۰1خواهد بود. )دهقان،    خلفانمت  یبرا  یادار  یو حت  یمدن  ،یفریتبعات ک  یکه دارا  شودیم

 رمجازیشنود غ  یانگارجرم  لیدلا  -۱-۷

افراد   یخصوص  میاز حر  تیبه ضرورت حما  یمدرن پاسخ  یفریدر حقوق ک  رمجازیشنود غ   یانگارجرم 

  کند، یو حق خلوت اشخاص تجاوز م  یفرد  یهایتنها به آزادنه  رمجازیدر عصر اطلاعات است. شنود غ 

  ی ها. در نظامدینما یم  دیتهد  زیرا ن   یجامعه مدن   ی هاانیبن  ،یرساندن به اعتماد عموم  بیبلکه با آس

  نیادیبن  یهااز مؤلفه  ، یو چه در سطح نهاد  یارتباطات، چه در سطح فرد  تیامن  ،یامروز  یحقوق

.علاوه  شودیم  یتلق  یثبات اجتماع   یبرا  یدیو هرگونه خدشه به آن، تهد  رودیبه شمار م  ینظم عموم

 ، یاسرار تجار  یافشا  ،یاز جمله اخاذ  میجرا  ریارتکاب سا  سازنه یزم  تواندیم  رمجازیشنود غ   ن،یبر ا

محتوا  ای   د، یتهد فضا  یخصوص   یانتشار  اقتصاد  یعموم  یدر  منظر  از  غ   ،یباشد.  به    رمجازیورود 

 ی را برا  یریناپذ جبران  یهاانیممکن است ز  ،ینظام   ای   یتجار  یهادر حوزه  ژهیوبه  ، یاطلاعات ارتباط

شنودشده افشا نگردد،    لاعاتکه اط  یدر صورت  یبه همراه داشته باشد. حت  یحقوق  ای  یقیاشخاص حق

موجب   ای ها را کاهش داده  ارتباطات ممکن است ارزش داده  یاز محتوا  رمجازیافراد غ   یصرف آگاه 

روشن   یهی توج  رمجازیشنود غ   یانگار جرم  ن،یبنابرا(  12،  1۴۰1رفتار مخاطبان گردد. )دهقان،    رییتغ

دارد و از   تالیجید ی سلامت فضا  نیو تضم  یمل  تیاز امن تیبشر، حما ن یادیدر حفاظت از حقوق بن

 .شودیمحسوب م  یو حقوق یاجتماع  یریشگیپ  یبرا  یابزار ، ییجنا  استیس دگاهید

 ی خصوص  م یو حر  رمجاز یمستهجن، شنود غ  ی مرتبط با محتوا  ن ی قوان  ی قیتطب  لیتحل  -۲- ۷

 ران ی ا  یدر نظام حقوق

  ،یارتباط  ی و ابزارها  یاانهیرا  یهاو گسترش استفاده از سامانه  ی اطلاعات  ی هایتوسعه روزافزون فناور  با 

در حوزه حفاظت   نینو  یهامناسب، به چالش  نیتلاش کرده است تا با وضع قوان  زین  رانیا  ینظام حقوق

 نه یزم  نی. در ادهد پاسخ    رمجازیغ   یمستهجن و کنترل شنودها  یمبارزه با محتوا  ،یخصوص  میاز حر

 یو بصر  یکه در امور سمع  یاند: قانون نحوه مجازات اشخاصمورد توجه قرار گرفته   یدیدو قانون کل

 .(1۳۸۸)مصوب  یاانهیرا میو قانون جرا( 1۳۸۶)مصوب  ند ینمایم  رمجازیغ  ی هاتیفعال
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 ی و سنت  یکیزی: تمرکز بر آثار فیو بصر یقانون سمع .الف

شده   بیآثار مستهجن و مبتذل تصو  عیو توز  دیبا هدف کنترل و مقابله با تول  یو بصر  یسمع  قانون

  ن یتمرکز دارد. در ا  ی دیویو د  یی دئوی و  یمانند نوارها  یسنت  یقانون عمدتاً بر بسترها   نیاست. ا

  یانگاررمج  ی آثار خلاف عفت عموم  یو نگهدار  ش ینما  ع،یتوز  ر،ی تکث  د،یچون تول  یی قانون، رفتارها

جامعه است،    ی اخلاق  ی هاها با ارزش تعارض آن  زانیآثار و م  یقانون بر محتوا  ی اند. تمرکز اصلشده

  یدیجد  یابزارها  نترنت،یو ظهور ا  ی حال، با گسترش فناور  ن یا  با .مورد استفاده  یفناور  ا ینه لزوماً ابزار  

ا  یبرا قانون سمعفراهم شده  میجرا  گونهن یارتکاب  که  بصر  یاند  آن   یو  با  مواجهه  ظرفدر    تیها 

به  یمحدود  ییاجرا پوشش  نیا  ژه،یودارد.  به  قادر  جرا  یدهقانون  بستر  صورت   میمؤثر  در  گرفته 

قانون  موجبامر    نیو هم  ستین  تالیجید قانون جراشد  ادامه،  کند.    نیرا تدو   یاانهیرا  میگذار در 

 (22، 1۳۹1و عابد،  اینیی)آقا

 تالیجیدر بستر د د ینوپد یدهای: پاسخ به تهدیاانهیرا میقانون جرا .ب

  ی کردیقانون با رو  ن یشد. ا  بیتصو 1۳۸۸در سال    یاانهیرا  میموجود، قانون جرا  ی پاسخ به خلأها  در

وس دامنه  تا  است  کرده  تلاش  جرا  یترع یفناورانه،  تول  د ینوپد  میاز  جمله  محتوا  دیاز  انتشار   ی و 

 ی بریاس  یها و جاسوسداده  بیتخر  رمجاز،یغ   یدسترس  رمجاز،یشنود غ   تال،یجیمستهجن در بستر د

آن است که   یو بصر  یبا قانون سمع  سهیقانون در مقا  نیبرجسته ا یژگیقرار دهد.و  ییرا مورد شناسا

ارتباطات    ، یکیتراف  یهاداده  ن،یاست. همچن   یکیالکترون  یارتکاب جرم و ابزارها  یتمرکز آن بر چگونگ

  تیتحت حما  ها انهیدر را  شدهرهیاطلاعات ذخ   یو حت  ،یخصوص  یارتباط   یهاسامانه  شده،یرمزنگار

  کنندگانعیمجرمانه، به مجازات توز  یمحتوا  دکنندگان یقانون علاوه بر تول  نیعلاوه، ااند. بهقرار گرفته

 ( ۹۴، 1۴۰1پرداخته است. )دهقان،  زیکنندگان آن نو مصرف

 ینیتقن  یها و خلأهاتعارض ها، یپوشانهم لیتحل .پ

اند،  پرداخته   یخصوص  میاز حر  تیمستهجن و حما  یهر دو قانون به موضوع مقابله با محتوا  اگرچه

قانون خاص    یو بصر  ینوع ابزار، و مفهوم جرم وجود دارد. قانون سمع  ،ییدر محدوده اجرا  ییهاتفاوت

دارد. در مقابل، قانون    تیاولو  یک یزیدر قالب ف  یریو تصو  یو در مورد آثار صوت  شودیمحسوب م

 ی. در موارددهدیرا پوشش م  تالیجید  یدر فضا  یارتکاب  میاست که جرا  یترقانون عام  یاانهیرا  میجرا
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بر عام"وجود داشته باشد، اصل    ریتفس  ا ی   ییکه تعارض اجرا .با  شودیاعمال م  "تقدم قانون خاص 

در    یخصوص  میرح  یاز مرزها  قیدق  فیخلأها هنوز پابرجاست؛ از جمله عدم تعر  یبرخ  ن،یوجود ا

برا  تال، یجید  یفضا روشن  چارچوب  نهادها  یقانون  یشنودها  ینبود  تداخل    ، یتیامن  یتوسط  و 

  یها ضرورت بازنگرچالش  نی. اتالیجیمستهجن د  یدر مواجهه با محتواها  ینظارت  ینهادها  تیصلاح

 (2۴، 1۳۹1و عابد،  اینیی. )آقادهدیبا نگاه جامع به تحولات فناورانه را نشان م نیقوان یروزرسانو به

 ران یدر حقوق ا  یو بررس  رمجازیها و عواقب شنود غمجازات  -۳- ۷

ک  در حقوق  نتامجازات   ران،یا  یفرینظام  و  تکرار  با شدت،  متناسب  م   جیها  اعمال  در  شودیجرم   .

شامل    یی ها، مجازات21ماده    ژهیو، به1۳۸۸مصوب    یاانهیرا  میقانون جرا  رمجاز،یخصوص شنود غ 

ماده از شش ماه تا دو سال حبس    ن یرا در نظر گرفته است. مجازات مقرر در ا  ی نقد  یحبس و جزا

 یحال، شدت مجازات در صورت  نیشده است. با ا  نییتع  الیر  ونیل یاز پنج تا چهل م  ینقد  یجزا  ای

  ا ی  شده یبنداطلاعات طبقه  یمانند افشا  یترگسترده  یهابیکه شنود منجر به آس  ابدی یم  شیافزا

علاوه    تمرتکب ممکن اس  گر،ید  یاز سو(  1۳۸۸  ،یاانهیرا  میگردد. )قانون جرا  ی و شخص  یاسرار تجار

  یو معنو  یرو شود؛ از جمله الزام به جبران خسارات مادروبه  زین  ی با عواقب مدن  ،یفریبر مجازات ک

  ا یاپراتورها   رینظ یکه شنود توسط اشخاص حقوق ی. در مواردیاشخاص قربان ای وارد شده به شخص 

با توجه   ژه یو. بهاردوجود د  زین  یو انضباط   یادار  گرد یامکان پ   رد،یصورت گ   ی دولت  ی کارکنان نهادها

  ت، یفعال  فیبه توق  تواندیتعهد م   نیکاربران، نقض ا  ی هادر حفظ داده  یاشخاص حقوق  تیبه مسئول

 استیعلاوه، از منظر سبه(  ۴۰،  1۳۹۳  ، ی. )بهرمند و فراهانانجامدیب  نیسنگ  یهامه یجر  ایمجوز    قیتعل

  یو اعتماد عموم  ی اطلاعات  تیحفظ امن  تینشان از اهم  ده یپد  نی شدت برخورد با ا  ، ینیتقن  ییجنا

قانون  یدر جامعه اطلاعات پ دارد.  با  اجراها  ینیبشیگذار  متنوع، تلاش کرده است ضمن    ی ضمانت 

 (2۷، 1۴۰1را به حداقل برساند. )دهقان،  یسوءاستفاده از فناور نهیاز حقوق افراد، زم تیحما

ااطلاعات، قانون  یاز گسترش فناور  یناش   نینو  یهاپاسخ به چالش  در  میدر قانون جرا  یرانیگذار 

کرده است.    ینیبشیپ   یبریسا  یدر فضا   رمجازیو مقابله با شنود غ   یانگارجرم   یبرا  یریتداب  ،یاانهیرا

جرم   یاانهیرا  یهاستمیها، اطلاعات و سبه داده  رمجازیغ   یقانون مذکور، هرگونه دسترس  1طبق ماده  

طور خاص  قانون است که به  نیا  21بر ماده    ی شده و مشمول مجازات خواهد بود. اما تمرکز اصل  یتلق
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را تحت عنوان جرم جداگانه مطرح کرده    ی رعمومیها و ارتباطات غ استراق سمع داده  ا یرفتار شنود  

در حال انتقال    یمحتوا  رمجازیغ : »هرکس به طور  کندیم  حیتصر  یاانهیرا  میقانون جرا  21است.ماده  

از   ینقد  یجزا  ایرا شنود کند، به حبس از شش ماه تا دو سال    یمخابرات  ای  یاانهیرا  یهادر سامانه

 ،یاانهیرا میهر دو مجازات محکوم خواهد شد«. )قانون جرا  ای الیر ونیلیتا چهل م الیر ونیلیپنج م

ها و بستر ارتکاب  خاص داده  تی بودن«، به ماه  رمجازیبر عنصر »غ   د یماده علاوه بر تأک  نیا(  1۳۸۸

( مخابرات  یاانهیرا  ی هاستمیس  یعنیجرم  دارد.مهمیو  توجه  افشا(  به  منجر  شنود  اگر  آن،  از    ی تر 

)ماده    یاسرار شخص  یچون افشا  یگری د  میشود، امکان دارد جرا  ی دولت  ا ی   یتجار  ، یاطلاعات شخص

متوجه مرتکب گردد.   زین  ی اختلال در نظم عموم  ا ی   ی لم  تی(، نقض امنیقانون مجازات اسلام  ۶۴۸

 مه یمتنوع، از جمله حبس، جر  یها مجازات  نییتع  ق یاست تا از طر  ده یکوش  ی رانیگذار اقانون  ن،یبنابرا

  ا ینیی. )آقاد ینما  جادیا  یجرم  نیچن  یبرا  یاجنبه بازدارنده  ،یاز حقوق اجتماع   تیمحروم  یو حت  ینقد

 ( ۵۳، 1۳۹1و عابد، 

 ی و ضرورت اصلاحات ساختار  ران یدر ا  یبریشنود سا  ی قانون  ی هاچالش  لیتحل  - ۸

  رمجازیاز شنود غ   یریو جلوگ  یشخص  ی هاحفاظت از داده  ، یارتباط  ی هایگسترش روزافزون فناور  با 

 ی ها شده است. با وجود تلاش لیتبد رانیدر ا یحقوق یجد یهااز چالش ی کیبه  یبریسا یدر فضا

براقانون م  رمجاز،یغ   ی هایدسترس  یانگارجرم  یگذار  به و  نیکه قوان  رسدیبه نظر  در    ژه یموجود، 

  ۷2۹روبرو هستند.ماده    یبا خلأها و ابهامات قابل توجه  ،یبرینوظهور شنود سا  یدهی مواجهه با پد

  ی هاستمیس  ا ی ها  به داده  رمجازیمقرر کرده است:هرکس به طور غ   1۳۸۸مصوب    یاانهیرا  میقانون جرا

به حبس از نود و    ابد، ی  یحفاظت شده است دسترس  یتیامن  ریتداب  لهیکه به وس  یمخابرات  ای  یاانهیرا

هر دو مجازات محکوم    ای   الیر  ونیلیم  ستیتا ب  الیر  ونیلیاز پنج م  ینقد  یجزا  ای سال    کیروز تا    کی

 ح یاما به طور صر  پردازد،یحفاظت شده م  یهابه سامانه  رمجازیغ   یماده، گرچه به دسترس   نی.اشودیم

  نی. اکندیدر شبکه برقرار نم  یجار  یاهداده  یریرهگ  ایانتقال    نی با شنود ارتباطات در ح  یارتباط

  ان یحقوق قربان  عییممکن است به تض  تیو در نها  سازدیرا ممکن م  ییگوناگون قضا  ریابهام، تفاس

 (1۸۷، 1۳۹۵ ،ی لی. )اردبانجامدیب
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اشخاص   تیبدون رضا  ریانتشار صوت و تصو  ایهرچند به ضبط    زین  یقانون مجازات اسلام  ۵۸2  ماده

  ی صراحت قانون  ن، یشنود همزمان مکالمات آنلا  ای   یمتن  یهااشاره دارد، اما در خصوص شنود داده

که   شودیسبب م  نیدر متن قوان  هایینارسا  نیا  جه،یدر نت(.  1۴۰۰  ،یمجاز  یفضا  یندارد )مرکز مل

سا  یدعاو شنود  با  پا  یبریمرتبط  بر  برداشت  ریتفاس  هیعمدتاً  و  کل   یهاموسع  قواعد  از    یقضات 

متفاوت محاکم    یدهنده برخوردهانشان  زین  ی عمل  هیبه رو  ی .نگاهردیقرار گ  ی دگیمورد رس  یانگارجرم 

که بدون اجازه به   یاستان اصفهان، فرد  یفریدر دادگاه ک  1۳۹۷نمونه، در سال    یاست. برا  ییقضا

و ارتباطات آنان را شنود کرده بود، به دو سال حبس و پرداخت   افتهی  یدسترس  گرانید  لیمیحساب ا

که اقدام به    ی، فرد1۳۹۹در سال    نیهمچن(.  1۳۹۷فتا،    سیمحکوم شد )گزارش پل  ینقد  مهیجر

 یمه نقدیکرده بود، با مجازات پنج سال حبس و جر  گرانید  یهای بر گوش  یافزار جاسوسنصب نرم

  سازند،یموضوع را برجسته م  تیاحکام، ضمن آنکه اهم  نیا(  1۴۰۰فتا،    سیروبرو شد. )گزارش پل

 .کنندیآشکار م ش یاز پ  شیرا ب نهیزم نیو شفاف در ا ژهیمقررات و نیضرورت تدو

 ران یا یفر یناظر بر شنود مکالمات در حقوق ک  ن یقوان  یبررس  -۱- ۸

 رانیا  یفریدر حقوق ک  ،یتالیجی د  نینو  ی هاآن و چه در قالب  یمکالمات، چه در قالب سنت  شنود

در مورد آن وضع شده است.    یطور خاص و عام، مقررات متعددگذار قرار گرفته و بهمورد توجه قانون

به   2۵کشور، در اصل    ینظام حقوق  یعنوان سند بالادستبه   ران،ی ا  یاسلام  یجمهور  یقانون اساس

افشا و تجسس،    ، یمکالمات تلفن  ی ها، ضبط و افشاو نرساندن نامه  یکه »بازرس  دارد یصراحت اعلام م

ارتباطات،  یخصوص میبر لزوم احترام به حر دیاصل ضمن تأک نیمگر به حکم قانون، ممنوع است«. ا

اساس، شنود    نی. بر اداندیم  یقواعد قانون   قیدق  تیو رعا  بیهرگونه ورود به آن را مشروط به تصو

است که   رشیقابل پذ  یافراد، صرفاً در صورت  یاز تجسس در ارتباطات خصوص  یمثابه نوعمکالمات به

و مستوجب مجازات خواهد   یصورت، ناقض حقوق شهروند نیا ریباشد؛ در غ یمستند به مجوز قانون

ا  در.  بود اسلام  کرد،یرو  نیامتداد  غ   یانگاربه جرم   حی طور صربه   زین  یقانون مجازات    رمجاز یشنود 

  ، یعموم  ی وابسته به نهادها  ا ی  یقانون، هرگاه مأموران دولت   نیا  ۵۸2پرداخته است. بر اساس ماده  

تا    کیبه مجازات حبس از    ند،یها نما آن  یافشا  ا ی  ی اقدام به شنود مکالمات تلفن  ،ی بدون مجوز قانون

است و   یطور خاص متوجه مأموران دولتماده، به  نیمحکوم خواهند شد. ا  ینقد  یجزا  ایسه سال  

 یفریک  یضمانت اجرا  ،یتیاز درون دستگاه حاکم  کنندگانیتخط  یگذار براکه قانون  دهد ینشان م
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ا  یخاص افراد عاداست که چنان  یدر حال  نیدر نظر گرفته است.   یرفتار  نیمرتکب چن  زین  یچه 

 .ها برخورد کردبا آن یفریمقررات ک ریسا ای یاانه یرا میعمومات قانون جرا قیاز طر توانیشوند، م 

به    یترقیطور دقبه  زین  ی با اصلاحات بعد  1۳۹2مصوب    یفریک  یدادرس   نییراستا، قانون آ  نیهم  در

پرداخته و در ماده   ارتباطات مخابرات  1۵۰موضوع شنود مکالمات    ،یاعلام کرده است که »کنترل 

کشور   یخارج  ای  یداخل  تیکه به امن  یصرفاً در موارد  ،یاانهیرا  یها و داده  هاامیپ   یمکاتبات، محتوا

ضرورت داشته باشد، آن   گریمهم د میجرا  ای سمیترور  افته،یسازمان میکشف جرا  یبرا  ای مربوط باشد  

مطلق هرگونه نظارت و   تیاصل بر ممنوع   ب،یترت  نیممکن خواهد بود«. بد  ییهم با اجازه مقام قضا

 توان یم  یی قضا  مجوزو بر اساس اصول ضرورت، تناسب، و با    ییاستثنا  طیشنود است و تنها در شرا

  یحقوق یهادر نظام یاهیاصل و رو نیچن زین یقی. از منظر حقوق تطبدیاقدامات مبادرت ورز نیبه ا

علاوه بر    .گردد یخاص، امکان شنود مجاز فراهم م  طیشرا  تیشده و تنها با رعا  رفتهیپذ  افتهیتوسعه 

  یهایمتناسب با فناور  یفریک  اتمقرر  میبا هدف تنظ  1۳۸۸مصوب    یاانهیرا  میقانون جرا  ها،نیا

تصو  یارتباط  نینو به جرم   دیرس   بیبه  مواد مختلف خود  غ   یانگارو در  بر   رمجازیشنود  پرداخت. 

ماده   غ   نیا  2اساس  طور  به  هرکس  داده   رمجازی قانون،  مخابرات  یاانهیرا  یهاستم یس   ایها  به    یو 

م  دایپ   یدسترس شناخته  مجرم  همچنشودیکند،  شنود  به  ادشدهی  نونقا  ۴ماده    نی.  خاص،  طور 

آن مجازات   یرا جرم دانسته و برا  ی مخابرات  ا ی  یاانهیرا  یهاسامانه  قیاطلاعات در حال انتقال از طر

صراحتاً به ابزارها    ن،یشیپ   نیقانون آن است که برخلاف قوان  نیا  یژگ یو  نیترکرده است. مهم  نییتع

  ۴۸آن فراتر برده است. در ماده    ی کیزیو ف  یسنت  قالباشاره کرده و شنود را از    ی تالیجید  یو بسترها

وجود مجوز    ریانجام آن، نظ  یبرا  یشده و شروط قانون  فیتعر  زیقانون و تبصره آن، شنود مجاز ن  نیا

با الهام از اسناد   ،یاانهیرا  میشده است.قانون جرا  انیب  یروشنبه  ،یفریک  ا ی  یتیو ضرورت امن  یی قضا

بوداپست(، تلاش کرده    ونی اروپا )موسوم به کنوانس  یشورا   یبریسا  میجرا  ونیمانند کنوانس  یالمللنیب

  زین  یبریسا  یشهروندان در فضا  نیادیمجرمانه، از حقوق بن  دینوپد  یاست تا ضمن برخورد با رفتارها

ا  تیحما با  به  نیکند.  روحال،  قانون    کردیرغم  نظچالش  یبرخ  ادشده،ینوآورانه  نبودن شفاف  ریها 

است و    یشنود مجاز، همچنان باق   یمؤثر بر اجرا  ی نبود سازوکار نظارت  ای  یتیضرورت امن  یارهایمع

 . است یلیاصلاحات تکم ازمندین
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 رمجازیمقابله با شنود غ یراهکارها  - ۲- ۸

است که بتواند   یجامع و مؤثر  یکردها یرو  ازمندین  یامروز  تالیجید   یای در دن  رمجازیبا شنود غ   مقابله

از آنجا که شنود غ   دی تهد  نیابعاد مختلف ا  میحر  یبرا  یدی نه تنها به تهد  رمجازیرا پوشش دهد. 

 رانه، یشگیپ   ریشده است، ضرورت اتخاذ تداب  لیتبد  یالمللنیو ب  یمل  تیامن  یافراد، بلکه برا  یخصوص

 . شودیاحساس م شی از پ  شیب یو آموزش یفن  ،ی قانون

 ی المللن یب ی قانون یهاچارچوب  ت یو تقو نی تدو -۸-۲-۱

 یاست. برا یالمللنیب یقانون  یها چارچوب جادیا رمجاز، یها در مقابله با شنود غ گام نیتراز مهم یکی

ا  یریجلوگ   یالمللنیب  یبا نهادها  یدر همکار  دی کشورها با  ،یدر سطح جهان  دهیپد  نیاز گسترش 

بر مقابله با    وهکنند که علا  نیرا تدو  یو مقررات  نیو سازمان ملل متحد، قوان  المللنیب  سی مانند پل

 ،یبپردازد. )جعفر  زین  یها و اطلاعات شخصاز داده  رمجازیاز استفاده غ   یریبه جلوگ  رمجاز،یشنود غ 

 یبریمجرمان سا   بیو تعق  یی شناسا  یمشترک برا  یهای شامل استراتژ   د یبا  نیقوان  نیا(  112،  1۴۰2

  تیامن  تیعلاوه بر تقو  ب،یترت  نی اباشد. به    یتیامن  داتیروز در مورد تهدتبادل اطلاعات به  نیو همچن

 .افتیخواهد  شیافزا زین تالیجید ینسبت به فضا یاعتماد عموم ،یبریسا

 ی رمزنگار یو ابزارها  یت یامن یهای ارتقاء فناور -۸-۲-۲

راهکارها  گرید  یکی غ   یاز  شنود  با  مقابله  در  پ   رمجاز،یمؤثر  و    ی ت یامن  یابزارها  یسازادهیتوسعه 

امن  یشتریب  یریپذت یمسئول  دی با  یفناور  یهااست. شرکت  شرفتهیپ  برابر  اطلاعات کاربران    تیدر 

روانه   یتیو امن  یرمزنگار  یاستانداردها  نیخود داشته باشند و محصولات خود را با استفاده از آخر

  ن، یو ارتباطات آنلا  هارسانامیپ   یبرا  end-to-end یرمزنگار  ژهیوبه  ،یرمزنگار  یبازار کنند. ابزارها

دسترس  توانندیم از  داده  رمجازیغ   یمانع  )نوروز  یهابه  شوند.    ن،یهمچن(  ۴۵،  1۴۰1  ،یکاربران 

ها  آن   ی از دستکار یریوگاطلاعات و جل  تیامن نیتضم  ی برا  نیچچون بلاک  ییهای استفاده از فناور

  ی را برا  یتیامن  یهایروزرسانطور مداوم بهبه  د یها باباشد. شرکت  نهیزم  نیمؤثر در ا  یراه  تواندیم

 .ارائه دهند و کاربران را از خطرات موجود آگاه کنند هایریپذب یرفع آس
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 ی و آموزش عموم یبخش ی آگاه -۸-۲-۳

از   ی کیحفاظت از اطلاعات،  یهاوهیو ش رمجاز یشنود غ  داتی در خصوص تهد ی عموم ی آگاه شیافزا

ا  نیتریاساس با  مقابله  آموزش  دهی پد  نیارکان  طر  د یبا  یبریسا  تیامن  یهااست.  ها،  رسانه  قیاز 

  یهادهاها و نسازمان ژه، یو. بهردیدر دسترس عموم قرار گ یآموزش یهاو کارگاه ی اجتماع  یهاشبکه 

برگزار  توانندیم   یدولت روش  ،یآموزش  یهانیکمپ  یبا  از  را  حر  یبرا  منیا  یهاکاربران    میحفظ 

اقشار جامعه، از جمله   ی شوند که تمام  یطراح  یابه گونه  دیها باآموزش  نیآگاه کنند. ا  شانی خصوص

( ۸۳،  1۴۰1  ،یمند شوند. )موسودارند، بتوانند از آن بهره   یمحدود  یدسترس  یکه به تکنولوژ  یافراد

 .در جامعه منجر شود تالیج ید تیو ارتقاء سطح امن هایریپذبیبه کاهش آس  تواندیامر م نیا

 ی بر یسا می در مبارزه با جرا یو مل یالمللنی ب یهای همکار تیتقو  -۸-۲-۴

  ،یبریسا  داتیتهد  یتبادل اطلاعات و بررس  نهیدر زم  یالمللنیب  ی کشورها و نهادها  انیم  یهمکار

با  یاریبس  تیاهم توافق  دی دارد. کشورها  به    ی دسترس  لیتسه  یبرا  یالمللنیب  یهانامهمعاهدات و 

  ی هابا آژانس  یهمکار  ن، یکنند. علاوه بر ا  جادیا  یبریمجرمان سا   بیو تعق  ییشناسا  ، یتیاطلاعات امن

مؤثر   یبریمجرمان سا  یریگیپ   ندیفرآ  عیدر تسر  تواندیم  یآیبو اف  المللنیب  سیمانند پل  یتیامن

  رمجاز،یغ  یاز شنودها یریشگیپ  یبرا د یمختلف با   یکشورها ن،یهمچن(  ۵۷، 1۴۰2 ، یباشد. )کرمان 

  نیبا ا  قابلهبه م  قیکنند که به صورت شفاف و دق  نیتدو  یهماهنگ و همگن در سطح مل  نیقوان

 .احترام بگذارد زیپرداخته و همزمان، به حقوق کاربران ن داتیتهد

   (IoT)  ایاش  نترنت یا یهادر دستگاه  های ریپذب ی از آس ی ریشگ یپ -۸-۲-۵

روش  یکی غ   نینو  یهااز  به   رمجازیشنود  سال  ژهیوکه  از    عیشا  ریاخ  ی هادر  استفاده  شده، 

و عدم    نترنتیاتصال به ا  لیها به دلدستگاه  نیاست. ا   ایاش  نترنتیا  ی هادستگاه  ی هایریپذب یآس

کاف امن  یتوجه  هدف  ت،یبه  برا  ی به  تبد  یجذاب  همشده  لیمهاجمان  به  توسعه   ل،یدل  نیاند. 

پروتکلو   IoT یهادستگاه  یبرا  یتیامن  ینداردهااستا از  داده  یرمزگذار  یهااستفاده    یهادر 

به   تواندیها مدستگاه  نیدر ا  هایریپذب یآس  یریگینظارت و پ   ن،ی است. همچن  یشده، ضرورمنتقل

 ( ۸۳، 1۴۰1 ،یکمک کند. )موسو رمجازیغ   یها و شنودهااز سوءاستفاده یریجلوگ
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 ی و خصوص یدر سطح دولت یتیامن یهارساخت یز  تیتقو - ۸-۲-۶

  تیریدر مد  نینو  ی هایکرده و از فناور  تیخود را تقو  ی تیامن  یهارساختیز  د یها با و سازمان  ها دولت

داده و  ا  یهااطلاعات  کنند.  استفاده  به  نیحساس  سازمان  ژهیوامر  ح  ییهادر  اطلاعات  و    یات یکه 

مد را  اهم  کنند،یم  تیریحساس  است. همچن  یاژهیو  تیاز    ی نهادها  انیم  یهمکار  ن،یبرخوردار 

اجرا  یو خصوص  یدولت تقو  تواند یم  یتیامن  یهاستم ی س  یدر توسعه و  و   یبریدفاع سا  تیموجب 

آس راهکارها  یاطلاعات   یهایریپذبیکاهش  مجموع،  غ   یشود.در  شنود  با    ازمندین  رمجازیمقابله 

  یالمللنیب یهایو همکار یآموزش ، یقانون ، یطور همزمان با ابعاد فنچندجانبه است که به یکردیرو

 ط یمح  کی  جادیا  سازنه یزم  تواندی راهکارها به طور مؤثر م  نیا  یمربوطه پاسخ دهد. اجرا  داتیبه تهد

 .کاربران باشد یتمام یتر براشدهتر و حفاظتامن تالیجید

 ی بریسا  رمجازیاز شنود غ یریجلوگ  ی برا  رانهیشگیپ  یراهکارها  - ۹

پ   با   ی اتخاذ راهکارها  رمجاز،یشنود غ   ده یپد  ژه یوبه  ،یبریسا  میو گسترش جرا  هایدگ یچیتوجه به 

فن  رانهیشگیپ  ابعاد  فرهنگ  یآموزش  ، یحقوق  ، یدر  اهم  ی و  ا  ییبالا  تیاز  هدف  است.    نیبرخوردار 

ناش مخاطرات  کاهش  غ   ی راهکارها،  شنود  ارتقا  رمجازیاز  فضا  تی امن  یو  در    تالیجید  یاطلاعات 

اقدام شامل استفاده    نیاست. ا  یتیامن  یهارساختیز  تیتقو  رانه،یشگیاقدامات پ   نیتراز مهم  یکی.است

از نفوذ و    یریشگیو پ  صیتشخ یها ستمیس ها،روالیفا شرفته،یپ  یمانند رمزنگار  نینو یهایاز فناور

هو  یهازمیمکان اشودیم  یقو  تیاحراز  م  یفن  یساختارها  جادی.    یدسترس  نعما   تواندیمستحکم 

،  1۳۹۵  ، یلی؛ اردب1۴۰۰  ،یمجاز  یفضا  ی شود. )مرکز مل  یبه اطلاعات و ارتباطات خصوص  رمجازیغ 

دارد. شهروندان    رمجازیاز شنود غ   یریشگیدر پ   ی نقش اساس  ز ین  یعموم   ی بخشیآموزش و آگاه(  ۵۶

  نیآشنا شوند. ا  یحفاظت از اطلاعات شخص  یهاو روش  یمجاز  ی با مخاطرات موجود در فضا  دیبا

  ی هاها، و کارگاهدر مدارس و دانشگاه  یدرس  یهابرنامه  ،یجمع  ی هارسانه   قیاز طر  دیها با آموزش 

)م  ی برا  یآموزش شود.  ارائه  جامعه  مختلف  سواد   شیافزا(  ۶۰-۴۵،  1۳۹۸  ، یرمحمدصادقیاقشار 

.در بعد  دهدیم  شیرا افزا  یبریسا  داتی محافظت از خود در برابر تهد  یکاربران برا  یی توانا  تال،یجید

  نیاست. قوان  یضرور  یبا تحولات فناور  قیموجود با هدف تطب  نی قوان  یروزرساناصلاح و به  ،یحقوق

ارائه دهند و با در نظر گرفتن شدت    رمجاز،یاز جمله شنود غ   ،یبری سا  میاز جرا  یترقیدق  فیتعر دیبا
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ا  ی ناش  یهاب یآس ا  نییتع  یمتناسب  یهامجازات   م، یجرا  نیاز  ارتقا  امر  نیکنند.  تنها موجب   ینه 

مصوب   یاانهیرا  می. )قانون جراکندیم  نیتضم  زیکاربران را ن  یحقوق  ت یبلکه امن  شود، یم   ی بازدارندگ

 ( 1۳۹2مصوب  ی ؛ قانون مجازات اسلام1۳۸۸

است.   یبریسا  رمجازیدر مبارزه با شنود غ   یالمللنیب  یهمکار  شی افزا  ،یضرور  یراهبردها  گرید  از

ماه به  با  ،یمجاز  یفضا  یفرامل  تیباتوجه  طر  دی کشورها  پل  یینهادها  قیاز  و    المللنیب  سیچون 

)   ییهاون ی کنوانس بوداپست  ن(2۰۰1مانند  آموزش  اطلاعات،  تبادل  به  اجرا  یتخصص  یروهای،   ی و 

امن  یهااتیعمل   ی های همکار. (Budapest Convention, 2001) بپردازند  یبریسا  تیمشترک 

اجرا  تواندیم  یفرامرز جرا  یموانع  در  فن  یبریسا  میعدالت  منظر  دهد.از  کاهش  از   ،یرا  استفاده 

 گر یاز د  شرفته،یپ   یرمزنگار  یافزارها و ابزارهاضدجاسوس  ها،روسیویمانند آنت  یتیامن  یافزارهانرم

غ   یابزارها شنود  با  م  رمجازیمقابله  شمار  ارودیبه  شناسانرم  نی.  با  تهد   یی افزارها  حذف    داتیو 

  ، یمجاز  یفضا  یدارند )مرکز مل  یارتباط  یهااز نفوذ به سامانه  یر یشگیدر پ   ینقش مؤثر  ،یاحتمال

دقت اعمال    با   د یبا   ی ارتباط  یهاستمیبه اطلاعات و س  ها ینظارت و کنترل دسترس  ن،یهمچن(.  1۴۰۰

کاربران، و   یسطح دسترس  یمحدودساز  ،یادو مرحله   تیمانند احراز هو  ییها شود. استفاده از روش 

و   یبررس  ت،یکاهش احتمال نفوذ است.در نها  یکارآمد برا  یاز راهکارها ،یستمیس یهاتیثبت فعال

امن  یابیارز طر  ،ی اطلاعات  یهاستمیس  یتیمستمر  شناسا   قیاز  نفوذ،  و    هایریپذ بیآس  ییتست 

محسوب   یبریسا  تیامن  یدر ارتقا  ریناپذاجتناب  ی ضرورت  ها،رساختیافزارها و زمداوم نرم  یروزرسانبه

اشودیم م  ییامکان شناسا  ، یابیارز  ی ندهایفرا  نی.  را فراهم  بروز مخاطرات   کندینقاط ضعف  از  و 

کلان   استیس کیدر قالب  ارهاراهک نیمجموع ا(  ۵۶، 1۳۹۵ ،یلی. )اردبدینمایم یریشگیپ  یاحتمال

  ی و ارتقا  یمجاز  ی در فضا  رمجازیشنود غ   میکاهش وقوع جرا  سازنهیزم  تواند یم  یبریسا  یریشگیپ 

 .شود یبریدر حوزه سا یو نهاد یفرد  ،یمل تیامن

است.  ییاجرا یجامعه و نهادها یدر سطح عموم  یبریسا تیفرهنگ امن یسازنهیمحور، نهاد نیدوم

تهد  یهاآموزش  درباره  د   یسازمنیا  یهاروش  ،یبریسا  داتیمستمر  ترو  تال،یجیارتباطات    ج یو 

ابتدا  یریپذت یمسئول از مراحل  از ملزومات    ،یادار  یگرفته تا ساختارها  یآموزش رسم  ییکاربران 

غ  آگاه، خود    نکاربرا(  ۵2،  1۳۹۸  ، ی رمحمدصادقی. )مشودیمحسوب م  رمجازیمقابله مؤثر با شنود 

دفاع   نینخست تهد   یخط  برابر  قانون  یبریسا  داتیدر  تحول  در حوزه   یگذارهستند.در گام سوم، 
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و    1۳۸۸  یاانهیرا  میمانند قانون جرا  ی فعل  نی. قوانردیبا سرعت و دقت انجام گ  د ی با  یبریسا  میجرا

مستقل شنود   یانگار. جرم ستندین  یبریابعاد شنود سا  یتمام  یگوپاسخ  1۳۹2  یقانون مجازات اسلام

برا  یمرزها  نییتع  ،ینترنتیا قانون  یمشروع  برا  یاجراهاضمانت  ی نیبشیپ   ، ینظارت  نقض   یخاص 

 ینیاز جمله اقدامات تقن  افته،یها در موارد سازمانمجازات  د یو تشد  یمجاز  یدر فضا  یخصوص  میحر

  ی هایهمکار  م یتحک  ،یبریسا  میجرا  ی فرامل  ت یبا توجه به ماه  (.1۴،  1۳۹۵  ،یلیاست )اردب  یضرور

  ون یمانند کنوانس یالمللنیبه اسناد ب وستنی. پ شودیمحسوب م یضرورت اساس نیچهارم یالمللنیب

 یمشترک از جمله ابزارها  یهااتیمتخصص، و انجام عمل  یروهایها، آموزش نبوداپست، تبادل داده

راهکارها،    نیکنار ا  در.  (Council of Europe, 2001) .است  رمجازیبا شنود غ   یمؤثر در مقابله جهان

  ،یرمزنگار  یافزارها و ابزارهاضدجاسوس   ها،روسیویمانند آنت  ،یتیامن  یافزارهااستفاده گسترده از نرم 

بسزا جلوگ  یی نقش  غ   یریدر  نفوذ  ا  رمجازیاز  سمع  استراق  )اردبکندیم  فا یو  (  1۴،  1۳۹۵  ،ی لی. 

  یخارج  داتیها را در برابر تهدسامانه  یریپذبیآس  تواندیو مطمئن م  یبوم  یافزارهااز نرم   یریگبهره

  ، یتیریمد قیدق یهاو کنترل یاطلاعات  یهابه سامانه هایبه حداقل برساند.نظارت مستمر بر دسترس

بعد ا  ی گام  اجرا  ریمس  ن یدر  هو  یاست.    ی هایدسترس  یمحدودساز  ،یا چندمرحله  تیاحراز 

  ی ریجلوگ  رمجازیها و شنود غ سوءاستفاده  بروزاز    تواندیکاربران م  تیفعال  قیو ثبت دق  یرضروریغ 

مل )مرکز  نها(.  1۴۰۰  ران،ی ا  یمجاز  یفضا  یکند  ارز  ت،یدر  شامل   یتیامن  یهایابیانجام  مستمر 

حفظ   یبرا  یاز ارکان اساس  ها، ستمیمنظم س  یروزرسانو به  هایر یپذبیآس  لینفوذ، تحل  یهاتست

تاب  یی ایپو ب  یبریسا  یساختارها  یآورو  ا  یتوجهیاست.  م  نی به    نیترامن  ی حت  تواندیامر 

ن  ها رساخت یز غ   زیرا  شنود  با  مؤثر  مقابله  مجموع،  دهد.در  قرار  معرض خطر  فضا  رمجازیدر    یدر 

  ، یحقوق  یهایگذاراست یس  بیترک   قیمند است. تنها از طرو نظام  هیچندلا  یکردیرو  ازمندین  یبریسا

  میاطلاعات و حفظ حر  داریپا  تیامن  توانیم  یالمللنیو تعاملات ب  یعموم   یسازفرهنگ  ، یاقدامات فن

 د.کر نی را تضم یخصوص
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 گیری نتیجه

  یو چندبُعد  نیادیبن  یاتخاذ راهکارها  ،یبریسا   یدر فضا  رمجازیروزافزون شنود غ   ده ی مواجهه با پد  در

.  رود یافراد به شمار م  یخصوص  م یاز حر  انت یاطلاعات و ص  تیامن  نیتضم  یبرا  ر یانکارناپذ  یضرورت

لازم را در    ییکارا  نندتا بتوا  ردیرا در بر گ  یالمللنیو ب  ی فرهنگ  ،یحقوق  ، یابعاد فن  د یاقدامات با  نیا

 تیامن  یفن  یهارساختیز  ییاقدام، بازآرا  نیتریادیو بن  نینخست  فراهم سازند.   ده یچیپ   د ی تهد  نیبرابر ا

 یخصوص  یهاشبکه   ،یاچندمرحله  تیاحراز هو  ،یرمزنگار  نینو  یها یاطلاعات است. استفاده از فناور

  یهاسامانه  یسازادهیو پ   یطراح  یارکان اصل  وانعنبه  دی نفوذ، با  ییشناسا  شرفتهیپ   یهامجاز، و سامانه

 ن یقوان  نیتررانه یگسخت  یحت  ،یفن  داتیتمه  نی. بدون اردیمورد توجه قرار گ  یو مخابرات  یاطلاعات

 . ناکارآمد خواهند بود زین
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Abstract 

With the advancement of information technologies and the expansion of digital 

interactions, electronic surveillance and its boundaries of legitimacy have become 

one of the most challenging issues in contemporary criminal law. Cyber 

eavesdropping, as an intrusion into private communications within the digital 

sphere, has raised fundamental questions regarding the limits of state 

intervention, legal requirements, and citizens' rights. This article, through a 

descriptive-analytical approach, reexamines the status of the offense of 

unauthorized eavesdropping within the framework of cybercrimes and analyzes 

the legal elements, as well as the existing gaps and ambiguities in legislation, 

interpretation, and enforcement. The findings indicate that conceptual 

ambiguities, the absence of effective oversight mechanisms, and inconsistencies 

among existing laws have undermined the legal legitimacy of surveillance in 

Iran’s criminal justice system. In conclusion, the study proposes legislative 

reforms and measures to enhance the clarity, efficiency, and legitimacy of cyber 

surveillance within the framework of Iran’s criminal policy. 

 

Keywords: Unauthorized eavesdropping, cybercrime, surveillance legitimacy, 

privacy, Iran’s criminal policy, information security . 
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