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 دهیچک

را    یطیشرا  یمجاز   یگذاشته است. فضا  ریتأث  ،یاجتماع  ،یاقتصاد   یهاتیفعال  یبر تمام  دیجد  یهای فناور

شود و  یاعمال آنها ظاهر م جیکه آثار و نتا ییاز جا ریغ ییهاتوانند در مکان یکرده است که مجرمان م جادیا

اول شامل طیم  م یاطلاعات به دو دسته تقس  یفناور  میمرتکب جرم شوند. جرا   م یاز جرا  یفیشوند. گروه 

و مجازات قرار    یقانون  گردیتحت پ  ک، یکلاس  میمربوط به جرا  نیآنها را تحت قوان  توانیاست که م  یاانه یرا

و    تیافراد، اموال، امن  ه یعل  میچون جرا  یی هارا به بخش  میجرا  نیاست و ا  میگروه شامل انواع جرا  نیداد. ا

  ی اژه یو  نیقوان  ازمندیاست که ن  یاانه یرا  میاز جرا  یا. گروه دوم شامل دسته کندیم  یبندمیتقس  یآرامش عموم

  ی که قبل از ظهور فناور  یمی. دسته اول جراباشندیبه سه گروه م  یبندقابل طبقه   زین  مینوع جرا  نیهستند. ا

.  شودیم  شاملرا    کیکلاس  میدسته دوم جرا  رمجاز،یغ  یاطلاعات امکان ارتکاب آنها وجود نداشت، مانند دسترس

سو پ  یفناور   گرید  یاز  تأث  ی ر یشگیدر  جرم  وقوع  وسا  یمثبت  ریاز  و  ابزارها  و  دورب  یلیدارد    ی هان یمانند 

مانند آموزش    ییها با کارکردهاو رسانه   شوندی از وقوع جرم م  یر یشگیرمزدار موجب پ  یرهایمداربسته، دزدگ

  ی های باشند. فناور   دیاز وقوع جرم مف  یاجتماع  یر یشگیدر پ  توانندیم  یتیو امن  ینید  یهاو آموزش آموزه 

و تجاوز    یخصوص  میاز جمله نقض حق حر  یمنف  یکارکردها  یمؤثر و مثبت، دارا   یمذکور علاوه بر کارکردها

 هستند.    یخصوص  میبه حر

 اخلال در داده.   ،یا انهیرا  میارتکاب جرم، جرا  ن،ینو  یهای : فناور یدیکلواژگان 

 
اله.  1 انسان  ،یو معارف اسلام  اتیگروه  آزاد اسلام  جان،یواحد لاه  ،یدانشکده علوم    ( ئولنویسنده مس)  .رانیا  جان،یلاه  ،یدانشگاه 
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  مقدمه

  نیبود، ممکن شده است. علاوه بر ا  رممکنیکه قبلا غ   ییزهای از چ یاریاطلاعات، بس  یکمک فناور  با

به    ،ی اطلاعات  یهابزرگراه  جادیخود بر ارتباطات از راه دور و ا  زیشگفت انگ  ریاطلاعات با تأث  یفناور

جهان    یدر کجا  نکهیرا صرف نظر از ا  یکیبه انواع اطلاعات و خدمات الکترون  یدسترس  نترنت،یا  ژهیو

با    یمجاز  یبه نام فضا  یدیجد  ی فضا  قیطر  نیهستند، فراهم کرده است. ممکن ساخته است و از ا

افراد سودجو   یامکان را برا  نیکه دارد، ا  یبا توجه به آثار مثبت  یکرده است. فناور  جادیا  یاثرات واقع

خود مرتکب   یو شهوات ماد  الیبه ام   یاب یو دست  دیجد  یفراهم کرده است تا با سوء استفاده از ابزارها

 میظهور جرا  نهیزم  ،یسنت  میعلاوه بر جرا  ،یدر جوامع بشر  یبا ظهور تکنولوژ  نیجرم شوند. همچن

 ت یاز وقوع جرم در رأس اولو  یریشگیو اساساً پ   میمبارزه با جرا  استیفراهم شد. در واقع س  زین  دیجد

پژوهش  یگذار  استیس  یها جوا  ی و  و  ها  دولت  بنابرا  معاکثر  است.  ا  نیبوده  از   ه یناح  نیآنها 

از اقدامات مجرمانه    یناش   ی امدهایکه آثار و پ   شوند یمستقر م  یو اغلب در نقاط  کنند یسوءاستفاده م 

نمآن  آشکار  دست  شود،یها  از محدوده  اجرا  ی ابیتا  قضا  ییمقامات  مرزها  ، ییو  چارچوب  در    ی که 

اطلاعات نه تنها امکان بروز    یفناور  ب، یترت  نی. به اماننداند، دور بکشور خود محدود شده  ییایجغراف

  لیکرده است، بلکه پتانس  جادینبود، ا  ریامکان پذ  نیاز ا  شیو مجرمانه را که پ   یضداجتماع   یرفتارها

 کرده است.  جادیا رمتعارفیبه صورت غ  زیمتعارف را ن میارتکاب انواع جرا

 مفاهیم - ۱

 جرم در لغت و اصطلاحم  مفهو - ۱-۱

  ی به معنا  ا ی(.  ۹۰،  1۴1۴)ابن منظور،    است  معنای قطع  به  که  )جرم(  است  کلمه جرم با فتح  شهیر

به   ی به دست آوردن هر امر نامطلوب  یکلمه به طور استعاره برا نیاز درخت است و ا  وه یجدا کردن م

تعهد خود    هک  نامند ی(. گناهکار را از آن جهت مجرم م 1۹2،  1۴12  ،ی )راغب اصفهان  کار رفته است

عمل نشان    نیو ا  کند یخود را با خدا قطع م   یوندهایاست که تمام پ   یمجرم کس  رایز  شکند،یرا م

به   رایمعنا هستند، ز  کیو سعادت است. کلمات »اثم« و »مخلص« به    ریاو از خ  تیدهنده محروم

  ی ها »مخلص« است که به معنا. جمع آنکنند یکه انسان را از پاداش دور م  شوندیاطلاق م   یاعمال

م که  خدا  است. کلام  کردن(  دور  و  )آهسته  کردن  کبدی فرمایکند  گناهان  از  قمار  و  »الخمر    ره ی: 

 (. 63،  1۴12  ، ی)راغب اصفهان  کندیدور م  ریاست که مصرف آنها انسان را از خ  ی معن  ن یهستند« به ا
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  انجامد، یب  جامعه  ایفرد    یتباه  به  که  است  یارتکاب عمل   ا ی،  کتاب و سنّت  یبا اوامر و نواه  »مخالفت

سپرده    یقاض  ا یامر    یول  آن را به  اریاخت  ای کرده و    حیشارع بدان تصر  که  است  فرییهر جرم را ک

که قانون آن را   یعمل  رتکاب: جرم عبارت است از انگارندیم  ی(. برخ۵8،  1،  1378  ،ی.« )گرجاست 

کرده   نییآن مجازات تع  یکه قانون برا  یترک عمل  ا یکرده است،    نییآن مجازات تع  یممنوع و برا

کرده است )عوده،    انیو مجازات آن را ب  تیممنوع   ن،یکه د  یترک فعل  ا یفعل    گر،یاست. به عبارت د

که هر   ردیگیم  جهی و از آن نت  داندیم  ینیاعمال را د  یانگارمنشأ جرم   ف،یتعر  نی(. ا6۴،  1،  2۰۰۹

 ف ی. طبق تعرشودیحرمت و مجازات آن مشخص نشده باشد، جرم محسوب نم  ن، یکه در د  یعمل

حرام باشد    ی در حق خداست؛ چه انجام کارها  تیجرم مترادف با گناه است و جرم همان معص  گر، ید

و چه در آخرت، مجازات دارد )ابوزهره،    ا یچه در دن  ن،یدر د   یواجب، و هر جرم  ی و چه ترک کارها

جرم عبارت است از انجام ":  سدینو   یم  نهیزم  نیدر ا  ،یمعاصر فقه اسلام  یاز علما  ض،ی(. ف2۰،  1۹۹8

کرده    نییآن عمل مجازات تع  یاسلام آن را حرام دانسته و برا  عتیکه شر  یگفتن سخن  ای   یعمل

ترک آن مجازات   یدانسته و برا  باسلام آن را واج  عتیکه شر  یگفتن سخن   ای   ی ترک عمل  ایاست.  

 (. 71، 137۹ ض،ی)ف "کرده است نییتع

 و اندیشه مجرمانه  نینو  ی مفهوم فناور - ۱-2

  ی م  ی و صنعت  ی ها و مجموع اصطلاحات فنو حرفه عیعلم به صنا  ،ی تکنولوژ  ی در لغت به معن  یفناور

  کی  نی« دانست. اtechnologyاز »  یاترجمه  د یرا با  ی(. در واقع، فناور۴1۴،  138۰  د، یباشد )عم

ل یتشک  Logicو    Techneاست که از دو کلمه    یونان ی  شهیمشتق شده از علوم مختلف، با ر  کیتکن

 Archeکه    یدر حال   شود، یاست که به دست انسان خلق م  یزیهنر، چ  یبه معنا  Techneشده است.  

اشاره به دانش و حکمت استفاده   یباستان برا ونانیدر   Logic ا ی Logieاشاره دارد.  یبه خلقت اله

دارد )محمود   ه اشار  یریادگی از هنر، دانش و    ی بیبه ترک  ی که فناور مییبگو  میتوانیم   نی. بنابراشدیم

ارائه شده   یو تکنولوژ  ینظران در مورد مفهوم فناورتوسط صاحب   یمتعدد  فی(. تعار۵7،  138۹زاده،  

ها، فنون، روش  ندها، یاز فرآ  یامجموعه  یشود: فناور  یها اشاره م از آن  ی اختصار به برخاست که به  

ارائه    یخدمات  ا ی  دیتول  یها محصولآن  لهیها است که به وسو مهارت  آلاتنیماش  زات،یابزارها، تجه

به کاربرد    یاند: فناورکرده  فیتعر  نگونهیآن را ا  گرانی (. د16،  13۹۰و مولاناپور،    انی)فتح  شودیم

ها و  یدار اشاره دارد )حاج فتحعلو جهت   کیستماتیو مطالعات س  ها هیبا استفاده از رو  عیعلم در صنا

 (.  ۴6، 1372 ،یاصفهان دیس
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 ی نحو  به   را داشته  ییجنا  دهی پد  ظهور در قالب  تیقابل  طورِ بالقوه   به  که  است   ی تفکر  مجرمانه  شهیاند

دهد  یقرار م  ینیتأم  اقدامات  ا ی  مجازات  را در معرض  ، شخصعمل  به  شهینما و گذار از اند  با نشو و  که

اجتماع   یاخلاق  یاز سد ها  غفلت  ا ی،  فقدان  علت  و به فقدانیم  جرم  مرتکب  ،یو    یسد ها  شود. 

اند  دهینام ی فریک ت یرا شخص آن  دانشمندان  شود که یم یحالت شی دایپ  موجب یو اجتماع  یاخلاق

 (. 61و   6۰، 137۵ ،ی)محسن

 ها و ارکان آن نینو  ی ها یفناور  م یجرا  قیمصاد  - 2

 . ردیگیقرار م یمورد بررس  هاو ارکان آن  نینو یها یفناور میجرا قیقسمت از پژوهش مصاد نیا در

 ی اانهیرا  ستمیس  ک یبه    رمجازیغ  یابیدست ،یمحرمانگ هیعل  م یجرا  - 2-۱

  ی هاستمیمجاز به س  ر یغ   ی هایاب یو دست  ی محرمانگ  هیعل  میجرا  قیمصاد   ی و بررس  ان یبه ب  نیا  در

 .  میپردازیم ینترنتیا یا انهیرا

 بدون مجوز   یدسترس-2-۱-۱

و بدون    یکه به صورت عمد یمقرر داشته است: »هر فرد   یا انهیرا  میقانون جرا  س ینو ش یپ  2 ماده 

کند، به   دایپ  یدسترس یمخابرات ای یاانهیرا یهاستمیس ایها به داده  یمجوز، با نقض اقدامات حفاظت

  س ینو  شیپ   2  ماده  .«شودیمحکوم م  الیر  ونیلیتا پنجاه م  الیر  ونیلیاز پنج م  ینقد  مهیپرداخت جر

 است:   ریبه شرح ز یاشکالات یدارا یاانهیرا میقانون جرا

 م یجرا  ونیکنوانس  2است که برخلاف ماده    نیا  یاانهیرا  میقانون جرا  س ینو  ش یپ   2اشکال ماده    نیاول

  ن یلحاظ ا  نیساکت است. به هم  یاانهیرا  ستمیس  کیاز    یمجاز به بخش  ریغ  یابیدر مورد دست  بریسا

ر مجاز به  یغ   ی ابیدست  قیاز مصاد  ی کیداشته باشد مثلا    ریبه تفس  ازی ن  نده یماده ممکن است در آ

قسمت از حافظه   کیشخص مجاز است که فقط از  کیاست که    یمورد  یاانه یرا  ستمیس  کیاز    یبخش

  ن یعمل ا  ایآ کندیم  دایپ  یابیدست زیآن ن گرید یهابدون اذن به قسمت یاستفاده کند ول  انهیرا کی

 یملع   نیچن  بریسا  میجرا  ونیکنوانس   2مجاز است؟ به موجب ماده    ریغ   یابیشخص مصداق دست

  ک یاز    یمجاز به قسمت  ریغ   یابیصراحتا اعلام شده است دست  رایمجاز است ز  ریغ   ی ابیمصداق دست

ممکن است   یاانهیرا  میقانون جرا سینو شیپ  2جرم است اما به لحاظ سکوت ماده    یاانهیرا  ستمیس

 سوال داده شود.  نیدر مقام اجرا به ا  یمختلف یهاباعث شود پاسخ
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از    یبخش ای شخص ابتدائاً به تمام    کیاست که   ر یامکان پذ  یعملا زمان   یاانهیرا  ی هابه داده یابیدست

  ستم یس  کیاز    یبخش  ایبه تمام    ی ابیکه دست  ییکرده باشد معمولاً کشورها  دایپ   یدسترس  ستمیس  کی

 یقسمت  ای به تمام    یابیستبه داده ها را که در مرحله بعد از د  یابیکرده اند دست  یرا جرم انگار  یاانهیرا

که    یمجرم  نیب  دی با  گریاند به عبارت دمشدده در نظر گرفته  تیف یقرار دارد به عنوان ک  ستمیاز س

به    ستمیس  ک یبه    ی ابیکه علاوه بر دست  ی کرده با مجرم  دا یپ   ی ابیدست  یاانهیرا  ستمیس  کیفقط به  

  انه یرا  میقانون جرا  س ینو  ش یپ   2  اده است تفاوت قائل شد. م   افتهی دست    ز یموجود در آن ن  ی هاداده

 اشکال است.  یدو حالت مذکور قائل نشده است دارا  نیب یجهت که تفاوت نیاز ا یا

جا  بهتر به  اصطلاح    ی است  از  نام  "رمجازیغ   یدسترس"استفاده  ماده    یگذاردر  موضوع    2جرم 

جرا  سینوشیپ  عبارت    ،یاانهیرا  میقانون  کلمه   "رمجازیغ   یاب یدست"از  که  چرا  شود.  استفاده 

که واژه   ی دلالت دارد، در حال یاانهیرا ستمیس کیورود به   یبر تلاش و قصد مرتکب برا "یابیدست"

اصطلاح بدون مجوز از اصطلاح بدون حق   ی به جا  اگر.  کندیرا منتقل نم  یمفهوم  نیچن  "یدسترس"

شود    یهم م   یاصطلاح بدون حق جامع تر است و در ضمن شامل موارد  رایاستفاده شود بهتر است ز

شود    یمحروم م   انهیموجود در آن را  ی به داده ها  یاز حق دسترس  یل یبنا به دلا  انهیرا  کیکه مالک  

 (.12۰، 1383 ،یری)تح

 بدون مجوز  افتیشنود و در - 2-۱-2

قانون انگار(  8۹)۹نامه شماره  هیاروپا در توص  ی: شورای رکن  غ   یدر مورد جرم  مجاز مقرر   ریشنود 

  ستم یس  کی  یو داخل  یخروج  ،یکه بر ارتباطات ورود   ی فن  یابزارها  قیاز طر  رمجازیداشته: »شنود غ 

و توسعه   ی داقتصا  یگردد.« سازمان همکار  ی عنوان جرم تلقبه  د یبا  رد،یگیصورت م  یاانهیشبکه را  ای

صورت  چنانچه به  ،یارتباط  ای  یا انهیرا  ستمیشنود در س  ای  یابیاعلام کرده است که: »هرگونه دست

 ریعمل با نقض تداب نیا نکهینظر از اآگاهانه و بدون کسب مجوز از مسئول مربوطه انجام شود، صرف

 گرفته و مجازات شود.«  قرار  تیتحت ممنوع   د یهمراه باشد، با  بارانیبا اهداف ناپسند و ز  ای  یتیامن

پرداخته   یاانهیرا  ی هاداده  یرقانونیشنود غ   یانگاربه موضوع جرم  یبریجرائم سا  ونیکنوانس  3  ماده 

  ه یوضع کنند که بر پا  یو مقررات  نیاند قوانعضو موظف   یکشورها  یماده، تمام  نیاست. بر اساس ا

داخل عمد  یحقوق  شنود  داده  یکشورشان،  مجوز  بدون  به    یرعمومیغ   یهاو  انتقال  حال    ک یدر 

انجام شده را جرم   یفن  یابزارها  قیدرون آن، و از طر  ای  یاانهیرا  ستمیس  کیاز    ،یاانه یرا  ستمیس

  ز ی ن  یاانهیرا  ستمیس  کیمنتشرشده از    یسیشامل امواج الکترومغناط  دیبا  یانگارجرم  نیکنند. ا  یتلق
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  ن، ی. علاوه بر ارندیقرار گ  همورد استفاد  یاانهیرا  ی هاانتقال داده  یامواج برا   نیباشد، به شرط آنکه ا

کنند که تحقق آن مستلزم قصد    یانگارجرم  ی را به شکل  رمجازیشنود غ  توانندیعضو م   یکشورها

 رد«یصورت گ  گر ید  یاانهیرا  ستمیبا س  یاانهیرا  ستمیس  ک ی  انیارتباط م  قیسوء بوده و صرفاً از طر

تحقق شنود وجود دارد که عبارتند    یبرا  شرطشده، پنج  ارائه   فی(. با توجه به تعر1۴۰،  1376  ،ی انی)دز

 از:

 .ردیصورت گ یطور عمدبه د یشنود با -1 

 باشد.    یحق قانون  ایهمراه با مجوز   دیشنود نبا  -2 

 در حال انتقال قابل تحقق است. یها شنود تنها در ارتباط با داده -3

 .   ردیصورت گ یرعمومیصورت غ به  دیها با انتقال داده ندیفرا  -۴ 

 (.6۹، 1388انجام شود )پاکزاد،  یفن یابزارها قیاز طر د یشنود با -۵ 

رفتار مجرمانه فرد  -اند از: الفاست که عبارت یشامل سه بخش اصل  رمجازیجرم شنود غ  یرکن ماد

 ارتکاب جرم به کار گرفته شده است یکه برا یالهیوس  ایابزار  -موضوع جرم، ج  -مرتکب، ب

فرد در گوش دادن،    یشامل اقدام عمد  رمجازیمرتکب: رفتار مجرمانه در جرم شنود غ فرد  رفتار    -الف

محتوا  ا یکنترل   بر  و    ینظارت  محتوا  ی ابیدست  ا ی ارتباطات  اداده  یبه  است.  م  ن یها    تواند یرفتار 

شکل    هب  ایانجام شود    یاانهیرا  ستمیس  کیو استفاده از    یورود، دسترس  قیاز طر  میصورت مستقبه

شنود    ن،ی. علاوه بر اردیصورت گ  یکیاستراق سمع الکترون  ی هااز دستگاه  یریگبا بهره  میرمستقیغ 

 باشد.   زیها نممکن است شامل ضبط داده

در حال انتقال    یاانهیرا  "یهاداده"جرم    ن یا  یمحور اصل  رمجاز، یدر خصوص موضوع جرم شنود غ   -ب

شناخته   رمجازیعنوان موضوع جرم شنود غ ها بهانتقال آن  ند یها و فرآکه دادهآن  یاست. برا  یرعمومیغ 

 برخوردار باشند:   یژگیاز سه و د یشوند، با

 در حال انتقال باشند،   د یبا  یاانهیرا یهاداده -1

  رد،یصورت گ یرعمومیصورت غ به دی ها باانتقال داده ندیفرآ -2
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 (. 1۴۰، 1376 ،یان یها داشته باشد )دزداده نیشنود ا یبرا  یحق دی فرد مرتکب نبا -3

مورد استفاده در   یبه ابزارها  ژهیبه طور و  یبریجرائم سا  ونیکنوانس  3ابزار ارتکاب جرم: ماده    -ج

از شروط محسوب شدن شنود به   یک یماده،    نیتوجه دارد. بر اساس ا  رمجازیارتکاب جرم شنود غ 

ا ا  نیعنوان جرم،  ابزارها  نیاست که  از  استفاده  با  باشد. گزارش توج  ی فن  ی عمل   ی هیانجام شده 

قرار   یها را مورد بررسپرداخته و آن  ی فن  ی ابزارها  قیبه مصاد  یبریجرائم سا  ونیمرتبط با کنوانس

و  یآورهستند که به منظور جمع  یی هاشامل دستگاه یفن یگزارش، ابزارها  نیداده است. بر اساس ا

و ضبط ارتباطات   یآورجمع   یکه برا   ییهادستگاه  نی. همچنشوندیو نصب م  یها طراحضبط داده

  تواندیمفهوم م  نیا  ن،ی. علاوه بر ارندیگیقرار م  یفن  یدر دسته ابزارها  زین  روندیبه کار م  میسیب

به عنوان   ،یفن  یاستفاده از ابزارها  اری. معردیدر بر بگ  زیها و کدها را نافزارها، گذرواژهاستفاده از نرم 

از حد در نظر گرفته شده است    شیب  یانگاراز گسترش جرم   یریجلوگ  یمحدودکننده، برا  یعامل 

 (.12۹، 1383 ،یری)تح

چراکه   شود، یم  ف یجرم مطلق تعر  کیعنوان  به  رمجاز یغ   یمشابه جرم دسترس  زین  رمجازیجرم شنود غ 

منجر شود  یبه خسارت  نکهیبدون توجه به ا  ،یاانهیرا  ی هاو بدون مجوز شنود داده یصرفاً انجام عمد

و تحقق آن وابسته   تهنداش  جهیبه نت  یازیجرم ن  ن یا  ن،ی. بنابراشودیجرم شناخته م   کیعنوان  نه، به  ای

جرم   نیا  دهنده لیتشک  یاز عناصر ماد  یجرم بخش  جهینت  ست؛یمشخص ن  یامدیپ   ای خاص    ریبه تأث

 . شودیمحسوب نم

ماده  یمعنو  رکن با  مطابق  سا  ونی کنوانس  3:  غ   ،یبریجرائم  جرم   کیعنوان  به   رمجازیجرم شنود 

ارتکاب    ا یشود که آ  یبررس  د یبا  ، یدر جرائم عمد  یعنصر معنو  لیتحل   یشده است. برا  ف یتعر  یعمد

سوءن  نیا علم،  داشتن  مستلزم  انگ  ا یعام    تیجرم  و  م  زهیخاص  اجزا ریخ  ا ی  باشدیمجرم    ی . 

معنو  دهندهل یتشک غ   یرکن  شنود  دسترس  ز،ین  رمجازیجرم  جرم  به   رمجاز،یغ   یهمانند  وابسته 

عضو   یبه کشورها  ون،ی کنوانس  نی ا  3. چراکه ماده  کنندیاتخاذ م  یگذاران ملاست که قانون   یکردیرو

انتخاب    رمجازیشنود غ   یانگارجرم  یمحدود را برا  ایگسترده    کردی از دو رو  یکیامکان داده است تا  

 (. ۴1، 1381)جعفرپور،  نندک
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   تیامن هیعل می جرا - 2-۱-3

و بدون داشتن مجوز،   یصورت عمدکه به  ی: هر فردکندیم  انیب  یاانهیرا  میجرا  یقانون  حهیلا  ۴  ماده 

  ابد، ی   یاطلاعات دسترس  رهیذخ  یابزارها  ای  یمخابرات  ،یاانهیرا  یها ستمیمحرمانه در س  یهابه داده

 ی نقد  یبه جزا  کند  یریدر حال استفاده را رهگ  یا  انهیاطلاعات محرمانه را  ای.  شودیمرتکب جرم م

قانون   حهیلا  ۴در رابطه با ماده    ر یز  نکات  محکوم خواهد شد.  الیر  ونیلیم  کصد یتا    الیر  ونیلیاز ده م

 .  ردیتواند مورد توجه قرار گیطرح م نیا بیاست که در تصو یاز جمله نکات یا انهیرا میجرا

  ی م  رمجازیو شنود غ  یدسترس م یبه جرا 3و  2مانند مواد   یا انهیرا میقانون جرا س ینو ش یپ  ۴ ماده 

که موضوع   ی است در حال  یاانهیشده را   یطبقه بند  ی ماده داده ها  نیتفاوت که موضوع ا  نیپردازد با ا

ماده جرم   نیا  ضوعجرم مو  نکهیبا توجه به ا  نیشده است. بنابرا  یطبقه بند  ریغ   یداده ها  3و    2مواد  

کنندگان    هیآن نبود. ته  یبه اختصاص عنوان و موضوع جداگانه برا  ی ازیشود، نیمستقل محسوب نم

  یحامل ها ای یاانهیرا یهاستم یبه س  رمجازیغ  یدسترس یرا برا یدتر یشد  یهاتوانستند مجازات یم

 2و    3شده در مواد    یندطبقه ب  یهاداده  رمجازیشنود غ   ا یشده    یطبقه بند  یداده ها  یداده حاو

 کنند.   نییتع س ینو شیپ  نیا

محرمانه    یپردازد و در مورد داده هایشده م  یمحرمانه طبقه بند  یها صرفاً به داده  سینو  شیپ   ۴  ماده

محرمانه    یهاداده  رمجازیو شنود غ   یدسترس  نکهیساکت است. با توجه به ا  یا  انهیو فوق محرمانه را

هنگام    کی  تیامن  یبرا  تواندیم  زین  یاانهیرا در  است  بهتر  باشد،  خطرناک   ن یا  بیتصوکشور 

 محرمانه مشخص شود.   یاانهیرا ی هاداده رمجازیغ  یریو رهگ یدسترس فیتکل س، ینوشیپ 

  ا ی د یتول تالیجیهستند که به صورت د  یدر واقع همان اسناد محرمانه دولت  ی مخف یاانهیرا ی هاداده

و    یاسناد سر  یقانون مجازات انتشار و افشا  نکهیاند. با توجه به اشده  ل یتبد  یاانهیرا  یهابه داده

و محرمانه    یاز اسناد سر  یمشخص  فیآن، تعر  ییاجرا  نامه نییو آ  13۵3بهمن    2۹مصوب    یدولت

  ژهیواسناد وجود ندارد. به  نیا  یبرا  دیجد  یانامهنییآ  ای  فیتعر  نی به تدو  یازیاند، نارائه داده  یدولت

تعار آارائه   فیکه  قانون و   ن یشده هستند. همچن  یو کارشناس  قیدق  اریمذکور بس  نامهنییشده در 

  یبازنگر  ا یاصلاح    ازمند ین  ده، قانون ذکرش  ف یبا تعار  رتیمغا  لیبه دل   ۴ماده    1تبصره    س ینوشیپ 

 است. 
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است. طبق    می ملا  اریبس  انهیرا  یاستاد مخف  یریو رهگ  رمجازیغ   یدسترس   یشده برا  نییتع  مجازات

 ت یشده به قصد برهم زدن امن  یاطلاعات طبقه بند  یجمع آور  ، یقانون مجازات اسلام  ۵۰۵ماده  

 تا پنج سال حبس است.   کیکشور از 

  ی مخابرات  ی هاستمیس  ه یعل  م یجرا  - 2-2

 یاانه یجعل را - 2-2-۱

را  ی انگاربر جرم  یبریجرائم سا  ونیکنوانس  7  ماده  و کشورها  د یتأک  یاانهیجعل  ا  یدارد    ن یعضو 

  ر،ییآنها، هرگونه تغ  یداخل  یحقوق  ستمیوضع کنند که مطابق با س  ینیقوان  کند یرا ملزم م  ونی کنوانس

  شود، یم  نادرست  یهاداده  دیرا که منجر به تول  یاانهیرا  ی هاو بدون مجوز داده  یتوقف عمد  ای حذف  

ا  یجرم تلق با  نیکنند.    ی هاداده  یجانادرست به  ی هاداده  ن یا  ی ابیارز  ا یبا هدف استفاده    د ی اقدام 

که    شودیم   ییهاجرم شامل داده  ن ی. لازم به ذکر است که اردیصورت گ  یمقاصد قانون  یبرا  حیصح

  یاانهیجعل را 7ماده   ساس،ا نیقابل خواندن و درک باشند و چه نباشند. بر ا  میچه به صورت مستق

که منجر    یاانهیرا  یهاداده  رمجازیو غ   یتوقف عمد  ا یحذف    ر،ییعنوان هرگونه تغبه  کند یم  فیرا تعر

  ی اهداف قانون  یدرست برا  یهاعنوان دادهها بهداده  نیا  نکهیا  تینادرست شود، با ن  یهاداده  جاد یبه ا

قابل    میطور مستقها بهداده  نیا  نکهیفارغ از ا  رند؛یگ  رقرا  یمورد بررس  ای  رندیمورد استفاده قرار گ

 (. 2۰، 1378 ش،ی )آزما ریخ ایخواندن و فهم باشند  

 یعنصر ماد. 1

آن را با ترک    توانیو نم  ردیگیصورت فعل مثبت انجام م به  یاانهیرفتار مرتکب جرم جعل را  -الف

ماده   طبق  دانست.  محقق  منجر   یاقدامات  ،یبریسا  میجرا  ونیکنوانس  7فعل  جعل  ارتکاب  به  که 

و    یحذف، و قطع عمد  ر،ییتغ  ،ی اقدامات شامل معرف  نیاند. اشده  نییتع  یبه شکل حصر  شوند،یم

 نادرست باشد.    یهاداده جادیآن ا جهیکه نت یهستند، به طور یاانهیرا یهاداده رموجهیغ 

ا  یاانهیرا  ی هااست. داده  یاانهیرا  یهامرتبط با داده  یاانهیموضوع جرم جعل را  -ب صورت   نیبه 

پردازش در   یمناسب برا  یکه به شکل  میمفاه  ای اطلاعات    ق،یاز حقا  شی: هر نوع نماشوندیم  فیتعر

را به    یاانهیرا  ستمیکه قادر است س  یاشده باشد، از جمله هر برنامه  یطراح  یاانهیرا  ستمیس  کی

  یاانهیرا یهاداده یمشخص رو اتیها، انجام عملوادارد. منظور از پردازش داده  یانجام عملکرد خاص
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را  یاانهیرا  ستمیس  کی برنامه در    کی  یاجرا  قیاز طر برنامه  از    یاشامل مجموعه   زین  یاانهیاست. 

 موردنظر برسد.  جهیها را اجرا کرده و به نتآن تواندیم یاانهیرا ستمیهاست که سدستورالعمل 

 میها به صورت مستقداده  کهنی که بدون توجه به ا  کند یم   انیب  ی بریجرائم سا  ونیکنوانس  7  ماده 

ها را به عنوان جرم جعل آن  د یبا  ونیکنوانس  نیعضو ا  ینه، کشورها  ا یهستند    دنیقابل خواندن و فهم

ها با  ر دادهییتغ  ای   جاد یکه جرم جعل در لحظه ا  دهد ینشان م  7بخش از ماده    ن ی. ارندیدر نظر بگ

اابد ییجعل، تحقق م  تین به  به عنوان مثال،  آ  یبستگ  نی. جعل  چاپ    یجعل  یهاداده  ایندارد که 

اروپا درباره   ی( شورا8۹)۹شماره   هیمربوط به توص یحیقابل مشاهده هستند. گزارش توض   ایاند  شده

باشد که    ید به نحوی با  یکیالکترون  یهااز داده   یفریحقوق ک  تی که حما  کندیم  انیموضوع ب  نیا

 ی مثلاً در حالت پردازش میو به صورت مستق شوندیارائه نم یکه اطلاعات به صورت چاپ  یزمان یحت

و معاملات که تمام    ی بانک  یهاتی در خصوص فعال  ژهیوامر به  نی. ارندیقرار گ  تیقرار دارند، تحت حما

  ، یانیندارند، قابل توجه است )دز  یوسمحس  یو نمود خارج  شودیانجام م   انهیها تنها در راآن  ندیفرا

1376 ،1 ،13۵ .) 

  7حال، ماده    ن ی. با اشودیانجام م   وتریبا استفاده از کامپ  یوتریارتکاب جرم: جعل کامپ  لهیوس  -ج

ابزار ارتکاب  کند، یم نییرا تع یوتر یجعل کامپ یانگارجرم یارهای که مع ،یبریسا میجرا ونی کنوانس

انجا  تواندی م  یوتری. جعل کامپکندی آن را مشخص نم از امکانات شبکه  شود و شامل    مبا استفاده 

 وتریکامپ  کیشده در    رهیذخ  یها داده  نیو همچن  رمجازیو شنود غ   ی مانند دسترس  یمیارتکاب جرا

 رمجاز یشنود غ   ای  یبه دسترس  یازیمورد، جعل ن  نیحامل داده باشد. در ا  کی  یو رو  یاشبکه   ریغ 

 (. 136، 1، 1376 ، یان یندارد )دز

.  شودیاز موضوعات مهم در حقوق جزا محسوب م  یکیعنوان  به  یاانهیعنصر ضرر در جرم جعل را  -د

بررس  دیاسات عنصر ضرر   ک،یجرم جعل کلاس  دهندهلیعناصر تشک  یحقوق جزا هنگام  بر  معمولاً 

  ست یچ  قاًیدق  "ضرر". اما منظور از  کنند یم  یجرم تلق  نیا  یاز ارکان اساس  یکیدارند و آن را    دیتأک

   شود؟یجرم جعل شناخته م ریناپذییعنوان بخش جداعنصر در تمام موارد به ن یا ایو آ

عنصر   یدانان مطرح شده است. برخحقوق  یاز سو یمختلف  یهادگاهیها، دپرسش ن یپاسخ به ا یبرا

  انیوارد کردن ز  ا ی  ب یهدف جعل معمولاً تقلب، فر  رایز  دانند، یجرم جعل م  یبرا  یضرر را ضرورت

 قت،یحق  فیتحر  ای  رییمعتقدند که صرف تغ  ی گروه  گر،ید  یاست. از سو  گرانی به د  یمعنو  ای   یماد

  ل یبا تحل  ن،یباشد. بنابرا  یجرم جعل کاف  یریگشکل  یبدون توجه به بروز خسارت، ممکن است برا
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عنصر ضرر در جرم   گاهیاز جا  یبه برداشت روشن  توانیمرتبط، م  ی حقوق  ینظرات گوناگون و مبان

 .  افتیجعل دست 

جرم   یاز عناصر اصل  یکیشده که    انیب  ک،یمورد نقش عنصر ضرر در ارتکاب جرم جعل کلاس  در

هر    ا ینوشته    ا ی سند    کیدر    قتیحق  فیتحر  ای   رییاساس، اگر تغ  نی ضرر است. بر ا  رادیجعل، امکان ا

  ، یمان ی)پ  شودینم  یشده جرم تلقرا نداشته باشد، عمل انجام یگری ضرر به د جادیا ییتوانا گرید زیچ

باورند که    نیبر ا  یالزوم وجود عنصر ضرر در جعل، عده  یعلاوه، در خصوص مبنا(. به118،  137۵

مفهوم   نیذکر نشده است؛ بلکه ا  میو مستق  حیوجود دارد، اما به طور صر  نیعنصر در قوان  نیمنشأ ا

 (. 17، 1377 ش، یاستنباط شده است )آزما نیاز قوان یحقوق نیدکتر یزمان از سو یط

 جرم  یرکن معنو. 2

 ی اانه یتحقق جرم جعل را  طیاز شرا  ی کی  ،یبریسا  میجرا  ونی کنوانس  7علم مرتکب: طبق ماده    -الف

  ن، یانجام شوند. بنابرا اریبدون اخت دی با  شوند،یسند نامعتبر م جادیکه منجر به ا  یاست که اعمال نیا

به ماه تغ  رمجازیغ   تیعلم  ارائه داده  ر،ییاعمال ورود،  به احذف و عدم    یهاداده  جادیها که منجر 

 است.  یتحقق جرم جعل ضرور یبرا شوند،ینادرست م

 فیتعر  یجرم عمد  کیبه عنوان    یاانه یجرم جعل را  ،یبریسا  میجرا  ونیکنوانس  7بر اساس ماده    -ب

به    نهیزم  ن یدر ا  یعموم  تی. سوء نباشدیمرتکب م   یعموم  تیسوء ن  ازمند یشده است که تحقق آن ن

به    رد اگر ف  ن،ی. بنابراشوندیمنجر م  ی سند جعل  جادیاست که به ا  ی داشتن قصد انجام اعمال  یمعنا

به آن اضافه کند، عمل او در دسته جعل قرار    یزیچ  ا یاز داده را حذف کرده    یصورت ناخواسته بخش

  شود، یکه منتج به جعل م یجرم، وجود قصد در انجام اعمال نیتحقق ا یبرا ن،ی. علاوه بر اردیگینم

 .  گرددیمحسوب م یشرط اساس

تحقق آن   یاما برا  شود،یجرم مطلق محسوب م  کی  یاانهیخاص: گرچه جرم جعل را  تیسوء ن  -ج

جرم    نیخاص در ا  تیاست. سوء ن  یضرور  زیخاص ن  تیعام، وجود سوء ن  تیعلاوه بر علم و سوء ن

قصد با هدف   نی»ا  ،یاانهیرا  میجرا  ونیکنوانس  7مرتکب است. طبق ماده    یقصد کلاهبردار  یبه معنا

به کار    حیصح  یهاکه داده  یهمان اهداف قانون  ینادرست به همان صورت و برا   یهااز داده  تفادهاس

باورند    نیکه بر ا  ی. کسانشودیم  یهمان قصد متقلبانه تلق   تین  نی.« در واقع، اردیگیشکل م   روند،یم

 زهی انگ  عنوانه ندارد، قصد متقلبانه مرتکب جرم جعل را ب  یخاص ضرورت  تیکه در جرائم مطلق، سوءن
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تداخل    زه یخاص با انگ  تینکه در آن سوء   یاز موارد  یک ینظرند که    نیبر ا  یاند. برخکرده  فیتعر

وابسته نباشد، قصد    یخاص  جهیاساس، اگر تحقق جعل به نت  نیبحث جعل است. بر ا  نیهم  کند،یم

است   جهیناظر به نت  صخا  تیچراکه سوءن  شود؛ یم  ی تلق  زهیعنوان انگخاص، به  تیسوءن  یجااضرار به

 (. 32، 1377 ش، یاست )آزما یخاص نه امکان تحقق دارد و نه الزام تیو در جرائم مطلق، سوءن

 هااختلال در داده  جادیو ا ب یتخر - 2-2-2

ها اختصاص دارد و مطابق آن  به موضوع جرم اخلال در داده  یبریجرائم سا  ونیچهار کنوانس  ماده

 مقرر شده است:  

حقوق   یکنند که بر مبنا  میرا تنظ  یو مقررات  نیاند قوانموظف  ون یعضو کنوانس  یکشورها  یتمام

ساختن متوقف  ا ی   رییکردن، تغحذف، خراب   ،یرسانبیو بدون مجوز به آس  ی هرگونه اقدام عمد  ،یداخل

خود   یرا برا  یشرط  تواند یم  ونیکنوانس  نیکشور عضو ا  هر  .ندینما   ی را جرم تلق  یاانهیرا  ی هاداده

 ی انگارشود، جرم  یکه منجر به خسارت جد  یقائل شود که تنها اعمال ذکرشده در بند اول را، در صورت

 (. 3۴، 2، 138۰ ،ی انی کند )دز

 یعنصر ماد .1

ها، فعل مثبت مرتکب لازم است. ترک فعل عنصر  تحقق جرم نقض داده  یرفتار مرتکب: برا  -الف

 تواند یاز رفتار مجرمانه را که م  ییها نمونه   یبریسا  میجرا  ونی کنوانس  ۴. ماده  ستیها ننقض داده  یماد

 عبارتند از:   ستند،یها که جامع ننمونه  نی. اکند یها شود، فهرست ممنجر به ارتکاب جرم نقض داده

 ها به داده بیآس -1

 ها فساد داده  -2 

 ها حذف کردن داده -3 

 ها دادن داده رییتغ -۴ 

 ها توقف کردن داده -۵ 
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  ون یکنوانس  ۴ماده    1اعمال مجرمانه مورد اشاره در بند    ،یبریسا  میجرا  ونی کنوانس  یهیتوج  گزارش

ها و خراب کردن آنها، که شامل هرگونه  رساندن به داده  بی: آسشوندیم  فیتعر  ریبه صورت ز  ادشده ی

  یبیعنوان تخر  هها بها است. حذف دادهها و برنامهداده  ی اطلاعات  ی محتوا  ای   تیدر تمام  یمنف  رییتغ

و   صیکه امکان تشخ  یبه شکل  شود،ی م  ریو محسوس تعب  یکیزیف  ءیش  کیبردن    نیمشابه با از ب

  یافراد دارا  یکه مانع دسترس  شودیاطلاق م   ی ها به هر عملبرود. متوقف کردن داده  نیها از بفهم آن

به داده  را مختل کند. همچن  انیجر  ایها شده  مجوز  هر گونه   یبه معنا  هادهدا  رییتغ  ن،یاطلاعات 

 (. 1۴7، 137۵ ،ی مانیها است.« )پ در داده ی و دگرگون لیتبد

  یاانهیرا  یهاستمیس  ایها  ها، برنامهاشاره دارد که داده  یها به مواردداده   یموضوع جرم در دستکار  -ب

.  رندیگیمرتکب قرار م  یاز سو  رمجازیمختل کردن غ   ایحذف    ب،یآس  ب،یتخر  ر،ییمشمول دخالت، تغ

در جرم   است،   یگریمتعلق به د  اء یکه موضوع جرم در آن مربوط به اش  یماد  اء یاش  بیبرخلاف تخر

ها را ندارد«  به داده  یوجود ندارد. بلکه از عبارت »مرتکب حق دسترس  یریتعب  نیها چنداده  یدستکار

 رمجاز یغ   یاز دسترس  یمختلف  یها داشته و جنبه   یریپذو انعطاف  عیوس  یکه معنا  شودیاستفاده م

 .  دهدیرا پوشش م

داده   لهیوس  -ج از جمله جراجرم:  قرار   لهیهستند که وس  یمیها  قانونگذار  توجه  آنها مورد  ارتکاب 

متوقف   ای دهنده، نابود کننده، حذف کننده    رییتغ  رسان،بیهرگونه عمل آس  ن،ینگرفته است. بنابرا

 ق ی طر  ازجرم ممکن است    نی. اشودیها محسوب مجرم فساد داده  ،یالهیها به هر وسکننده داده

.  ابدیارتکاب    یاانهیرا  ستمیاسب تروا به س  ای  یبمب منطق  ،یاانهیوارد کردن کرم را  ای  روسیانتشار و

مضر    یهاداشت: »وارد کردن برنامه   انیب  نهیزم  نیدر ا  یبریسا  می جرا  ونیکنوانس  یهیگزارش توج

.«  شودیها مها، مشمول جرم فساد دادهدر داده   رییتغ  جادیا  لیتروا به دل  یهاو اسب  هاروسیمانند و 

 (. 3۵، 1383 ،یادی)جن

همراه است که از   یبا اثر  یطور ذاتبه  جه،یبه نت  دیجرم مق  کیعنوان  ها بهداده  یجرم دستکار  -د

  ی. سوال اصلردیگیها نشأت م داده  ن یها بر اشخاص مرتبط با احذف داده  ا ی   فیتحر  ر،ییتغ  ب،یآس

تحقق   نکهیا  ا یوارده را ثابت کند،    انی ز  ایضرر    ماًیمستق  دی که حق دارد با  یشخص  ا یاست که آ  نیا

به اثبات    یازینوع از جرم، ن  نیدر ا  رسدینظر م  به  است.  یاثبات کاف  یبرا  یاز عناصر دستکار  یکی

 ان یز  ایجرم )ضرر    جهیامر آن است که نت  نیا  لی. دلستین  انیز  ایو جداگانه وقوع ضرر    میمستق

تر،  ساده  انیخورده است. به بو گره  دهیها( با خود عمل مجرمانه در هم تنداده  یحاصل از دستکار
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اثبات مستقل داشته   یبه بررس  ازی که ن  ستندیمجزا ن  املاً آن دو عنصر ک  جهیعمل مجرمانه و نت و 

و تحقق جرم باشد و    جهینشانگر وقوع نت  تواندیها م داده  یاثبات وقوع عمل دستکار  رو،نیباشند. ازا

 .  شودیم  یکه مورد نظر است، ذاتاً در خود عمل محقق شده تلق  یضرر

   یرکن معنو .2

جرم است. جهل مرتکب    نیتحقق ا  یبودن اعمال مذکور شرط لازم برا  ی رقانونیعلم مرتکب به غ   -الف

غ  داده  یرقانونیبه  جعل  بنابرابودن  شد.  خواهد  جرم  انطباق  عدم  به  منجر  به   ن،یها  مرتکب  علم 

 لیتشک  راها  جرم جعل داده  دهندهلیاز ارکان تشک  یک یها،  بودن اعمال منجر به جعل داده  یرقانونیغ 

 .  دهدیم

است.   ی جرم عمد کیها جرم جعل داده ،یبریسا میجرا ونی کنوانس  ۴عام: طبق ماده  ت یسوء ن -ب

مورد عبارت است از    نیعام در ا  تیعام مرتکب است. سوء ن  تیارتکاب آن مستلزم سوء ن  ن،یبنابرا

  سدودم  ایمحو    ب،یتخر  ر،ییرساندن، تغ  بیکه قصد آس  یاز اعمال  یک یاراده و خواست مرتکب به    نکهیا

  ت یدهنده سوء ننشان  ادشدهیاز اقدامات    کیها را دارد، منتسب شود. قصد ارتکاب هر  کردن داده

 یکیبدون داشتن مجوز،    ای  یرعمدیصورت غ به  ،ی اگر فرد بدون قصد قبل  ن،یمرتکب است. بنابرا  یکل

 نخواهد شد  یاقدام او جرم تلق ن یها را انجام دهد، ااز اعمال مرتبط با جرم جعل داده

 نیا  جهیاست، اما از آنجا که نت  جهیوابسته به نت  ی ها، جرمخاص: اگرچه جرم جعل داده  تیسوء ن  -ج

جرم دو عنصر   جهیمنحل شده و عمل مجرمانه و نت شود، یها مکه منجر به جعل داده  یجرم در عمل

  از از قصد فعل محسوب شده و در آن مستتر است.    یبخش  قتیدر حق  جهیقصد نت  ستند،یجداگانه ن

عام مرتکب به اثبات برسد. در صورت ارتکاب  تیاست سوء ن یجرم، کاف  نیاثبات وقوع ا یبرا رو،نیا

ها  جرم جعل داده  زه،یتوسط مرتکب، صرف نظر از انگ  ونیکنوانس  ۴از اعمال مذکور در ماده    کیهر  

 .  دها نداردر تحقق جرم جعل داده یریتأث چیمرتکب ه زهیانگ ن،یبنابرا شود؛یمحقق م

 مرتبط با محتوا   م یجرا  - 2-3

مرتبط با محتوا اختصاص   میبه جرا  13تا    ۹از ماده    یا  انهیرا  میقانون جرا  سینو  شیماده از پ   چهار

مرتبط   میدر مورد جرا  1۰بزرگسالان و ماده    یمرتبط با هرزه نگار  میدر مورد جرا ۹است. ماده    افتهی

اختصاص دارد    یا  انهیرا  ی ها  ستمیس  قیآنها به ارتکاب جرم از طر  قیکودکان و تشو  یبا هرزه نگار
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صوت افراد  ای لمیف فیتحر ای رییتغ قیدر مورد اهانت از طر 12و ماده  بیدر مورد نشر اکاذ 11ماده 

 است. 

 ی مرتبط با هرزه نگار می جرا - 2-3-۱

انتشار    ایکه اقدام به ارائه    یهر فرد  ۹  ماده »:  داردیمقرر م  یاانهیرا  میقانون جرا  حهیلا  1۰و    ۹  مواد

از طر  یمحتوا را موضوع هر نوع    ن یا  ایکند،    ی مخابرات  ا ی   یاانهیرا  یهاسامانه  قیمستهجن  محتوا 

  6۴۰در ماده  شدهن ییبه مجازات تع  د،ی نما دیتجارت تول ایآن را با هدف انتشار  ای معامله قرار دهد و 

  یهاهر کس با استفاده از حامل  1۰  ماده محکوم خواهد شد.    137۵  ل مصوب سا  ی قانون مجازات اسلام

 مجازات خواهد شد:   ریشود، به شرح ز ریاز اعمال ز کیمرتکب هر   یمخابرات  ای یاانهیداده را

انتشار، ارائه   د،یاقدام به تول  ای سال ارائه دهد،    18  ریخلاف اخلاق را به افراد ز  یکه محتوا  یفرد  هر

  ا ی  ینگهدار  ه،یمحتوا را ته  ن یاگر ا  نیسال کند، همچن  18  ریافراد ز  یبرا  یی محتوا  نیمعامله چن  ا ی

تع  نیدتری به شد  د،ینما  رهیذخ ماده    شدهن ییمجازات  اس  6۴۰در  مجازات   137۵سال    یلامقانون 

 محکوم خواهد شد.  

  د، ی تهد  ق، یتشو  ک،یتحر  میارتکاب جرا  ایمستهجن    یمحتوا  افتیسال را به در  18  ریافراد ز  ی هر کس

از طر  بیفر  ایاغوا   اعمال مذکور، آن  ای  افتیدر  قیدهد و  را تسهارتکاب  به    ای  لیها  آموزش دهد، 

 ستهجنم  یهر کس محتوا  - محکوم خواهد شد. ج  یقانون مجازات اسلام  6۴۰مجازات مقرر در ماده  

کند، به    یدارنگه  ا ی  رهیذخ  د،یتول   ه،یرا ارائه، منتشر، ته  یطراح  ای   ی نقاش  شن،یمیمانند ان  یرواقعیغ 

 محکوم خواهد شد...«  137۵مصوب  یقانون مجازات اسلام 6۴۰حداقل مجازات مقرر در ماده 

 صوت اشخاص  ای  لمی ف رییو تغ  فی تحر ق یاهانت از طر - 2-3-2

از طر  یهر فرد  ،یاانهیرا  میقانون جرا  س ینوشیپ   12اساس ماده    بر   ای   یاانهیرا  یهاسامانه  قیکه 

با اطلاع از    ا ی کند    نموده و آن را منتشر  یشخص  ی صدا  ا ی  لمیف  فیتحر  ا ی  رییاقدام به تغ  یمخابرات

  گری به فرد د  ساندن ر  ان یز  ا یکه موجب هتک حرمت    یابه انتشار آن بپردازد، به گونه  ف،یتحر  ای  رییتغ

مجازات    137۵مصوب سال    یقانون مجازات اسلام  6۴۰در ماده    شده ن ییشود، مطابق با مجازات تع

عمل از جمله موارد تعرض به   نیشده است که اگر ا  دیماده تاک  نیدر تبصره ا  نیخواهد شد. همچن
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  ی قانون مجازات اسلام  6۴۰افراد باشد، مرتکب به حداکثر مجازات مقرر در هر سه بند از ماده    سینوام

 «محکوم خواهد شد.  137۵مصوب 

 باشد:  یقابل توجه م یا انهیرا میقانون جرا  سینو شی پ  12در ارتباط با ماده  ل یذ نکات

 ق ی از طر  یگریوارد آوردن ضرر به د  نکهیرسد که کلمه ضرر در ماده مذکور زائد است. چه اینظر م  به

  کینباشد،    یمصداق هرزه نگار  ا یآنها اگر توأم با هتک حرمت نباشد    ی با صدا  لم یف  رییو تغ  فیتحر

اجرا  یامر حقوق با ضمانت  است  یمدن  یاست که  تغ  .قابل جبران  تحر  رییاگر  و صوت   لمیف  فیو 

به افراد ماده    نیتوه  یمرتکب به مجازات مقرر برا  د یاهانت باشد اصولاً با   قیاشخاص صرفاً از مصاد

که مربوط به    یقانون مجازات اسلام  1۴۰محکوم شود نه مجازات ماده    یقانون مجازات اسلام  6۰8

در متن ماده    دیاصطلاح منتشر سازد اصطلاح عرضه نما  یرسد که اگر به جایم  بنظر  .یهرزه نگار

مرتبه عرضه   کیآورده شود بهتر است چرا که هتک حرمت با    انهیرا  میقانون جرا  سینو  شیپ   12

 .  ابدییتحقق م 1۰موضوع ماده  اتیکردن محتو

نوام  منظور به  تبصره ماده    سی از عبارت تعرض   انهیرا  میقانون جرا  سینو  ش یپ   12مردم در متن 

ن معنستیمشخص  به  تعرض  دراز  ی.  نوام  یدست  و  است  کل  کی  سی کردن  که   یاصطلاح  است 

 متعدد واقع شود.  ریتواند مورد تفاسیم

 نژاد پرستانه   تیماه یمرتبط با اقدامات دارا یا   انه یرا  م یجرا  - 2-4

صورت  نیرا به ا گانهینژادپرستانه و ضد ب یمحتوا ،یبریجرائم سا ون یکنوانس ی پروتکل الحاق 2 ماده 

و نظرات که   د یعقا   انیاز ب  یگری هر شکل د  ا ی  ریشده، تصوکرده است: »هر گونه متن نوشته   فیتعر

منشاء    ا ی  ، را بر اساس نژاد، رنگ پوست، تبار  ی گروه  ایفرد    هیخشونت عل  ای  ضینفرت، تبع  یبه نحو

عوامل ذکر   گرید  یبرا  یکه مذهب نقش پوشش  یشان در صورتمذهب  نیآنها، و همچن  یو قوم  یمل

ا در  حما  ف یتعر  نیشده  باشد،  تعر  کیتحر  ا ی  جیترو  ت، یداشته  محتوا  فیکند«طبق  با   ی فراداده 

کودکان که    یبرخلاف پورنوگراف  است:  ریبه شرح ز  یژگیسه و  یدارا   زانه،یست  گانهینژادپرستانه و ب

 زانه یست  گانهینژادپرستانه و ب  یشود، محتوا  ی م  وها یدی و و  ریتصاو  ،یا  انه یرا  یفقط شامل داده ها

 (. 1۰۵،  1383پور،   یشود )عال   یم   وید یو و  ریاز جمله متن، صدا، تصو  یا  انهیرا  ی شامل انواع داده ها
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 ن ینو یهای و فناور  یا انهیرا  یهاستم یس قیجرم پخش مطالب نژاد پرستانه از طر  -2-4-۱

نژادپرستانه و   یانتشار محتوا یانگاردر مورد جرم  ،یبریسا میجرا ون یکنوانس ی پروتکل الحاق  3 ماده 

 :  کندیم انیب ،یاانهیرا یها ستم یس قی از طر زانهیستگانهیب

لازم را وضع کرده و   نیخود، مقررات و قوان  یداخل  نیهر کشور عضو موظف است براساس قوان  -1

 کند.   فیذکر شده را به عنوان جرم تعر رمجازیو غ  یاقدامات عمد

 یاانهیرا یهاسامانه قیاز طر یهراسگانهیمطالب نژادپرستانه و مروج ب یارائه عموم ای انتشار

  ی پروتکل، بدون همراه  2ماده    1مذکور در بند    یکه محتوا  یدر موارد  تواند، یهر کشور عضو م  -2

اعمال مذکور   یبرا  یفریک  تیکند، از اعمال مسئول  قیتشو  ای  کیرا تحر   ضینفرت، تبع  ایبا خشونت  

 .  دجبران مؤثر در دسترس باش یهاراه ریسا نکهیکند، مشروط بر ا یماده خوددار ن یا 1در بند 

  نیا 2بند  یراهکارها ن،یاز طرف کیهر  یداخل یدر نظام حقوق انیب یکه اصول آزاد یدر موارد -3

مغا را  قوان  ریماده  م   نیبا  بداند،  شرا  1بند    توانندیخود  در  تحر  یطیرا  شامل  تبع  کیکه    ض، یبه 

است   مجاز یاست، و تنها در صورت 2امر صرف نظر از بند  ن ینفرت نباشد، اعمال کنند. ا  ایخشونت، 

کند.« )جعفرپور،   یرا قابل قبول بداند خوددار  یاقدام  نیچن  ،یدر آن نظام حقوق  انیب  یکه اصول آزاد

1381 ،۴۹ .) 

 عنصر مادی: 

جرم محسوب   یو رکن ماد  ینژادپرستانه، عنصر اساس  یرفتار مجرمانه در جرم انتشار محتوا  -الف

.  ستین  ریپذو عدم انجام آن، مجازات  شود یمحقق م  یجرم تنها با انجام فعل مشخص  نی. اشودیم

 یاانهباشند شامل اقدامات و اعمال آگاه   لیجرم دخ  نیدر ا  توانندیکه م  یامجرمانه  یانواع رفتارها

  ی عنصر اصل  ن، ی. بنابراگردندیبا مضمون نژادپرستانه م  ی اظهارات  ایهستند که منجر به انتشار محتوا  

نژادپرستانه و   یانتشار محتوا  یتلاش برا   .رفتار فعالانه توسط مرتکب است  کیجرم، انجام    نیدر ا

در دسترس قرار   یبدون مجوز. تلاش برا یوتریکامپ  یهاستم یس قیبه عموم از طر پرستانهگانهیضدب

بدون مجوز.  یوتریکامپ یهاستمی س قیبه عموم از طر پرستانهگانهینژادپرستانه و ضدب یدادن محتوا

فعال،    عی: در توزدهد یم  لیرا تشک  رفعالیغ   عیتوز  ینوع   گرانیبه د  ییمحتوا  نیدر واقع، انتشار چن
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م  یمشتر  کنندهع یتوز قرار  مخاطب  حال  دهد، یرا  توز  ی در  در  مشتر  رفعالیغ   عیکه    ی)عرضه(، 

 .  دهدیرا مخاطب قرار م کنندهع یتوز

 ی است. طبق پروتکل الحاق  زانهیستگانهینژادپرستانه و ب  یجرم، مقابله با انتشار محتوا   نیهدف از ا  -ب

  ی مل  شهیر  ا یاست که بر اساس نژاد، رنگ پوست، نسب،    ییشامل محتوا  یبریجرائم سا  ون،ی کنوانس

که بر    تاس  یشامل موارد  نیمحتوا همچن  ن ی. اکند یم   جیخشونت را ترو  ای   ضینفرت، تبع  ،ی و قوم

عامل عنوان  به  عل  اینفرت    ض،یتبع  یبرا  یاساس مذهب،  عقا   ییها گروه  ایافراد    هی خشونت  و    دیبا 

 .«شودیم  قیو تشو کینظرات متفاوت، تحر

 یاانهیرا  یهاستم یبه استفاده از س  ،یمجاز  یدر فضا  یزیستگانهیو ب  یجرم: جرم نژادپرست  لهیوس  -ج

الحاق  3دارد. طبق ماده    ی انتشار محتوا بستگ  یبرا نوع    ن یا  ،یبریسا  میجرا  ونیکنوانس  ی پروتکل 

نژادپرستانه   یاکه اگر محتو  یمعن  نیمنتشر شود تا جرم محسوب شود. به ا  انهیرا  قیاز طر  دیمحتوا با

داده    یهاحامل  یبر رو  یکیزیبه صورت ف  ایشود، اما به اشتراک گذاشته نشود    دیتول  نیبه صورت آنلا

 ماده نخواهد بود.   نیگردد، مشمول ا عیتوز

  ن ی نو یهای فناور  قینژاد پرستانه از طر   تیبا ن دیجرم تهد  -2-4-2

از س  ، یمجاز  ی در فضا  یزیستگانهیو ب  ینژادپرست  جرم انتشار    یبرا  یاانهیرا  ی هاستم یبه استفاده 

از    د ینوع محتوا با  نیا  ،یبریسا  م یجرا  ونیکنوانس  ی پروتکل الحاق  ۴دارد. طبق ماده    یمحتوا بستگ

نژادپرستانه به صورت    یکه اگر محتوا  یمعن  نیمنتشر شود تا جرم محسوب شود. به ا  انهیرا  قیطر

 عیداده توز  یهاحامل  یبر رو  یک یزیبه صورت ف  ا ی شود، اما به اشتراک گذاشته نشود    د یتول  نیآنلا

 ماده نخواهد بود.   نیگردد، مشمول ا

است: رفتار مجرمانه،    یشامل سه عنصر اساس  هراسانه،گانهینژادپرستانه و ب  ی دهای: جرم تهدیعنصرماد

 .  شودیکه جرم با آن انجام م یالهیهدف جرم و وس

افراد   هیعل یناعادلانه و عمد یدی جرم، مرتکب با انجام فعل مجرمانه، تهد نیرفتار مرتکب: در ا -الف

  د یتهد  نی. اکندیمذهب آنها مطرح م  ا ی  ت،یقوم  ت، ینژاد، نسب، رنگ، مل  ل یخاص به دل  ی گروه  ا ی

. طبق دکن  جادیا  انی مهم را در قربان  یکه ترس از وقوع جرم  یباشد، به طور  نیو سنگ  یجد  د یبا

الحاق نحو  نیا  ،یبریسا  میجرا  ونیکنوانس  یپروتکل  به  اشخاص  ترساندن  شامل  که   یجرم  است 
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خسارت به اموال خود    ای  ،یشخص  تیامن  ،یجسمان  تیتمام  ،یزندگ  یبرا  یاحساس خطر جد  انیقربان

مختلف است تا در    یجرم بر عهده کشورها  نیا  قیدق  قیمصاد  نییبستگانشان را تجربه کنند. تع  ای

 (. 67،  1378 ش،ی )آزما ندیخود مشخص نما نیقوان

خاص خود، هدف    یهایژگیمشخص، به واسطه و  یهاتیموارد، افراد با هو  یموضوع جرم: در برخ  -ب

. به شودیفرد خاص محدود نم  کی جرم لزوماً به    یکه قربان   کند یم   انیب  ۴. ماده  رندیگیجرم قرار م

 ان یبه قتل کند، تمام افراد آن گروه، قربان  د یرا تهد   ی گروه قوم  کی   یاعضا  یعنوان مثال، اگر فرد

فرد خاص، قابل    کینکردن    دیبر تهد  یاستدلال متهم مبن  ط،یشرا  نی. در اشوندیبالقوه محسوب م

مشترک   یهایژگیبا و  یشامل افراد  تواند یجرم م  ی بدان معناست که قربان  ن یقبول نخواهد بود. ا

 . ستینام خاص ن کیباشد و محدود به  

ارتکاب جرم    له یوس  ،یبریسا  میجرا   ونیکنوانس  ی پروتکل الحاق  ۴ارتکاب جرم: طبق ماده    لهیوس  -ج

ماده    نی. ادهدیم لیرا تشک زانهیستگانهینژادپرستانه و ب  داتیتهد  یاانهیجرم را ی از عناصر ماد یکی

  دای ماده تحقق پ   نیانجام شود. تا جرم موضوع ا  یاانهیرا  ستمیس  قی از طر  دی با  دی که تهد  داردیمقرر م

از طر عبارت  ا  یا  انهیرا  ستمیس  کی  قیکند.  بر  تهد  نیدلالت  ارتباطات   قیاز طر  د یبا  دیدارد که 

ممکن است   ی عمل  نیکند. چن  دایماده تحقق پ   نیصورت گرفته باشد تا جرم موضوع ا  یکیالکترون

 شود.  کیکلاس نیمشمول قوان

 ن ی نو یهای فناور  قینژاد پرستانه از طر  تیجرم اهانت با ن -2-4-3

  یانگارعضو ملزم به جرم   ی»کشورها  ،یبریجرائم سا  ونی به کنوانس  یپروتکل الحاق   ۵اساس ماده    بر

  کند یم   انیماده ب  نی. اشودیانجام م  گانه ینژادپرستانه و ضد ب  نیهستند که به قصد توه   یی رفتارها

را جرم بداند، به    یاانهیرا  یهاستمیس  قیاز طر  یوضع کند که اهانت علن  ینیقوان  د یکه هر کشور با

  یهاگروه  ای مذهب افراد    ا ی  ت،یمل  ت،یبر اساس نژاد، رنگ پوست، نسب، قوم  ها ن یتوه  نیخصوص اگر ا

ا  یخاص تع  دیتشد  طیتا شرا  دهدیعضو اجازه م  یبه کشورها  نیماده همچن  نیباشد.  را   ن ییجرم 

 یترنیسنگ  یهاازات تمسخر شود، مج  ای  ر،یمنجر به نفرت، تحق  نی صورت که اگر توه  نیکنند، به ا

  ن یا  یجزئ  ایکامل    یبا استفاده از حق شرط، از اجرا  توانندیکشورها م  ن،یاعمال خواهد شد. همچن

 (. ۵6، 1378  ش،یکنند.« )آزما یماده خوددار
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جرم شامل    ن ی. رفتار مجرمانه مرتکب در اشودیجرم با ترک فعل محقق نم  ن ی: ایو معنو  یرکن ماد

از طر  یگروه   ا یشخص    ک یبه    یو بدون حق به صورت علن  یعمد  نیتوه  ستمیس  قیاز اشخاص 

  ی گروه  هکه ب  شودیتصور م  ا یگروه تعلق دارند    کیواقعاً به    ای است که آنها    لیدل  نیصرفاً به ا  یاانهیرا

 (. 38، 138۰ ،ی)روحان شودیم زیمتما گرانیاز د یخاص ینژاد ا ی ی قوم ی ژگیتعلق دارند که با و
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 ی ریگجهینت

فناور  میجرا با  قوان  یمرتبط  پ   نیاطلاعات، تحت  قابل  ا  گرد یموجود،  مجازات هستند.   میجرا  ن یو 

  ، یعموم  تیافراد، اموال، امن  هیعل  میکرد: جرا  یبندمیآنها را به چند دسته تقس  توانیمتنوع بوده و م 

دارند.    دیتأک  میجرا  نیا  یبرا  ژهیو  یقانونگذار  تیبر اهم  یالمللنیب   یهاو خانواده. سازمان  اتیاخلاق

 یهستند که با ظهور فناور  یمیکرد. گروه اول، جرا  میتقس  یبه سه گروه کل  توانی را م  میجرا  نیا

  ، یسنت  میمتفاوت از جرا  ی تیبا ماه  ی میاطلاعات، امکان وقوع آنها فراهم شده است. دسته دوم، جرا

اطلاعات،    یاستفاده از فناور  باکه    یسنت  میجرا  ت،یخاص خود هستند. و در نها  نیقوان  ازمندیکه ن

مرتبط با    میقانونگذاران است. جرا  ژهیتوجه و  ازمند یبه همراه دارند و ن  یتریجد  یامدهایخطرات و پ 

موارد  ،یبریسا  تیامن دسترس  یشامل  دستکار  رمجاز،یغ   یمانند  سداده  یشنود،  و  و    ها، ستمیها 

ها و  داده  یریپذو دسترس  تیتمام  ، یمحرمانگ   م،یجرا  نیاست. ا  یا انهیرا  یهاسوءاستفاده از دستگاه

قابل مجازات    کیکلاس  میمربوط به جرا  نیاز قوان  کی  چ یبا ه  جهی. در نتاندازدیرا به خطر م  ها ستم یس

را به مخاطره انداخته   یاانهیرا  یها ستمیها و سداده تیو تمام یو چون ارتکاب آنها محرمانگ  ستندین

آنها    یاند نسبت به جرم انگارعضو خواسته   یبالاتفاق از کشورها  یا و منطقه    ی جهان  ی است سازمانها

 اند.  قرار گرفته یمورد بررس قیتحق نیجرائم مذکور در ا یو عناصر اختصاص فیتعر ند یاقدام نما

 گردد: ارائه میرا پیشنهادات زیر  طی این تحقیق

مجرم دارد، متضمن    ت یبه رضا  ازیکه ن  یکیالخصوص دستبند الکترون  یعل   ی تیامن  لیاز وسا   استفاده

از جمله استفاده    یریتداب  د یدستگاه قضا با  انی رو دولت و متصد  نی است، از هم  ینیسنگ  یهانهیهز

ها  دستگاه  نیا  ز ندارند، ا  یمناسب  ی که تمکن مال   ی و کسان  ریتا افراد فق  ند یعموم اتخاذ نما  یبرا  گانیرا

 .  ابندی  یی نامناسب زندان رها طیاستفاده کرده و از مح

سبب شده است تا تحت    یاجتماع   یهاو شبکه  نترنتیمثل ا  یتالیج ید  یهاگسترده از رسانه  استفاده

مسائل    نیکاهش ا یها در راستالذا لازم است دولت و خصوصا خانواده رند،یها قرار بگآن دیشد ریتاث

اقدامات مثمرثمر از  باشند.  پذ   نهیزم  ن یشود در ایکه م   یکوشا   هشدار  یفرهنگ ساز  ردیصورت 

و تحت نظارت قرار دادن   باشدیها م رسانه  نیاز ا  حیها و آموزش استفاده صحخطرات و عوارض آن 

 کنند، است.  یرسانه ها استفاده م  نیکه از ا یها زمان آن یها و همراهآن 
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Abstract 

New technologies have influenced all economic and social activities. Cyberspace has 

created conditions where offenders can commit crimes in locations other than where the 

effects and consequences of their actions appear. Information technology crimes are 

divided into two categories. The first group includes a range of computer-related offenses 

that can be prosecuted and punished under existing classical criminal laws. This group 

encompasses various crimes, which can be classified into categories such as crimes 

against individuals, property, public security, and public order. The second group 

comprises a set of cybercrimes that require special legislation. These types of crimes can 

also be classified into three categories: the first includes offenses that could not have been 

committed before the advent of information technology, such as unauthorized access; the 

second includes classical crimes. 

On the other hand, technology also has a positive impact on crime prevention. Tools such 

as CCTV cameras and coded alarm systems help deter criminal activity, while the media, 

through functions like education and the dissemination of religious and security 

teachings, can play a role in the social prevention of crime. Despite these positive and 

effective functions, the mentioned technologies also have negative aspects, including the 

violation of the right to privacy and the intrusion into individuals’ private lives . 
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