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و  رانی ا  ی ا  انه یرا  م یدر قانون جرا  ی بریسا  م یجرا  نیقوان ی اه تشابهات و تفاوت  یبررس

 ی الملل  ن یب  مقررات

 3/ حامد نبی زاده  2محدثه قوامی پور سرشکه /  1مصطفی عباسی 

 20/01/1403  :/ تاریخ پذیرش  21/12/1402  :تاریخ دریافت  /  پژوهشینوع مقاله:    *  

 ده یچک

فعال   ریاخ  یسالهادر   گسترش  جهان  تهایبا  ارتباطات  فضا   یو  شبکه   یمجاز  یدر  توسعه  و  و  ها 

  یبریو سا  ینترنتیا  میتعداد و تنوع جرا  ش یشاهد افزا  ،یو ابر  یبر یسا  ی بر فضا  ی مبتن  یهاپلتفرم

بدمیهست  زین برا  یه ی.  که  جرا  یاست  جد  میکنترل  بستر  ا  یدیدر  فضا  نترنتیمثل   بریسا   یو 

اجرا  یدارا  یو هنجارها   نیقوان  نیتدو  زمندین برا   ییضمانت  با   ،یریشگیپ   یبالا  برخورد  و  کنترل 

امیهست  یبریسا  میجرا در  مرور  نی.  به صورت  فعال  میدار  ی نگاه   یمقاله  در    یتهایبه  شده  انجام 

ب  یدر سطح داخل  یبریسا  میجرا  نیقوان  بیتصو  نهیزم به ذکر است که سابقه   یالملل   نیو  . لازم 

  زین  نهیزم  ن یشده در ا  بیقانون تصو  نیو آخر  کا یدر آمر  1978در جهان به    یبریسا  نیقوان  بیتصو

از   زین  رانی. اگرددیبرم  2009در سال  یبریسا  میجرا  ونیشده در کنواس  ب یبه توافقنامه تصو بعد 

دوره  ییهایبررس سال    ی زمان  یهادر  در  سرانجام  جرا  1388معتلف  تصو  یاانه یرا  میقانون    ب یرا 

 یتنوع و گستردگ  شیو افزا  یروزافزون تکنولوژ  شرفتیبا پ   رسدیها به نظر م تلاش  نیکرد. با همه ا

فضا از  ا  نیقوان  یبریسا  ی کاربرد  به  جرا  نیمربوط  عکس  بر    ی نیبازب  ازمند ین  یسنت  میحوزه 

 و مداوم است.  یشگیهم

 . یالملل نیب نیقوان ،یبریسا میجرا ،یاانهیرا میجرا  ،یبریسا  یفضا  :واژگان کلیدی
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 مقدمه 

عناصر بشر    نیرگذارتریاز تأث یکی  ، یجهان یو ارتباط ی اطلاعات  ی و به تبع آن شبکه ها انهیبا ظهور را

ا به آس  ییسوءاستفاده ها  نینو  یفناور  نیبوده است. در کنار    یاجتماع   یها  بیرخ داد که منجر 

  ت، مساف  ت،یهمچون مرز، مل  یها   تیمحدود  د،ی جد  یفضا  یها  یژگیشده است. لذا با توجه به و

وقت  ندارد.  معنا  و...  مکان  و  فناور  یزمان  م  یدر خصوص  نم  یبحث  را  یشود  ناد  انهیتوان    ده یرا 

  ا ی آن و    لهیبه وس  ا ی  ن ینو  ی ها  یفناور  ر یعصر حاضر است و سا  یفناور   نیخود بزرگتر  انه،یگرفت. را

توانند بسترساز سوءاستفاده    یخود م  یایها در کنار مزا  ی. البته فناوررندیگ  یبر بستر آن شکل م

  میجرا  ا یجرم    اصطلاح(.  1:  1394  ، ی)صادق   ابدی  ی م  شیآن افزا  ی باشند. و دامنه خطرها  زین  یی ها

پرکاربرد   یبریسا و    ی مجاز  ی و شبکه ها  ی ارتباط جمع  یاست و در  رسانه ها  یامروزه اصطلاح 

وجود   دهیپد نیاز ا ی متعدد فی. اما تعار شود¬ی م ده یشن اریو مجازاتها بس میمربوط به جرا یخبرها

  1989اروپا در سال    یادر شور  ییمسائل جنا  یی اروپا  تهیکم  فیدارد به عنوان مثال »براساس تعر

جرا  یفیتعر  نیچن غ   یبریسا   میاز  مثبت  فعل  هر  است:  شده  کامپ  ی رقانونیارائه    ای ابزر    وتر،یکه 

باشد   جرم  د  یعنیموضوع  عبارت  ابزار    یهرجرم  گریبه  تاث  ایکه  آن  عملکرد    یرگذاریهدف  بر 

رضا  ی باشد«)صادق  وتریکامپ شاه  پورخاقان  کنوانس  ای(.  2:  1396  ،ییو   یبریسا  میجرا  ونی »در 

جد   2001 که  تر  ن یدتریبوداپست  جامع  ب  نیو  ا  ی الملل  نیسند  اساس    نیدر  بر  است.  خصوص 

جرا  ونی کنوانس جرا  یبریسا  میبوداپست،  از  دسته  آن  را  یمی شامل  درباره  که  و    انهیاست 

ا  یهارساخت یز باشد.  جنا  میجرا  نیشبکه  نرم  اتیو  هرگونه  از  استفاده  و  انتشار  از  افزار عبارت 

دستکار نفوذ،  کاربران،  مشخصات  سرقت  شدن،  هک  هو  ،یمخرب،  استثمار   ت،یسرقت  و  تقلب 

تر  ی نظر م  هیکودکان است.    یجنس : هرجرم  نیا  فیتعر  نیرسد کامل  به    یباشد  قانون گذار  که 

را به منزله موضوع    انهیصراحت  باشد،    یجرم جزء رکن ماد   لهیوس  ا ی  ایرا  اعلام کرده  عملا    ای آن 

جرم در آن نقش    لیانتقال دلا  ا یپردازش    ای  رهیذخ  لهیوس  ایارتکاب    لهیوس  ایبه منزله موضوع    انهیرا

باشد«)آناه کل  به  ( 627:  1395زاده،    وسفیو    د یداشته  در  ای  انهی)را   یبریسا  میجرا  ی طور   )

آن   است که در  کیفیاتی  و  احوال  و  اوضاع  ها،  برگیرنده همه  داده  الکترونیک  پردازش  های  شکل 

این ظن است که   دادن  برای نشان  یا هدف یک جرم قرار گرفته است و مبنایی  ارتکاب و  وسیله 

ارتکاب یافته است)فتاح   ییو فضا  یحقوق  یریگیجهت پ   یسطح جهان   در(.  100:  1397  ، ی جرمی 

 میجرا  ونیمعروف به »کنوانس  یبریسا  میجرا  ونیشده است؛ کنوانس  بیتصو  ینیقوان  یبریسا  میجرا

  یالمللنیمعاهده ب نینخست شود،یبوداپست« گفته م ونی بوداپست« که به اختصار »کنوانس یبریسا

  یهارا سازگار کرده، روش  ی مل  نیقوان  کوشد یو م  پردازدیم  ینترنتیو ا  یا  انهیرا  میاست که به جرا
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  ابتدا   ایران  در  ای  جرایم رایانه   بحث  کشورها را بهبود بخشد.   نیب  یرا ارتقا دهد و همکار  قاتیتحق

  اسناد  جعل  به  که  گرفت  می  بر  در  را  هایی  حوزه  بیشتر  زمان  آن.  شد  مطرح  1380  دهه  اوایل  در

به ثبت رسید که در   1378خرداد    در  ای  رایانه  جرم  اولین  چنانکه.  میشد  مربوط  شخصی  و  دولتی

کرمان،   در  چاپخانه  کارگر  یک  و  کامپیوتر  دانشجوی  یک  می  هایچکآن  جعل  را   تضمینی 

مورد توجه   یا  انهیرا  میمربوط به جرا  نیدر بحث قوان  بیترت  نی(.  و بد100:  1397  ، فتاحی)کردند

و   گرفت  مهمتر  یکیقرار  فضا  نیقوان  نیاز  به  را  یمجاز  یمربوط  الکترون  انه،یو  تجارت    کیقانون 

 نیموضوع ا  یهام و مجازاتیبه جرا  77تا    67است که باب چهارم آن از ماده    1382مصوب سال  

د و  دارد  اختصاص  جرا  یگریقانون  سال    یا  انهیرا  میقانون  بخش   1388مصوب  در سه  که  است 

 ران یاست. مقنن ا  دهیرس  بیماده به تصو  56مقررات( در    ر یو سا  ی دادرس  ن ییها، آو مجازات  می)جرا

کرده است که شامل    یانگارجرم موارد را    نیها او مجازات   میدر بخش جرا  یا  انهیرا  میدر قانون جرا

 رمجازیو شنود غ   یمثل دسترس  یو مخابرات  یا  انهیرا  یهاها و سامانهمحرمانه بودن داده  هیعل  میجرا

مثل    یو مخابرات  یا  انهیرا  یهاها و سامانهداده  تیصحت و تمام  هیعل  میجرا  ، یا  انهیرا  یجاسوس  ای

عفت    هیعل  میجرا انه،یمرتبط با را یو کلاهبردار قتها، سرو اخلال در داده بیتخر  ای  یا انهیجعل را

اکاذ  تیثیو هتک ح  ی و اخلاق عموم برا  بیو نشر  ا  نیاست.  به    م یمقاله در نظر دار  نیاساس در 

جرا  نیقوان  یبررس به  اصل  میبپرداز  یبریسا  میمربوط  سوال  جرا  نیا   یو  در خصوص  که   م یاست 

 دارد؟ در کشور وجود  ینیچه قوان 9یا انهی)را یبریسا

 ی بر یسا  م یجرا  خچهیانواع  و تار  ف،یتعر   -1

 ی بریسا  می جرا  ف یتعر  -1-1

پ   یهیبد که  جرا  نیقوان   یبررس  شیاست  به  با  یبریسا  میمربوط  جرا  یقیدق  فیتعر  دی ابتدا   میاز 

  فیتعر  یبرا:  گردد   یارائه م  یبریسا   میجرا  ی و قانون  یمفهوم  فی. در ادامه تعرمیداشته باش  یبریسا

که معادل آن   یبریسا  ی. فضامیبپرداز  «یبریسا  یمفهوم »فضا  فی به تعر  د یابتدا با  یبریسا  میجرا

 رملموسیو غ  یمجاز  یبه معنا یاز نظر لغو بریواژه سا شود، ی م دهینام «یمجاز  ی»فضا ، یدر فارس

سکاندار    ینا( به معKybernetes)  برنتسیکا  ی ونانی( لغت  101:  1395،یو اسد  ی و مترداف )وطن

اول  ای است.  سا  نیراهنما،  اصطلاح  ر  کیبرنتیبار  و  یدانیاضیتوسط  نوربرث  نام  کتاب   نریبه  با    یدر 

بکاربرده شده است. اما    1948در سال    ن،یو ماش  وانیح  نیو کنترل در ارتباط ب  کی برنتیعنوان سا

در    یلیتخ  یعلم  یداستانها  سندهینو  "بسونیگ  امیلیو"بار توسط    نینخست  «یبریسا  یواژه »فضا

  فیدر تعر  یبریسا  ی فضا  حاتیتوض  نیبه کار برده شد. با همه ا  1984کتاب »نورومستر« در سال  
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بدون   ی و وسائل مخابرات وتریکامپ قیانسانها از طر ی از ارتباطات درون هایی به مجموعه اش، یمفهوم

به مجاز و مجازی    یدر فارس  بری سا(.  2:  1395،یقیاشاره دارد)حق  یکیزیف  یایدر نظر گرفتن جغراف

ا اما  است؛  شده  گو  نیترجمه  ن  نیا  قیدق  اییترجمه  است   یطیمح  بریسا  طیمح  رایز  ستیواژه 

  نیو ا  ستین  یو مجازی و فقط به شکل مادی و ملموس احساس شدن  نینه دروغ   یو واقع  یقیحق

  هایی  طیبه همه مح   حدر اصطلا  بریکه به آن مجاز و مجازی اطلاق شود. اما سا  ستین  ینکته کاف

.  کنند  ی کار م  ک یآن ها بر مبنای پردازش و طبق سامانه صفر و    تیکه اساس فعال  شود  یگفته م

 ای   انهیشبکه را  کی  نترنتیکه ا  یدرحال  شود  یم  دهینام  نترنتیدر زبان عموم مردم به غلط ا  بریسا

و ... وجود دارد. تعداد    تن  تله  وزنت،یشبکه بزرگ مثل    نیآن چند  ریبزرگ است که نظ  المللی  نیب

  یبه ذکر است که برا  لازم  (.40و    38:  1384  ،یزیشبکه است)پرو  19شبکه های بزرگ بالغ بر    نیا

سا  فیتعر ا  دیبا  «یبری»جرم  سازمان  نیبه  و  نهادها  که  کرد  اشاره    و  اندیشمندان  و   ها  نکته 

اما   یقیدق  فیتعر  انیب  یبرا  دهی پد  نیا  شیداپی  زمان  از  حقوقدانان هستند  تلاش  درحال  آن  از 

  ی هر کشور دارا  نیدر قوان  یبری و جرم سا  اند   ده یمفهوم نرس  نیا   فیتاکنون به اجماع نظر در تعر

برخ  یفیتعر در  اگرچه  است  ا  یمتفاوت  مانند  جرا  ران،یکشورها  قانون    یفیتعر  شانیا  انهیرا  میدر 

ا  قیدق توسعه    نیاز  و  همکاری  سازمان  کارشناسان  از  گروهی  مثال  عنوان  به  ندارند.  مفهوم 

غ   یا  انهیرا  میجرا1983در سال    1یاقتصاد از هر عمل  عبارت  غیرمجاز    ا ی  ی راخلاقیغ   ، یرقانونیرا 

»جرائم    گرید  ی فیتعر  در  (.18:1390،    2بری)ز  دانند   می  ها،   نسبت به پردازش خودکار یا انتقال داده

فناوری اطلاعات با    هیعل  یکیزیرف یغ   یطیشود که در مح  یگفته م  یدر اصطلاح به جرائم  برییسا

 فیمشهورترین تعر  اما   (. 225:  1388  ا، ی دنی)جاو ابدی  ی سازی و مجاز یسازی ارتکاب م   هیحالات شب

جرم   فیتعر  نیمشابه آن صورت گرفته است. در ا زاتیو تجه  انهیبر اساس نقش را یبریاز جرایم سا

هدف جرم   ای  لهیوس  انه،یکه در آن را  ای  عبارت است از هرگونه عمل مجرمانه  یبریسا  ای  یا  انهیرا

تعر35:  1388  رزاد،یباشد)ش به  باتوجه  جرا  ف ی(.  تقس  سهبه    یبریسا  م یفوق  :  شود  ی م  م یدسته 

هستند که در آنها  رایانه و تجهیزات جانبى آن موضوع جرم واقع شده اند. مانند:   یمیاول جرا دسته

که در آن رایانه به عنوان ابزار توسط مجرم براى ارتکاب جرم به به    یمیسرقت و...؛ دسته دوم جرا

را جرایم سا  آنها  توان  و دسته سوم جرایمى که می  و...؛  مانند جعل  محض   یبریکار گرفته شود 

می   وقوع  به  مجازى  دنیاى  در  و  دارند  تفاوت  کلاسیک  جرایم  با  کاملاً  جرایم  از  نوع  این  نامید. 

سیستمپیوندند   به  غیرمجاز  دسترسى  مانند:  میشود.  ظاهر  واقعى  دنیاى  در  آنها  آثار    های   اما 

همکاران،  یرجهانشی...)  و   ها   رایانه  مجازی  سرقت   صوت،  قاچاق  ای،¬رایانه   میجرا  (. 15:  1394و 

 
1 Organization for Economic Cooperation and Development (OECD) 
2 Sieber Ulrech. 
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بودن    نهیبودن، ارزان و کم هز  اس یبزرگ مق  ،ی چون سرعت، ناشناختگ  هایی   یژگیو  یدارا  یبریسا

بودن جرم،    کیبزه، اتومات  اهیبودن، بالا بودن رقم س  یبزه، عدم حضور مجرم در صحنه جرم، فرامل

 (. 175-182:  1389،ی)جوان جعفریفقدان کنترل اجتماع   ای بودن جرم، ضعف  یدرون

 ی ا   انهیو را   ی بریتفاوت جرم سا  -2-1

قبلا گفته شد جرائم سا به جرائم  برییهمانطور که  اصطلاح  م  یدر  که در مح  ی گفته    یطیشود 

  ا، یدنی)جاو ابدی  می  ارتکاب  سازی  سازی و مجازی  هیفناوری اطلاعات با حالات شب  هیعل  یکیزیرفیغ 

  یعبارات نیبه جهت گسترش خود، رفته رفته جانش برییشد که جرائم سا ادآوری  دی (. با225: 1388

فناوری اطلاعات   هیجرائم عل  بر،یشدند. به جرائم سا  ینترنتای  های  و جرم  ای  انهرای  های  جرم  نچو

  ی گستردگ  تواند   یو جامع نم   قدقی   ای  به گونه  انهیرا  واژه  (. 40:  1384  ،یزیشود)پرو  ی گفته م  زین

که اساساً    کنند  یکار م  هایی  امروزی با داده  لیاز ابزار و وسا  اریی بس  رایرا نشان دهد، ز  طیمح  نیا

آن نم  انه رای  ها   به  ازاشود  ی اطلاق  عبارت  نی.  جرم  هایی   رو    های   جرم  ا ی  ای   انهرای  های  مانند 

حوزه را پوشش دهند.    نیمربوط به ا  ارتکابی   های   جرم  قیگونه ای دق  بهتوانند    ینم  زین  ینترنتای

نمونه   الکترون  کیبرای  پخش  و  ضبط  کل  ست؛ین  انهیرا  ،یکیسامانه  طور  به  ز  یاما   رمجموعه یدر 

 یبر یمقاله همان واژه جرم سا  نی(. پس در ا102:  1395،یو اسد  ی)وطنردیگ  یقرار م  بریجهان سا

معادل    ، یا  انهیرا  م یواژه جرم و جرا  ی . جالب است که در قانون مجزات اسلامردگی  یملاک قرار م 

 در نظر گرفته شده است.  یبریسا میجرم و جرا

 الملل   نی ب  نیدر قوان  ی بریجرم سا  ف یتعر  -3-1

دهه   اواسط  ماحصل    1990در  را  آن  باید  واقع  در  )که  رایانه  فناوری  از  جدیدی  نسل  میلادی، 

به  بسیار سریع،  روند تکاملی  رایانه ها در یک  پیدا کرد.  نامید( تجلی  ارتباطی و اطلاعاتی  فناوری 

  رایانه ای متشکل از چندین وسیلة رایانه ای که قابلیت ارتباط بین سیستم ها و شبکهسیستم های  

 گسترده   ارتباط  روز  به  روز  ها،  شبکه  وسیلة  به  ها  رایانه.  شدند  تبدیل  داشتند،  را  المللی  بین  های

تصاویر، صداها،    م،علای   صدور  انتقال،  دریافت،  هرگونه  ماهواره،  و  مخابرات  طریق  از  و  کرده  پیدا  تری

فناوری ارتباطی، تحول   گرفنوشته ها و نشانه ها را مقدور ساخته اند. لذا با توجه به این قابلیت ش

از مشخصه آمد که  به وجود  اطلاعات  فناوری  و عصر  ارتباطات  دنیای    فناوری  این  های  عظیم در 

 بین   های  شبکه  محیط  در  و  مجازی  فضای  یک  در  دنیا  ملل  افراد  بین  ارتباط  گیری  شکل  جدید،

دارد و به همان    جتماعیا  روابط  کارکرد  و  شکل  تغییر  در  بسزایی  سهم   خود،  نوبة  به  که  است  المللی

نسبت در تغییر الگوی ماهیت جرایم از خصوصیات متمایز کنندة : کلاسیک نیز تحول ایجاد کرده  
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حضور 206:  1385است)زرگر،   به  جرم  ارتکاب  وابستگی  عدم  پیشین،  جرایم  با  جرایم  نوع  (.این 

و شکل ارتکاب است.    ده فیزیکی مجرم در محل بروز نتایج جرم، زمان ارتکاب، مکان ارتکاب، بزه دی 

می  پیدا  وقوع  )مجازی(  فضا  نوع  این  در  که  جرایم  نوع  این    می   گفته  سایبری  جرایم  کند؛   به 

تعریف عمومی، جرم سایبری را به عنوان هرگونه فعالیتی که در    یک  (.121:  1394  ز،خی  صبح)شود

آن رایانه ها یا شبکه ها، ابزار، هدف یا مکانی برای فعالیت تبهکاری هستند، توصیف می کند. پیش  

دارد.   اشاره  تروریسم  و  سایبری  جرایم  برابر  در  حفاظت  تقویت  به  المللی  بین  کنوانسیون  نویس 

رابطه با سیستم های سایبری است. برخی تعریف ها، در تلاش برای در    ر جرایم سایبری اعمالی د

 توجه  باید   اما .  کنند  نظر گرفتن اهداف و نیت ها هستند و جرایم سایبری را دقی قتر تعریف می 

 (.9:همان)است نگرفته صورت سایبری  جرم از شفافی و دقیق تعریف الملل، بین ابعاد  در که داشت

 ران یا نیدر قوان  ی بریجرم سا  ف یتعر  -4-1

سه    ازمندیشود ن  یجرم تلق  یاز نظر قانون  نکهیا  یبرا  ای  هر عمل مجرمانه  مدانی  یهمانطور که م

ترک    ای )فعل    ی)شکستن قانون(، عنصر ماد  یعنصر و رکن اساسس است که عبارتند از عنصر قانون

 یبریسا  میاساس جرا  نیخواست و اراده فرد بود( برا  جهینت  دی)جرم با  ی( و عنصر روانیفعل خارج

برا  ییها ی  ژگیو  یدارا نم  نیمجازات مجرم  یاست که  نمود.    یسنت  میمانند جرا  توان  یآن  عمل 

»امروزه رشد و توسعه تکنولوژی امکان استفاده از نیروهای انسانی سازمان یافته و منابع و امکانات  

ساختا با  جدید  دنیای  است.  کرده  سلب  را  دیجیتال  فضای  بزهکاران  با  مقابله  برای    ری متمرکز 

متفاوت و محیط اجتماعی نو آفریده شده است که در آن استفاده از مدل نظامی سلسله مراتبی با  

 نیهمه ا  با(.  174:  1389  ،جعفری  جوان)است«  ساخته  غیرممکن  یا  و  مشکل  را  بزهکاران  و  ها  بزه

 انهیجرم را  /بریاز جرم سا  یمشخص  فیتعر  رانیا  ی در قانون اساس  یبریدر مورد جرم سا  حاتیتوض

ا  یا قانوگذار  و  است  نشده  مصداق  رانیارائه  دامنه  کرده    ای  انهیرا  می جرا  یتنها  مشخص  را 

موسو  یاست)رضو و  جرا34:  1395  ،یفرد  قانون  متن  مطالعه  با  و    1388مصوب    یبریسا  می(؛ 

  م ینبی  ی م  1393مرداد    12مصوبه    یکیادله الکترون  ریاستنادپذی  و   آوری  جمع  نامه  نییآ  نیهمچن

را  ی فیتعر  کدام   چ یکه در ه قانون    یبریجرم سا  ای   یا  انهیاز جرم  ارائه نشده است. در متن کامل 

جرا  یموراد   لیذ  یا  انهیرا  میجرا و   ای  انهیرا  های  ستمسی  و  ها  داده  یمحرمانگ  هیعل  میمانند 

تمام  هیعل  میجرا  ؛یمخابرات و  مخابرات  یا  انهیرا  های  ستمسی  و  ها  داده  تیصحت  و    ؛یو  سرقت 

 انه یرا  میآورده شده است)قانون جرا  ی عفت و اخلاق عموم  هیعل  میجرا  انه؛یمرتبط با را  یکلاهبردار

حقوقی    یکل  بندی  جمع  کی  در  (.1388،یا نگاه  در  جرم  تعریف  و  موجود  مطالعات  اساس  بر  و 

برای آن  یا ترک فعلی است که درقانون  اذعان می دارد: جرم، هرفعل  ایران که  جمهوری اسلامی 
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مجازات تعیین شده باشد، بنابراین جرم سایبری را می توان تلویحا چنین تعریف کرد که: هر فعل  

فعلی است   به وقوع می  کهیا ترک    تعیین   مجازات  آن  برای  قانون  برابر  و   پیوندد  در فضای سایبر 

 (. 27: 1391 ز،خی صبح)باشد شده

 ی بریسا  می انواع جرا  -5-1

جرا متنوع   یبریسا  میمفهوم  گستره  جرا  یشامل  برا  میاز    یهابندی  دسته  یبریسا  میجرا  یاست. 

را  نیشده است که مشهورتر  شنهادیپ   یمختلف اساس نقش  بر  به   انهی آنها  با توجه  صورت گرفته و 

  بندی  دگرگون ساخته، دسه  بریسا   یجرم را در فضا  قیاست که مفهوم و مصاد   انهیرا  نجایدر ا  نکهیا

 یبریسا  میجرا  ونی(.کنوانس21:  1397  ،داودی  و  مند  نقش آنها ارائه شده است)بهره  تیز با محورین

 :  شود یتمایز قائل م  یبریچهار نوع مختلف از تخلفات سا نیب

 ؛ ای علیه محرمانه بودن، تمامیت و دسترسی به سامانه ها و اطلاعات رایانه جرایم

 مربوط به رایانه؛ جرایم

 ؛ی ا انهیرا یمربوط به محتوا جرایم

 رایت.   یمربوط به کپ جرایم

رو  سه قانون  یمقوله  حفاظت  م  یهدف  بودن،  کنند  یتمرکز  محرمانه  علیه  در :»جرایم  و  تمامیت 

  یتخلفات وابسته به محتوا و و جرایم مربوط به کپ  «؛ای  دسترس بودن سیستم ها وا طلاعات رایانه

 ی شود، بلکه رو  یمتمرکز نم  یهدف حفاظت قانون  یجرایم مربوط به رایانه رو"رایت.  مقوله چهارم  

عبارت    ی. به علاوه برخشود  می  ها  بین مقوله  یمنجر به همپوشان  یروش تمرکز دارد. این ناهماهنگ 

: توصیف  شنگیف  ای  یبریسا  سمی .) مثل ترورشود  ی توصیف اعمال خلافکارانه استفاده م  یها که برا

  نده و در اصل توصیف کن  رود  یکننده عملی است که که برای آشکارسازی اطلاعات قربانی بکار م 

اطلاعات مالی از دریای کاربران اینترنت ( گرفتن برای گذرواژه یا ی)ماه  شیاستفاده از ایمیل برای ف

. با این وجود این مقوله دهد  یگیرند را پوشش م   یکه در میان چندین مقوله قرار م  یاست( اعمال

ارایه    یسایبر  ایمبحث در مورد جر  یمفید برا  یبه عنوان پایه ا  یها توسط کنوانسیون جرایم سایبر

 (. 36: 1389،ی شده اند)گرک
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 ی بری سا  ن یقوان نیتدو  خچهیتار  -2

ا دار  نیدر  نظر  در  بررس  میبخش  تدو  یبه  تصو  ن یروند  جرا  نیقوان   بیو  به  و   یبریسا  میمربوط 

 :میبپرداز رانیآن در جهان و ا قیمصاد

 در جهان   یبریسا ن یقوان  نیتدو  خچهیتار  -1-2

در شرکت »راند« پا به عرصه وجود گذاشت   1توسط پائول باران   1964در سال    نترنتیکه ا  یاز زمان

به وجود آمد. با    زین  یوتریکامپ  ا ی   ینترنتیا  های   و عموم مردم توانسنتد از آن استفاده کنند، جرم

ا کاربرد  شدن  ا   نترنتیگسترده  فضا  های  پلتفرم  و  ها   شبکه  جادیو  در    ی لاب انق  یمجاز  یمختلف 

گسترش    زین  ینترنتیا  میتحولات، جرا  نی. به تبع ادیگرد  یبریسا  یفضا  شیدایکه منجر به پ   جادیا

مانند:    یمیآمدند. امروزه در جهان جرا  دی فضا پد  نیدر ا  یمختلف  یبریسا   های  و بزه  افتهیو توسعه  

ارسال مطالب، تصاو اخبار کذب،  ف  ریانتشار  تبل  یها  لمیو  هتک    سم،ی رترو  غیمستهجن، آموزش و 

فضا از  استفاده  افراد  د  یحرمت  به  پ   گران،یمتعلق  دسترس  یها  امیارسال  در  اخلال  به    یمخرب، 

 ق یافراد از طر  یخصوص  میها، اجازه به حر  تیکردن سا   ی روسیهک و و  ت، ینقض حق مالک  گران،ید

در سطح   تری عیبه طور وس مینوع جرا نیشوند.ا یمحسوب م نترنتیا یاز جرم ها یها بخش لیمیا

سرقت اطلاعات مهم و    ،یتیـ امن  یاسیاتفاق افتادند تا حد نشت اطلاعات س  زیکشورها ن  یمل  تیامن

حفظ   یکه هر کشور برا  ییرفت. تا جا  شیو... پ   ینظام  یتهایبانکها، سا  ینترنتیا  های  ستمیحک س

تاس  تیامن به  اقدام  شهروندانش  و  خود  دنبا  یبریسا  یفضا  تی امن  سیپل  سیاطلاعات  به  آن   لو 

 میجرا  ونیکنوانس  یامضا  المللی  نیب  دگاهید  ازکرده است.    یبریسا  میمربوط به جرا  نیوضع قوان

  نیقدم در را مبارزه ب  نیضورت گرفت نخست  2001نوامبر    8اروپا در    یشورا   لهیکه به وس  ای  انهیرا

هر   یدر عرصه داخل  یقانونگذار برای  ها  بود. البته سابقه تلاش  ای  انهیجرم را  دهی با پد  یقانون  المللی

از   ی کیکه    کا ی. در آمرگردد  می  بر  2001  از  تر   قبل  یزمان   به  ای  انهیرا  میکشور در خصوص جرا

  الاتی از ا التی ا 45تعداد  1986تا  1978 های  سال  ان یم شود  یعرصه محسوب م ن یدر ا شگامان یپ 

 (.34: 1395 ،یفرد و موسو یقرار دادند)رضو رشیرا مورد پذ  ای انهیرا میکشور قانون جرا نیا

 که عبارتند از:  گیرند یقرار م یجرائم رایانه از حیث ارتکاب در سه نسل مورد بررس یطور کل به

از    یبردار  یمصداق داشت و بیشتر شامل سرقت، کپ  80: که تا اواخر دهة  ای  جرائم رایانه  :اول  نسل

 برنامه ها، سرقت تحقیقات و جرائم علیه حریم خصوصی در رایانه بود.

 
1 PAUL BARAN 
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در دهه   یتبادل اطلاعات و ارتباطات بین الملل  فناوری  گسترش  با  که:  ها   جرائم علیه داده  :دوم  نسل

 شود.  ی اطلاعات و ارتباطات و رایانه را شامل م یظهور کرد و تمام جرائم علیه فناور 90

 یشود به جرائم سایبر  ی آغاز م  1990که از اواسط دهه    ای  : جرائم رایانهیجرائم سایبر  :سوم  نسل

 یا جرائم در محیط سایبر معروف است.

نبوده و چگونگ  یطور خلاصه م  به آنلاین بودن چندان چشمگیر  ابتدا مسئله    یتوان گفت که در 

وجود نداشته است،   یوجود نداشته و لزوماً با مخابرات نیز پیوستگ  یانتقال داده ها به شکل امروز

بر م ابتدا مسئله »واسط« در آن قابل توجه بوده )نسل اول( و بعدها تمرکز در نسل دوم   حتوا اما 

  یرا تحت عنوان فضا  ی خاص و محض  ی بیشتر شد و در نهایت تجمع رایانه ها، مخابرات الکترونیک

متفاوت و متمایز   یاز آن به گونه ا  یناش  ی( به وجود آورده که مسائل کیفریمجاز  ی)فضا  ای  رایانه

 (. 115: 1396و همکاران، زاده  یباشد)تق ی م  80و  60در دهه   ینسبت به جرائم رایانه ا

 ران یدر ا  یبریسا ن یقوان  ن یتدو  خچهیتار  -2-2

کشورها با  ا  یهمسو  فضا  یبرا  زین  رانیجهان  پ   نترنتیا  یکنترل  جرا  یریشگیو  با  برخورد    میو 

 ی نترنتیبار جرم ا  نیانجام داده است. لازم به ذکر است که اول  نهیزم   نیدر ا  یاقدامات قانون  یبریسا

انه در یرا  یدانشجو  کیکارگر چاپخانه و    کی.  وستیبه وقوع پ   1378خرداد    26  خیدر تار  رانیدر ا

جرم   نیچندان ب  یزیکردند و چون تفاوت و تما  یمسافرت  ینیتضم  یهاکرمان اقدام به جعل چک

. پس از شودیمحسوب م  ینترنتیها به عنوان جرم اوجود ندارد، عمل آن  ینترنتیو جرم ا  یا  انهیرا

اسناد   ،چون جعل اسکناس  یموارد  شدند،ی را مرتکب م  یگرید  یها هکر، جرم  یهابود که گروه  نیا

بل دولت   ،یاتوبوسران   یهاشرکت  یهاطیو  اسناد  قب  یجعل  پا  نامه،یگواه  لیاز  خدمت،    انیکارت 

  ، یقیهستند)حق  ینترنتیجرائم ا  نیاز ا  ی بخش  یو عاد  یمسافرت  یهاو جعل چک  ی لیمدرک تحص

با    1380راستا در سال    نیهم  در  (.5:  1395 اداره کل مبارزه  آگاهی کشور،  پلیس  مسؤلان وقت 

  همه   از  و  تجهیزات  و  ابزارها  نبودن  و  ای  رایانه  جرایم  بروز  با.  کردند  گذاری  جرایم رایانه ای را پایه

  شد  پدیدار  سایبری  جرایم  کشف  و  پیشگیری  مسیر  در  ای  عدیده  مشکلات  مشخص،  قانون  تر،  مهم

پلیس خلاصه نمی شود.   رایمج  تمام   د یبا   بندی   جمع  ک ی  در  رایانه ای صرفاً در فضای مأموریتی 

کشور در   یتیحاکم  های  در رده  یگوناگون  ریتداب  1380  یو ابتدا  70از اواخر دهه    بایگفت که تقر

 3  هیآن ابلاغ   نیاتخاذ شده که مهمتر  یبریمجرمانه سا   های  خصوص ضرورت مقابله با سواستفاده

  ی است که م   1380  سالدر    ای  انهیرا  رسانی  اطلاع  های  درباره شبکه  یمقام معظم رهبر  ای  ماده 

 رانه یشگیپ   ریتداب  یکرد که دارا  ادی   ای  انهیرا  میجرا  ی مل  یی جنا  استیاز آن به عنوان منشور س  توان
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از سال    زین   ش یپ   میکه به تنظ  دیآغاز گرد  ای  انهیرا  میمجدد حوزه جرا  تیفعال  1381بوده است. 

  م یجرا  حهیلا  ت یشد و نها  نجرم  هییقوه قضا  یی توسعه قضا  ی عال  ی در شورا  ای  انهیرا  م یجرا  سنوی

  شنهاد یو پ  هیته یی توسعه قضا یعال  یتوسط شورا  بیسال از زمان تصو 15بعد از گذشت  ای انهیرا

نگهبان قرار   یشورا  د ییو مورد تا  دیرس  یاسلام  یشورا  بیبه تصو  1388که در خرداد ماه    دیگرد

 (102: 1398،یو افشار یگرفت)دشت

عمده اقدامات قانونی و عملیاتی در حوزه مبارزه با جرایم سایبری در    توان  ی مرور خلاصه م  ک یدر   

 شرح ارائه نمود:  نیجمهوری اسلامی ایران به ا

 : تشکیل معاونت مبارزه با جرایم خاص و رایانه ای در پلیس آگاهی ناجا.  1381 سال

 : تهیه و ابلاغ سند امنیت فضای تولید و تبادل اطلاعات کشور توسط هیئت دولت. 87 اسفند

 : تصویب قانون جرایم رایانه ای در مجلس شورای اسلامی و تأیید آن در شورای نگهبان.  88 تیر

 : تشکیل پلیس فضای تولید و تبادل اطلاعات)فتا( در ناجا.  89 اردیبهشت

با جرایم سایبری؛ تشکیل کمیته تعیین مصادیق   90  اردیبهشت : تشکیل دادسراهای ویژه مبارزه 

آیین تصویب  کشور؛  کل  دادستانی  ریاست  به    و   آوری  جمع  به  مربوط  های  نامه   مجرمانه 

 (.21: 1394و همکاران، یرجهانشی...) و الکترونیکی ادله استنادپذیری

سال    لازم در  که  است  ذکر  جمع  نامه  نییآ  زین  1393به  استنادپذ  آوری  جهت  الدله   یریو 

 .دیرس بیبه تصو کیالکترون های  و محافظ از ادله و داده  آوری در خصوص جمع زین یکیالکترون

 ران یدر جهان و ا  یبر یسا  م یمربوط به جرا  ن یقوان  یقیتطب  یبررس  -3

 دلیل   به که است جرایم اینگونه بودن فراملی   ماهیت اینترنتی،  و ای رایانه  جرایم مهم  های   از ویژگی

  از   ها  داده  از  استفاده  حرکت،  سازی،  ذخیره  امکان  آن،  با  مرتبط  اجزای  و  ها  رایانه  فنی  های  قابلیت

  افزایش   ای  هرایان  های  سیستم  بین   وسیع  درسطح  سریع   انتقال  و   ارتباط  ایجاد   و   ها   شبکه  طریق

  به   داخلی  شبکة  و  رایانه  محیط  از  ای  رایانه  های  سیستم  گسترش  دامنة  که  طوری  به  است،  یافته

  در  جرایم  یعنی   ای  رایانه  جرایم  جدید   نسل  خلق  موجب  و   کرده  پیدا   گسترش  المللی،   بین  سطح

ال، امروزه  ح  هر  به.  دارند  المللی  بین  و  فراملی  کاملا  خاصیت  و  ماهیت  که  است  شده  سایبری  محیط

جرایم رایانه ای تبدیل به یک پدیدة مجرمانة کاملاً بین المللی شده است. در مسائل بین المللی،  
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ای،   رایانه  جرایم  اثر  علی اولین  است.  صلاحیت    صلاحیت   بر  حاکم  قواعد   در  الخصوص   بحث 

لی بوده که  فرام  ای،  رایانه  جرایم  زیرا.  شود  می  مشکل  دچار  صالح  مقام  ارتکاب،  مکان  و  سرزمینی

  موضوعاتی   بر  علاوه   ها،  صلاحیت  بحث  در.  شوند  می   ها  موجب تعدد محل ارتکاب و تعدد صلاحیت

 نیز  واقعی  و  شخصی  صلاحیت  بحث  ارتکابی  جرم  ع  نو  دیده،  بزه  تابعیت  مجرم،  تابعیت  قبیل  از

طول قرون متمادی، سیستم های قضایی بر موضوعات   در  (.127:  1394ز،خی  صبح)شود  می   مطرح

ملموس و عینی متمرکز شده اند و مقررات جزایی به حمایت از این دسته موضوعات پرداخته است. 

  به   تبدیل  اطلاعات  و   ها  داده .  اند  این در حالی است که امروزه اموال غیر مادی اهمیت بسیار یافته

به    ضوعمو  توان  می  که  اند  شده   دارایی  نوعی مربوط  حقوقی  رژیم  و  شود  واقع  جرم  ارتکاب 

نمی  تنها  چنینی،  این   موضوعات  به  مختص  و  موجود  قواعد  با   قیاس  مبنای  بر  توانند  موضوعات 

 مقرر  مادی  اشیای خصوص  در  آنچه  با   اطلاعات  و  ها  داده  حمایت  و  ارزیابی  نحوة  زیرا  شود؛  بنا   مادی

  دسترسی   خاصی   افراد  به  توان  که اشیای مادی را می  نسا  بدین .  دارد  ای  ملاحظه  قابل   تفاوت  است

نسبت داد، ولی اطلاعات کالایی عمومی است که علی الاصول بنابر قاعدة بایستی به صورت آزادانه 

حمایت  مشمول  مادی  اموال  همچون  اطلاعات  به  آزاد  بنابراین،  باشد.  داشه  جریان  جامعه  در 

حمایت از اطلاعات، نه تنها باید منافع مالک یا    راستایانحصاری واقع نمی شود. علاوه بر این، در  

دارندة آن مدنظر قرار گیرد، بلکه منافع کسانی که به نحوی با محتوای اطلاعات سرو کار دارند نیز  

مادی   اموال  زمینة  در  موجود  قواعد  به  توانیم  نمی  که  می شود  پس ملاحظه  بماند.  محفوظ  باید 

طرح   در  تغییر  به  و  کنیم  نیازمندیم.   و بسنده  جاری  قضایی  در    حقوق   چهارچوب  ماهوی  جزایی 

 متشکله  عناصر  و  اوصاف  سو،  یک  از:  است  مواجه  مشکل  با  لحاظ  دو  از  ای،  ارتباط با جرایم رایانه

 در   موجود  مجرمانة  تعاریف  توان  نمی  که  جایی  تا  اند؛  گشته  تحولاتی  دستخوش  کلاسیک  جرایم

نیاز    اوین عن  دیگر،  سوی  از  و   دارد  تسری  مشابه   ای  رایانه  جرایم   به  را  قانونی   متن نوینی  مجرمانة 

  می تهدید  را بشری جوامع جدی  طور به  که را ای سوء استفاده رایانه های   راه است تا برخی دیگر از

در    یبریسا  میجرا  ی(. در ادامه به بررس134:  1394  ز،خی  صبح)کنیم  شناسایی  جرم  عنوان  به  کند،

 : مپردازی یجهان م یو کشورها رانیا نیقوان

 آمریکا   -1-3

تار امر  خچهیهمانطور که در بخش  اول  کایگفته شد؛  در    یی کشورها  نیجزو  نموده  است که تلاش 

  نی. ادیوضع نما  ای انهیرا میاز جرا یریکنترل و جلوگ یبرا ینیخود اقدام به وضع قوان یسطح داخل

کند، عمدتاً بر    ی م  بیترغ   ی هماهنگ  یبریقانون سا  جادیجهان را به ا  ی که کشورها  یکشور درحال

بوم ا  شیخو  ی قانون  در  است.  کرده  آمر  الاتیتمرکز  جرا  یبرا   کا یمتحده  با  در    یبریسا   میمقابله 
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 نیقوان  نیدر تدو  یاقدامات مهم  لیق  های  ارتباطات از سال  یاطلاعات و تکنولوژ  یفناور  یعرصه  

است)صادق گرفته  صورت  برمتجاوزان  مجازات  رضا  یواعمال  شاه  پورخاقان    در (.  7:  1396،یی و 

است که در   یهر جرم  ای  انهیارائه نموده، جرم را  ای  انهیرا  میاز جرا  کایفدرال آمر  سیکه پل  یفیتعر

را از  آن  )رضو  انهیانجام  باشد  شده  گرفته  موسو  یکمک  و  قوان34:  1395،یفرد  کنگره  در   نی(. 

آمر سال    ای  انهیرا  میجرا  نیقوان  کا یفدرال  قوان  بیتصو  1984در  شامل  که  جهت    ینیشد 

سو  یلاهبردارک واسطه    یا  انهرای  استفادهء  و  به  که  مور  ن،یقوان  نایبود   یدانشجو  س،یرابرت 

برا  یکارشناس دانشگاه کرنل،  اول  یارشد در  رو  "کرم"  نیانتشار  پ   نترنتیا  یبر    ی قانون  گردیتحت 

سال    زشده بود که ا  یبررس  انهیدر رابطه با را  ینیقوان  1961در سال    ن،یاز ا  شیقرار گرفت. البته پ 

  ی قانون آمده است: شخص  نیدر ا  انهیبا کمک را  یبه اجرا در آمد. مثلا در رابطه با کلاهبردار  1987

کلاهبردار جرم  دسترس  یا  انهیرا  یمرتکب  آگاهانه  که  دسترس  ای  یاست  را  یامکان  هر    ای  انهیبه 

افراد   بیاز فر  یبه عنوان بخش  ا یرا به منظور گول زدن    یی ها-داده  ا ی برنامه    کی  ای قسمت آن شود؛  

اطلاعات    ای مخدوش کردن و حذف هر ببرنامه    ا یهر قسمت آن    ا ی   انهیکند؛ باعث خسارت را  جادیا

هر قسمت آن شود تا بتوان کنترل   ای و    انهیبه را  یفرد  یباعث دسترس  ا یشود؛    انهیمندرج در آن را

  یا  انهیرا  یکلاهبردارکه مرتکب جرم    یحکم کس  ن یداشت. با ا  گر یبه خدمات د  ا ی  ییبر پول، دارا

مال  شود  یم سطح  به  توجه  م  یکلاهبردار  ی با  مجازات  شده،  ؛  2010،  1تک   نفوی)اشود  یانجام 

  کا یدر آمر  یکیارتباطات الکترون  یخصوص  میقانون حر  1986سال    در(.  173-174:  1390  ،یبرزیفر

  نیآنلا  غاتیتبل  یبرا  نیاز قوان  ای  ، مجموعه  2تجارت فدرال  ونیسی شد. به علاوه، قانون کم  بیتصو

اخت آزانس حما  ونیسیکم  نیا  اریدر  از مصرف  تیبه عنوان  شده است. در   جاد ای  کنندگان   کننده 

 قهی  میجرا  یو مرکز مل   4فدرال  قاتیمشارکت دفتر تحق  یبرا  3ینترنتیا  م یجرا  تیادامه مرکز شکا

  شتر یب  قاتیتحق  ،ینترنتیا  میمرتبط با جرا  یتهایشکا   افتیمرکز در  نیشد. هدف ا  سیتاس  5دها یسف

 ن یب  نیقوان  یاجرا  یدفترها  ایو    ی محل  ،ی التیفدرال، ا  یو توسعه آن و سپس ارجاع آن به دفترها

  ی ا  انهیرا  میجرا  اد یبه خاطر رشد ز  2003در سال    کایآمر  سی. پللازم  های  یدگیرس  یبرا  المللی

  ی نترنتیا  میاست تا به کنترل جرا  ازیو مورد ن  یو کارآمد ضرور  یکل  ستمیس  کیداشت که    دیتاک

 
1 InfoTech 
2 FTCA= The Federal Trade Commission ACt 
3 IC3=The Internet Crime Complaint Center 
4 FBI= Federal Bureau of Investigation 
5 NW3C =National White Collar Crime Center 
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آمر فدرال  دولت  آن  از  پس  راهنما  کایبپردازد.  و   1یی کتاب  مولف  حقوق  نقض  جعل،  با  رابطه  در 

 (.174-179منتشر کرده است)همان:  2004 راز اکتب یسرقت اسرار تجار 

 8گروه    -2-3

را برای جرایم فناوری پیشرفته که با جنگ علیه   یفرع   ای  تهی( کم8G)  82گروه    1999در سال  

را امضا کردند    ای  توافقنامه  یبری سا  میمبارزه با جرا  یجرایم سایبری سروکار دارند ایجاد کرد و برا

  کنند،  میکه به موجب آن: نباید مکان امنی برای آنهایی که از فناوری های اطلاعات سوء استفاده  

باشد. تحقیق و پیگرد قانونی جرایم فناوری پیشرفته بین المللی باید در بین همه کشورهای درگیر  

پلیس   کارکنان  افتاده.  آسیب در کدام کشوراتفاق  اینکه  به  توجه  بدون  بگیرد،  قرار  مورد همکاری 

فناوری جرایم  بررسی  در    نیمه.  شوند  مجهز  و  شوند  داده  آموزش  باید   پیشرفته  های  برای  گروه 

قرار   ید بررسمور  قانون  یب  تالیجید   های  طیرا با مح  یبریسا  میموضوع جرا   2000کنفرانس سال  

ح در  گروه    نیداد.  سال    8نشست  مون  2007در  تروریست  خ،یدر  استفاده   اینترنت   از  ها   موضوع 

 اینترنت   از  ها  تروریست  سوءاستفاده  دانستن  جرم  با  کنندگان  شرکت  و  گرفت  قرار  بحث  مورد  بیشتر

  نمی  بدانند،  جرم  باید   کشورها  که  های   ویژ  اعمال   شامل  توافق  این.  کردند  موافقت

 (. 199-201: 1389،ی)گرکشود

 سازمان ملل   -3-3

هشتم پ   نیدر  جرا  یریشگینگره  سال    میاز  در  مجرمان  دب1990ورفتار  با    ری،  ملل  سازمان  کل 

قانونگذاری در مورد جرایم رایانه ای موافقت کرد. بر این اساس، سازمان ملل کتابچه راهنمایی را در 

ای    هدبیرکل با بیانی  2000در پیشگیری و کنترل جرایم رایانه ای منتشر کرد. در سال    1994سال  

در سال   8در مبارزه با سوء استفاده از فناوری های اطلاعات موافقت کرد که مشابهاتی با طرح گروه 

از فناوری دهد  ی نشان م  1997 از سوء استفاده  بیانیه، دبیرکل اعمالی را برای پیشگیری  این  . در 

  برای  را  امن  های  باید تضمین کنند که قانونهایشان محیط  کشورها  اطلاعات مشخص کرد، شامل: 

 پیگرد  و  تحقیق  در  پلیس  کنند؛  می  حذف  کنند  می  استفاده  سوء  اطلاعات  فناوری  از  که  آنهایی

مورد  اط  فناوری  از  استفاده   سوء  المللی   بین  موارد مربوطه  کشورهای  همه  میان  در  باید  لاعات 

 
1 With pdf format electronic 

 ایتالیا، ژاپن، انگلیس، ایالات متحده و روسیه. ریاست گروه کشور است که عبارتند از: کانادا، فرانسه، آلمان،   8شامل   2

 باشد.   درصد اقتصاد دنیا را در اختیار دارد هر سال گردشی می 60که   8
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بررسی سوء استفاده از فناوری اطلاعات باید آموزش دیده و   برایهمکاری قرار بگیرد؛ پرسنل پلیس 

شوند)گرک در   نیازدهمی  در  (. 201:  1389،یمجهز  کیفری  عدالت  و  جرم  از  پیشگیری  کنگره 

مورد پذیرش قرار گرفت که بر نیاز به یکسا نسازی در جنگ با    ای  هی، اعلام2005بانکوک در سال  

  ای  شورای اقتصادی و اجتماعی سازمان ملل با بیانیه  2007جرایم سایبری تأکید داشت. در سال  

المللی  همکاری  در و   ری،پیشگی  مورد  در  بین  اقتصادی  کلاهبرداری  مجازات  و  پیگرد  پیگیری، 

 اینترنتیجرایم    های  چالش  شفاف  طور  به  ها  هویتی و جرایم وابسته موافقت کرد. هر دو این بیانیه

 (. 204را مورد بررسی قرار نمی دهند اما با توجه به جرایم قابل اعمال می باشند)همان: 3

 ی بریسا  م یجرا  ونیاروپا و کنواس  یشورا  -4-3

بر ماهیت بین المللی جرایم رایانه ای تأکید داشت و در کنفرانسی بر   1اروپا  یشورا  1976سال  در  

  مانده   باقی  جلسه  دستور  در  موضوع  این.  کردند  بحث  موضوع  این  اقتصادی  جرایم  های  روی جنبه

  یمجرا  قانونی  های  بحث در مورد جنبه  برای  را  کارشناسی  کمیته  اروپا  شورای  ،1985  سال  در.  بود

در    یمتوال  های  یرایانه ای تعیین کرد. شورای اروپا، با در نظر گرفتن اینکه جرایم سرانجام با بررس

رایانه  1989 اینکه جرایم  نظر گرفتن  با در   از   بودن  آگاه  با  دارند؛  فرامرزی  خصوصیت   اغلب  ای  ، 

بین المللی، به   انونیق  همکاری  بهبود   برای  و  اجرا،  و  قانون  بیشتر  سازی   یکسان  برای  موردنیاز  نتایج

 گزارش   جدید،   قانونهای   وضع  با  هایشان   دولت کشور عضو توصیه کرد که:  زمان بازبینی قانونگذاری

 راهنما  خطوط  بویژه   جرایم،  مشکلات  بررسی  در   اروپا  کمیته  توسط  شده   ارزیابی   ای  رایانه  جرایم

تصمیم    1996در سال    2اروپا   جرایم  مشکلات  کمیته.  شود  گرفته  نظر  در   ملی   های   قانونگذاری  برای

امضا در   یبرا  ونیکنوانس  نای.  گرفت  سایبری  جرایم  بررسی  برای  کارشناسان  از  ای  به ایجاد کمیته

در    یمراسم بوداپست  ا  هیارا  2003نوامبر    23در  در  کنوانس  30  نیب  نیشد،  امضا    ونیکشور  را 

ایالات متحده   4کردند)شامل   اروپا، کانادا،  آفریقای جنوبی که در    ،کشور غیر عضو شورای  ژاپن و 

آور تا  بودند(.  کرده  شرکت  و    46،  2009  لیمذاکرات  امضا  کنوانس  25کشور   میجرا  ونیکشور 

تا  3یبریسا و    دییرا مورد  بوتسوانا،  فیلیپین، مصر،  پاکستان،  آرژانتین،  دادند. کشورهایی مثل  قرار 

 
1 COE 
2 CDPC 

معاهده   نی بوداپست« نخست  ونی به اختصار »کنوانس  ایبوداپست«    یبریسا  میجرا  ونیمعروف به »کنوانس  یبریسا  میجرا  ون یکنوانس  3

را ارتقا دهد    قاتیتحق  یها را سازگار کرده، روش  یمل  نیقوان  کوشدی و م  پردازدیم  ینترنتیو ا  ای انه یرا  میاست که به جرا  یالمللنیب

کشورها   2001نوامبر    23ارائه شد و از    2001اروپا در سال    یتوسط شورا  ونیکنوانس  نیبهبود بخشد. ا  راکشورها    نیب  یو همکار 

عضو   یکشور از جمله کشورها  39،  2013به اجرا درآمد. تا سال    ونیکنوانس  2004  هیژوئ  یآن را امضا کنند. از ابتدا  توانستندیم

 اند.آن را امضا کرده  زیکشور ن 12را مصوب نموده و  ونیکنوانس نیاروپا ا هیاتحاد
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از قانونگذاریشان را مطابق با این کنوانسی اند. اگر چه این   وننیجریه بخشهایی  به نگارش درآورده 

یکسان سازی مورد   استانداردسازی  فرآیند  از  آنها  اما  اند،  نکرده  امضا  را  کشورها هنوز کنوانسیون 

می پیروی  کنوانسیون  گران  تدوین   المللی  بین  ابزار  عنوان  به  کنوانسیون  این  امروزه.  کنند  نظر 

متفاوتی    دشو  می  شناخته  سایبری  جرایم  با   مبارزه  در  مهمی المللی  بین  های  سازمان  توسط  و 

 (.211: 1389،گرکی)شود حمایت می

 ارتباطات  یالملل  ن یب  هیقطعنامه اتحاد  -5-3

چند  المللی  نیب  هیاتحاد جرا  نیارتباطات  موضوع  با  مرتبط  درحال  یبریسا  میقطعنامه  صادر   یرا 

 . از جمله مهمپردازند  یمشخص به مسئله نم  یفریک  نیو با مقررات و قوان  ماینموده است که مستق 

 قطعنامه عبارتند از:  نیا نتری

با    2010در سال    کیمکز  یدر گوادالجارا  هیصادره در کنفرانس مستقل اتحاد  130شماره    قطعنامه

تقو اتحاد  تیموضوع  ا  یالملل  نی ب  هینقش  در  امن  نانیاطم  جاد یارتباطات  از   تیو  دراستفاده 

 . یو اطلاعات  یارتباطات  یهایفناور

اتحاد149شماره    قطعنامه مستقل  کنفرانس  در  صادره  آنتال   هی،  سال    هیترک  یایدر  با  2006در   ،

در استفاده از    تیو امن  نانیاطم  جادیدر حوزه ا  ینولوژیو ترم  فی تعار  یو مطالعه    یموضوع بررس

 و اطلاعات.  یارتباطات  یهایفناور

جهان  50شماره    قطعنامه مجمع  در  سال    یاستانداردساز  ی صادره  در  در    2008ارتباطات 

 .یبریسا تیدرباره امن 1یجنوب یقایژوهانسبورگ آفر

جهان   52شماره    قطعنامه مجمع  در  سال    یاستانداردساز  یصادره  در  در    2008ارتباطات 

 . ها  با موضوع مواجهه و مبارزه با هرزنامه ؛یجنوب یقایژوهانسبورگ آفر

جهان  58شماره    قطعنامه مجمع  در  سال    یاستانداردساز  ی صادره  در  در    2008ارتباطات 

 لیدر حال توسعه به تشک  یکشورها  ژهیکشورها به و  قیدر مورد تشو  ؛ یجنوب  یقایژوهانسبورگ آفر

 .یا انهیرا عسری العمل عکس یها گروه

 
1 ITU Resoulution 50 (Johannesburg, 2008) 
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در دوحه   2006ارتباطات در سال    ی جهان  یصادره در کنفرانس توسعه    45یشماره    ی  قطعنامه

و    دشتی )  ها   شامل مبارزه با هرزنامه  یبریسا  تیدر امن  یهمکار  ش یافزا  ی قطر؛ راجع به سازوکارها

 (. 92-93: 1398 ،یافشار

 بوداپست   ونیکنوانس  -6-3

»پ   ونی کنوانس نام  به  اول  زین   « یالملل  نیب  ینترنتیا  میجرا  مانیبوداپست  و  است    مان یپ   ن یمعروف 

کشور مختلف در کنفرانس   40است که حدود    ینترنتیا  میمقابله با جرا  یشده برا  جادیا  المللی  نیب

با موضوعات جرا  المللی  نیب را    2001نوامبر    23در    ینترنتیا  میبوداپست  آن    امضادر مجارستان 

 قیدق  فیشامل تعار  مانیپ   نیبوداپست معروف شد. ا  مانیبه نام پ   مانیپ   نیکردند. که از آن پس ا

از جرا  یبرا نوع  ن  فریاست و ک  ینترنتیا  میهمه  به هر کدام  ا  زیمربوط   ن یمشخص شده است. در 

مالک  ی رقانونیغ   یدسترس  یوتریکامپ  ستمیس  مانیپ  قانون  نقض  اطلاعات،    و   د یتول  یمعنو  تیبه 

شده است    فیعمل مجرمانه تعر  کیکودکان به عنوان    یپورنوگراف  ج یو ترو  یوتریروسکامپیپخش و 

ا به  الحاق  به  را موظف    ی خود م  یداخل  نیجرمها در قوان  نگونهیا  تیقانون و ممنوع   نیو کشورها 

  میاکنترل جر  یبرا  یکسانی  مقررات  و  قانون  اند   را امضاء کرده  مانیپ   نیکه ا  یی. همه کشورهاسازد

.  اند  بخش فراهم کرده  نیا  یخط تلفن استاندارد برا  کی  ینالمللیب  یداشته و جهت همکار  ینترنتیا

تغ  نیا  مانیپ   نای  دستاورد که  بگو  ا ی  یعمل  یراتییاست  قانونگذار  یانقلاب  مییبهتر   میجرا  یدر 

 (. 99: 1398،یو افشار یکرده است)دشت جادیا ینترنتیا

کرد که به    اندازی  راه  ینترنتیا  میدر مورد جرا  ی جهان   ای  پروژه  2006اروپا در حدود    یشورا  بعدها

پ   یثبات داخل  تیمنظور تقو انقلاب قانون  یبوداپست طراح  مانیبر اساس  در    ی و نهاد  ی شده بود. 

 ی وممجمع عم  ندیفرا  نیا  ریشد؛ تحت تأث  هی کشور مختلف توص  120به حدود    ینترنتیمورد جرائم ا

و    قیتحق  یبرا  یتوسعه قانون و نهاد  یبرا   ای  هیبوداپست را به عنوان پا  مانیسازمان ملل متحد، پ 

کرده   ینترنتیا  میجرا  بیتعق پ   کشورهای  تمام   به  را  آن  به  الحاق  و   است  ذکر  کرد.    شنهاد یجهان 

بهبود آن را بر عهده   تیریبوداپست و مد  مانیپ   یدر استانداردساز  شگامیسازمان ملل متحد نقش پ 

 داشته است)همان(.

 ایران   -7-3

  نیا  کمیمشتمل بر سه بخش و پنجاه و چهار ماده است و در بخش    رانیا  ای  انهیرا  میقانون جرا

و در    بندی   میبه تقس  م،یو در هفت فصل جرا  پردازد  یو مجازات مقرر در قانون م   م یقانون به جرا
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موارد تشد م  د یفصل هشتم  را مطرح  عنوان جرا  کم ی. فصل  کند   ی مجازات    ی محرمانگ  هیعل  م،یبا 

را   یا انهیرا یو جاسوس رمجازیشنود غ  رمجاز،یغ   یدسترس یو مخابرات یا انهیرا یو سامانهها دهها دا

ا  ن یا  قیاز مصاد و حداکثر مجازات  عاد  میگونه جرا  نینوع جرم شناخته  افراد  ب  یتوسط    ستیرا 

از    ینقد  یجزا  الیر  ونیلیتا شصت م  الیر  ونیلیم تا سه سال حبس در نظر گرفته است.    کیو 

 ر ییاست و فقط ابزار جرم تغ  یواقع   یدر فضا  تیامن  هیعل  میجرا  هیشب  م، یجرا  نگونهیا  ی ماد  صرعن

جرا  قانونگذار  است.  افتهی سوم  و  دوم  فصل  تمام  هیعل  م،یدر  و    های   سامانه  و  ها  داده  تیصحت 

 ت یاموال و مالک  هیعل  میمانند جرا  توانیرا م  مینوع جرا  نیا  یرا عنوان نموده که عنصر ماد  یمخابرات

ا در  قانونگذار  جرا  نیدانست.  را  میفصول،  سامانه  بیتخر  ،یا  انهیهمچون جعل  در  اخلال    یها  و 

را  یو سرقت و کلاهبردار  یا  انهیرا با  برا  انهیمرتبط  را  و حداکثر مجازات  جعل   یرا مطرح نموده 

در    الیر  ونیلیم  کصدیتا    الیر  ون یلیم  ستیاز ب  ینقد  یتا پنج سال و جزا  کیحبس از    ،یا  انهیرا

 انه یرا  یمانند سرقت و کلاهبردار  یا  انهیرا  میجرا نکهیبا توجه به ا  رسد  ینظر گرفته است. به نظر م

 گر یرا نسبت به د  ینیمجازات سنگ  نیقانونگذار چن  شودیمشهور شروع م  تیسا  کیابتدا با جعل    یا

  یعفت و اخلاق عموم  هیعل  میچهارم قانون، به جرا  فصل  بخش در نظر گرفته است.  نیدر ا  میجرا

مصاد  و  ب  اتیمحتو  قیپرداخته  را  ماد  انیمستهجن  عنصر  است.  جرا  میجرا  ن یا  ینموده    م یمانند 

. حداکثر مجازات در نظر گرفته شده باشد  یم  یقانون مجازات اسلام  101و ماده    یعفت عموم  هیعل

 ونیلیم ستیتا ب ونیلیاز پنج م ینقد یو جزا کسالیتا   زرو کیحبس از نود و  م،یجرا نگونهیا یبرا

  ی ا  انهیرا  های  سامانه  لهیبه وس  بیو نشر اکاذ   تیثیجرم هتک ح  ق یاست. فصل پنجم به مصاد  الیر

  در  .باشد  یم  یقانون مجازات اسلام  311تا    113مانند مواد    میجرا  نگونهیا  یپرداخته که عنصر ماد

و   یقیاشخاص حق  یفر یک  تیقانونگذار مسئول  ،یقانون مجازات اسلام  302تا    313فصل ششم مواد  

شرکتها  یحقوق دسترس  ی   دهنده  ارائه  یمانند  تأم  یخدمات  عدم  و  نموده  مشخص  نظر    ن یرا 

تلق را جرم  موقت در نظر    ی لیو تعط  ال یر  اردیلیم  کیتا    ینقد  یمجازات جزا  یو حت  ی قانونگذار 

 ی بریسا  میدر کنترل جرا  ییشرکتها نقش به سزا  گونه  نیکه نوع خدمات ا  یی. از آنجاتگرفته اس

  ندیننما  تیرعا  ،یراخلاقیغ   یتهایسا  شیرا مانند پال  یو اخلاق  یقانون  نیکه مواز  یدارند و در صورت

 ی نی سنگ  ییضمانت اجرا  نیبه جامعه وارد خواهد شد؛ قانونگذار چن  یادیز  یو معنو  یخسارات ماد

ا  نییتع  میجرا  رینسبت سا  بهرا   در  است. ضمناً  قانون کارگروه  نینموده  برا  ی فصل،   ی بررس  یرا 

دادستان کل کشور دوبار    استیکارگروه به ر  نینموده که ا  نییتع  یبریسا  یمجرمانه فضا  یمحتوا

ماه تشک م  لیدر  رس  شیپال  قیو مصاد  دهد یجلسه  اندی نمایم  یدگیرا  دارد هر    فهیوظ  تهیکم  نی. 

ما پرونده    هشش  خصوص  گزارش  یمحتوا  شیپال  یدر  روسا  ی مجرمانه  به  و   یقوا   یرا  سهگانه 

موارد  در  کند.  میتقد  یمل  تیامن  یعال  یشورا  انتشار و  عیمانند توز  یفصل هفتم  معامله    روس،یو 
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تخر آموزش  و    یا  انهیرا  های  در سامانه  بینرمافزار،  نود  از  تا    کیو مجازات حبس  و   کسالیروز 

م  ینقد  یجزا ب  الیر  ونیلیپنج  و    ی نبی  شیپ   الیر  ونیلیم  ستیتا  هشتم  فصل  در  است.  شده 

  یی مقامات قضا  ا یمسلح    یروهای ن  تیعضو  ای   دولتهمچون کارمند    یموارد  کم، یقسمت آخر بخش  

مرتکب جرم   فهیسهگانه را که به مناسبت انجام وظ  یقوا  یررسمی و غ   یرسم  تیعضو  یو به طور کل

ن  یا  انهیرا و  برا  زیشدهاند  جرم  تشد  شیب  یتکرار  جزء  را  بار  دو  که   دیاز  نموده  قلمداد  مجازات 

. در بخش  د نمای  یدو مجازات مقرر در قانون محکوم م  ای  کیاز دو سوم حداکثر    شیمرتکب را به ب

 ی نیرا مشخص کرده و در ابتدا، اصل سرزم  ای   انهیرا  میبرخورد با جرا  یدادرس  نییدوم، قانونگذار، آ

  ی حفظ ادله    یو در ادامه نحوه    کند  ی را مطرح م  یاسلام  یجمهور  تیحاکم  هیعل  میبودن و جرا

  دهنده   ارائه  یشرکتها  فیزوظایرا توسط ضابطان و ن   یا  انهیرا  هایسامانه    فیو توق  شیجرم، تفت

  نیضابط  نکهی. ضمنا ادنمای  یمشخص م  ای  انهرای  اطلاعات  و  ها   را در حفظ داده   ینترنتای  خدمات

به رعا بوده و در صورت  یخصوص  میحر  تیموظف  برابر دستور مقام قضا  یافراد  عمل    ییکه ضابط 

 (.101-104: 1398  ، یو افشار یاست)دشت ده ش ینبی  شیلازم پ  ینکرده باشد، مجازاتها

 عباتند از:   یبریسا میجرا قیمصاد  یالملل نیب نیدر سطح قوان یطور کل به

 ( جرائم کلاسیک با توصیفالف

 ی جرائم سنت  گیرند  یکه در این دسته قرار م  یجرائم  ؛یجرائم علیه محرمانه بودن داده ها و سایبر 

فناورگردند  یمحسوب م پیشرفت  به علت  انجام م  ،ی. هرچند در حال حاضر  نوین    ی با تجهیزات 

 .اشاره نمود یسایبر یتوان به جعل و کلاهبردار ی شود که به عنوان مثال م

ا  ی ( سامانه هاب این دسته م   ؛یو مخابرات  یرایانه  غیرمجاز داده    یاز جمله جرائم  توان به شنود 

خصوص  یمخابرات  یها ارتباط  یک  ها  یدر  داده  برا  یسر  ییا  ارزش  واجد  داخل  یکه  و   یامنیت 

 باشند، اشاره نمود؛   یکشور م یخارج

تغییر، ایجاد، محو یا    ؛ی و مخابرات  ای  رایانه  های  تمامیت داده ها و سامانه( جرائم علیه صحت و  ج

ها داده  کردن  ا  ی متوقف  مخابرات  یرایانه  یا    یو  تخریب  نمودن،  استفاده  غیرقابل  تقلب،  قصد  به 

اشخاص مجاز به داده ها با تغییر    ی ممانعت از دستیاب  ،یاختلال در داده ها یا امواج الکترومغناطیس

 از جمله جرائم این دسته اند؛  یرمز ورود یا رمزنگار

گیرد که در آنها رایانه به عنوان ابزار و    یرا در برم  یجرائم مرتبط با محتوا؛ این دسته جرائم  -د 

ارتکاب   یشود و فناور   ی ارتکاب جرم بکار گرفته م  یوسیله توسط مجرم برا اطلاعات فقط زمینه 
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ارائه شده در دهمین کنگره سازمان ملل متحد تبیین خواهد   یبند   طبقه  .نماید   یآنها را فراهم م

رایانه از جرائم  پنج دسته  غیرمجاز؛    یشدند: دسترس  یبه شرح ذیل معرف  ای  شد که بموجب آن، 

از عملکرد صحیح   یبه منظور جلوگیر  یخرابکار  ؛ای  رایانه  اطلاعات  یا  و  ها  آسیب رساندن به برنامه

از یک سیستم یا شبکه   یشبکه؛ استراق سمع و رهگیر  ای  ای  رایانه  های  سامانه غیرمجاز داده ها 

 (.104-143: 1396زاده و همکاران، ی )تقای انهیرا یو جاسوس ؛ یارتباط یها

 الملل ن یب ن یو قوان رانیا ی بریسا می در قانون جرا ی بریسا م یجرا  قی مصاد سهی(: مقا1جدول)

 

 مهم رین موارد و مصادیق جرایم سایبری  در قوانین کشورهای جهان و ایران کشورها

 برای عمومی؛ محتوا آسایش و امنیت علیه اسلام؛ محتوا مقدمات علیه اخلاق؛ محتوا و عفت علیه محتوا ایران

 معنوی مالکیت و بصری و سمعی دولتی؛ امور نهادهای و مقامات علیه ای؛ محتوا رایانه جرایم ارتکاب

 متقلبانه؛  های ناخواسته؛ نامه الکترونیکی های الکترونیکی مجرمانه؛ نامه پست آمریکا

 از جلوگیری منظور به ای؛ خرابکاری رایانه اطلاعات و یا برنامهها به رساندن غیرمجاز؛ آسیب دسترسی متحد ملل سازمان کنگره

 سیستم یک از ها داده غیرمجاز رهگیری و سمع رایانهای یا شبکه؛ استراق های سامانه صحیح عملکرد

 ارتباطی؛ و جاسوسی رایانهای های شبکه یا

 رایانهای جرائم کنوانسیون

 اروپا شورای

 سامانه کردن ها؛ مختل داده کردن غیرمجاز؛ مختل یا غیرقانونی غیرمجاز؛ شنود یا غیرقانونی دسترسی

نگاری  هرزه با مرتبط ای؛ جرایم رایانه و کلاهبرداری رایانه با مرتبط ها؛ جعل دستگاه از استفاده ها؛ سوء

 مرتبط؛ حقوق و نشر حق نقض با مرتبط کودکان؛ جرائم

مصادیق جرم سایبری در  

 قوانین بین المللی

 در های مخابراتی داده غیرمجاز مخابراتی؛ شنود و ای رایانه های سایبری؛ سامانه کلاهبرداری و جعل

 علیه کشور؛ جرائم و خارجی داخلی امنیت برای ارزش واجد که سری های داده یا خصوصی ارتباط یک

  محتوا؛ با مرتبط جرائم مخابراتی؛ و ای های رایانه سامانه و ها داده تمامیت و صحت

رایانه؛  به مربوط رایانهای؛ جرایم اطلاعات و ها سامانه به دسترسی و تمامیت بودن، محرمانه علیه جرایم کنوانسیون جرایم سایبری

 رایت.  کپی به مربوط محتوای رایانه ای؛ جرایم به مربوط جرایم

 ترویج و ویروس کامپیوتری پخش و معنوی؛ تولید مالکیت قانون نقض اطلاعات، به غیرقانونی دسترسی کنوانسیون بوداپست

 کودکان. پورنوگرافی
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آنچه قابل مشاهده بود این بود که هر    ،یها، موافقت نامه ها و اقدامات راهبرد  یخط مش  یدر بررس

همبستگ یک  با  تدو  یکشور  به  اقدام  اجرا  ینیقوان  نیشدید  ضمانت  برا  ییبا  و    یبالا  کنترل 

  یشامل تغییر در رویکرد امنیت سایبر  ینموده است. این تمرکز راهبرد  یاز جرائم سایبر  یریجلوگ

با جرائم جنای مبارزه    های  تا چالش  یبه صورت موضع  یسایبر  یدر فضا  ی از کشف ساده جرم و 

و یا   یچه حملات خارج ،یدر برابر حملات سایبر  یمل های زیرساخت از حفاظت ازجمله تر پیچیده

 . باشد  یکشور م یچه داخل
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 ن یجه گیری 

از جمله جرایم   یسایبر  یگفت که موضوعات مرتبط با فضا  توان ی توجه به مطالعات انجام شده مبا  

  ی هی. بدباشد  یجهان م  یکشورها  یمجازات و جرم شناس  نیمقوله مهم در قوان  کیامروزه    ،یبریسا

  نیوانکه هنوز ق  دهد  ی مطالعات نشان م  نترنتیبا توجه به گذشت سالها از ابداع ا  ز یاست که هنوز ن

فضا به  زم  الخصوص یعل  یبریسا  یمربوط  شناس  نهیدر    ی قانون  های خلاء  ی دارا  یبریسا  یجرم 

  ی ادیز  های  اروپا تلاش  هیچون سازمان ملل و اتحاد  المللی نیاست. البته کنشگران عرصه ب  یاریبس

ا  یبرا نمودن  داده  نیقانومند  انججام  گرد  نای  در  انها  به  که  اند فضا  اشاره  قودیمقاله   نیب  نیان. 

و    میجرا  قیمصاد  یبریسا  میجرا  فیعلاوه بر تعر  یبریسا  یفضا  مندسازی قاعده  یدر راستا  المللی

 انه یرا  میمربوط به جرا  نیقوان  1388از ال    زین  راندرای.  اند نموده  نیمربوط به آن را تقن  یمجازتها

توافقنامه  ای تصو  نیبا هم  ای در  نظر شارع    بیعنوان  از  تا  و تلاش شد  جرم    قیمصاد  قانونشد 

جرم    فیو تعار  قیکه از نظر مصاد  رسد یکشور، ارائه شود. اما به نظر م   یبریسا   یدر فضا  یبریسا

 دارد.  شیدر پ  یراه دراز آل دهیا طیبه سرا دنیکشور تار رس ای انهیرا میقانون جرا یبریسا
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Examining the similarities and differences of cybercrime laws in Iran's 

computer crime law and international laws 

Mostafa Abasi1 / Mohadeseh Ghavamipour Sereshkeh2 / Hamed Nabizadeh3 

 

Abstract 

In recent years, with the expansion of global activities and communications in 

cyberspace and the development of networks and platforms based on cyber and 

cloud space, we have seen an increase in the number and variety of internet and 

cyber crimes. It is obvious that in order to control crimes in a new platform such 

as the Internet and cyber space, we also need to formulate laws and norms with 

high enforcement guarantees to prevent, control and deal with cyber crimes. In 

this article, we have an overview of the activities carried out in the field of the 

adoption of cybercrime laws at the domestic and international level. It should be 

noted that the history of the adoption of cyber laws in the world goes back to 

1978 in America and the last law passed in this field also goes back to the 

agreement approved in the Convention on Cybercrimes in 2009. Iran also 

passed the law of computer crimes in 2018 after investigations in different 

periods of time. With all these efforts, it seems that with the ever-increasing 

progress of technology and the increase in the variety and extent of use of cyber 

space, the laws related to this field, unlike traditional crimes, need constant and 

continuous review. 
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