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 هادولت  ف یحق شهروندان، تکل  ؛یشخص  ی هاحفظ داده

 1نرگس نخجوانی

 20/11/1401  :/ تاریخ پذیرش  27/09/1401  :تاریخ دریافت  /  پژوهشینوع مقاله:    *  

 ده یچک

  ی شخص  یهابه اطلاعات و داده  یشدن امکان دسترسو فراهم  یاستفاده از امکانات مجاز  یریبا فراگ

اند که شده  ل یها تبدو دولت  یاقتصاد  ی هابنگاه  یارزشمند برا  ییها کالاداده  ن یسو ا  کیافراد، از  

انحا بهره  یبه  امکان  برا  یتیامن  ا ی   یاقتصاد  یبردارمختلف  م   شانی ا  یرا  سو  آوردیفرهم  از   یو 

ساده که افراد ممکن    لیدل  نیرده است، به اافراد را فراهم آو  یخصوص  میتعرض به حر  ۀنیزم  گر، ید

جمع  از  نباشند    نیا  یآوراست  مطلع  خودشان  مورد  در  را    یآورجمع  لیدل  ایاطلاعات  اطلاعات 

ماه جمع  یکاربرد  یافزارهانرم  تیندانند.  داده  یآوردر  ا  یها مستمر  و  اعلام    یهاستفادهکاربران 

ا از    ن یها در ادولت  یمگریمداخله و تنظ  ،یخصوص  میها، در کنار ضرورت حفظ حرداده  نینشده 

حاضر بر آن است تا با در نظر   ۀساخته است. مقال  ریحفظ حقوق شهروندان را ناگز یدر راستا طهیح

 یالمللنیمقررات ب  تیها، وضعدولت  ف یو تکل  یها به عنوان حق شهروندداده  نیداشتن حفاظت از ا

 . دینما  یرا بررس یداخل ینظام حقوق  کردیو رو طهیح نیدر ا

کلیدی عموم  ،یشخص  یهاداده  ،یخصوص  میحر  :واژگان  حما  یمقررات  داده،  از  از   تیحفاظت 

 . یشخص یهاداده

 

 

 

 

 

 
 دکتری تخصصی حقوق عمومی، دانشکده حقوق، دانشگاه علامه طباطبایی تهران. )نویسنده مسئول(  1

n.nkhjvn@gmail.com 
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 مقدمه 

ن  ازین و  خلوت،  »د  یمیحر  زیبه  دسترس  از  مفهوم  «یگریکه  باشد،  امان  انسان    ستین  ی در  که 

و نوع   یخصوص  میحال شکل توجه حر  نیمورد توجه قرار داده باشد. با ا  ای باشد    افتهی در  یتازگبه

گوناگون، متفاوت بوده است.    یو اجتماع  ی فرهنگ  طیها، و متأثر از شرااز آن در طول زمان  تیحما

وجود    ی نگران  یقیو حق  یکیزیکمتر در مورد عوامل ف  رودیسخن م  یخصوص  میاز حر  ی وقت  امروزه،

د بلکه  پ دارد.  با  ما،  عصر  حوزه  یفناور  شرفتیر  مواجه  یهادر  امیمختلف  در    ی فناور  ان،یم  نی. 

آمده    د یپد  یخدمت و رفاه به بشر  ۀزیکه با انگ  گرید  یهایسان فناوراطلاعات، به  یو فناور  یارتباط

م گسترش  و  م  یاثر  ابد،ی یاست  هم  دارد:  جامع  تواند یدوگانه  هم    یبشر  ۀمطلوب  و  گردد  واقع 

تهد  ی منف  یهاجنبه   یدارا  تواندیم تأث  یادکنندهی و  تحت  را  جامعه  افراد  حقوق  که  قرار   ریباشد 

آن    اب  یخصوص  میکه حر  یدیراستا، چالش نسبتاً جد  نی(. در ا143،  1399  ،ی دزک  یسیی)ر  دهدیم

به   یی. فضامیخوانیم  یمجاز  یاست که آن را فضا  یاروست عرصه روبه با    ژهیوکه در آن کاربران، 

اطلاعات    ها، شنیکیاپل  ر یاستفاده از سا  ای   رسانامیپ   یافزارهانرم  ا ی  ی اجتماع   ی هادر شبکه  تیعضو

به  یشخص را،  عموم خود  د  ،یخصوص  ای  یصورت  م  گرانیبا  اشتراک  نرمگذارندیبه    ی افزارها. 

ورود    شرفتهیپ  برخ  ایدر کنار صرف  از  اطلاعات  یامکان دسترس  هابرنامه  یاستفاده  پردازش  را   یو 

اارائه   یبرا م  ینترنتیکنندگان خدمات  تلق  ی که گاه  آورند یفراهم    ی و گاه   شودیم  یدرخور توجه 

ن  ی اطلاعات  نیچن  تیاهم  زین تعرض به    نمود  نیبارزتر  رسدی. به نظر مستینزد صاحب آن معلوم 

حاضر،   ۀمقالاست.    یشخص  یهابه داده   رمجازیغ   یدسترس  یمجاز  یفضا  ۀدر عرص   یخصوص  میحر

ا به  نموده  داده  نیتلاش  قبال  در  شهروندان  که  دهد  پاسخ  فضا  یشخص  یهاسؤال  در    یی خود 

حفاظت از آن   یبرا  یالمللنیو ب  ی در سطح مل  یی ها برخوردارند؟ و چه تلاش  یاز چه حقوق  یمجاز

ا در  است؟  گرفته  بررس  نیصورت  ضمن  داده  یگذرا  یراستا،    می حر  لیذ  یشخص  یهاارزش 

ن  یخصوص شهروندداده  ن یا  یکل  تیاهم  زیو  حقوق  و دولت  فی تکل  ،یها،  اسناد  خلال  در  را  ها 

 شده است.  یبررس ی داخل نیو قوان یالمللن یمقررات ب

 ی خصوص  میحر  -1

  ، یخصوص  میحر  ق یاز مصاد  یکیاز آن به عنوان    تیو ضرورت حما  ی ها شخصداده  یاز بررس  شیپ 

حر  یاجمال  ینگاه  مفهوم  مردم  قاتیتحقاست.    ریناپذاجتناب  یخصوص  میبه  مطالعات    ی شناسو 

  یقواعد اجتماع  ، ییدر جوامع ابتدا  ی ها، حتها و دورهدر تمام جوامع و در تمام زمان  دهد ینشان م

را ممنوع    ینیو حضور در اماکن مع  کردهیرا محدود م  یوجود داشته است که ورود به اماکن خاص
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)فروغ   دانستهیم ا138،  1393  ،ی است  م   یمعن  نی(.  قد  یمعنا  توانیرا  و    م یحر  ی میمشترک 

  ۀ جا، مکان و محدود   یبه معنا  ی از نظر لغو   یخصوص  میگفت حر  توانیم  ب،یترت  نیدانست. به هم

جا  یایشخص آن  در  مداخله  و  ورود  که  کاربرد18،  1389)آماده،    ستین  زیاست  نظر  از  اما    ، ی(. 

نم  ییفضا  یخصوص  میمعتقدند که »حر  یبرخ اجاز  توانیاست که  به آن تجاوز    ۀبدون   ایشخص 

(. 270،  1392  ،ی)انصار  ست«ین   ریپذامکان   گرانید  یبه آن فضا برا  یتعرض کرد، درواقع، دسترس

د عبارت  اول  یخصوص  می»حر  گر، یبه  از حق  است  مصون   یۀعبارت  حوزافراد در   ی خصوص  ۀماندن 

بر اطلاعات   وقوفاز    گرانیمنع د  نیو همچن  یتعرض فاقد مجوز قانون  ایاز هرگونه مداخله    شانیا

 (. 20، 1389 ،یحوزه« )اصلان نیا

 ی مجاز  ی در فضا  یخصوص  میحر  -2

فضا   ن یآن و حقوق افراد در ا یمرزها   فیو تعر ی مجاز ی با فضا یخصوص م ینسبت حر نییتب یبرا  

 یمجاز  یطیمح  بریسا  ی. »فضامیدر دست داشته باش  بریسا  ای  یمجاز  یاز فضا  یفیتعر  دی با  ریناگز

( شوندیبه هم وصل م  نترنتیا  قی)که از طر  یالمللنیب  یهاشبکه   یاست که در فضا  رملموسیو غ 

ها، کشورها، به صورت ، ملت، فرهنگتمام اطلاعات مربوط به روابط افراد  ط،یمح  نیدارد. در ا  ودوج

ف و  تصو)به  یکیزیملموس  نوشته،  در    ر،یصورت  اسناد(  و  شکل    یمجاز  ی فضا  کیصوت  به  و 

کاربران  یتالیجید است،  کاربران  دسترس  در  و  دارد  طر  یوجود  از  شبکه   وتریکامپ  قیکه    ی هاو 

)باستان  یالمللنیب مرتبط هستند«  فضا36،  1386  ، یبه هم    ی هاخصوص شبکه به  ،یمجاز  ی(. در 

قرار گرفته است. با    تیبر امن  دی اند و درعوض تأکشده  بیتخر  یخصوص  م یحر  یوارهاید  ،یاجتماع 

  م یشده حفظ شود، اما حرردوبدل  یهااطلاعات و داده  تیشده است تا امن  یمختلف سع  یهاروش

مرزهابه   یخصوص در  )ن  یعموم  می حر  یمرور  است  شده  عصر    در  (.231،  1397  مهر،ییکویحل 

از   یاریآنها در بس  یخصوص  ی و زندگ  کنندیم  ی زندگ  یاشه یش  یها ها در خانهانسان  ییحاضر، گو

ها،  گزارش  ها، یبه کوک  توانندیمختلف م   یهااست. سازمان  افتهی  یعموم  یاموارد و موضوعات جنبه

 ی گردجو و وبوجست   ۀکنند که در سابق  دایپ   یدسترس  ییهاتی ساوب  یو حت  یپ یآ  یهاآدرس 

به حجم   توانندیم  نی(. آنها همچنBelanger, 2006,54شده است )  رهیکاربران وجود دارد و ذخ 

قرار گرفته است و،    ی منابع پراکنده اطلاعات   ی کنند که رو  دایپ   یشهروندان دسترس  یهاداده  میعظ

ا (. Margetts, 2013, 139افراد آگاه شوند )  ی زندگ  یپنهان و خصوص  یهااز جنبه   ب،یترت  نیبه 

 . سازدیروشن م یروزگار را به خوب نیدر ا یشخص یهاداده تیمسئله اهم نیا
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 اهمیت داده های شخصی   -3

و نظارت عموم    گرانیبه حق خلوت و رهابودن از نگاه د  یخصوص  میاز حر  یحقوق  ینولوژیدر ترم

 ی خصوص  میآن در چهار حوزه حر  قیاست که مصاد  ینیاد یمفهوم از حقوق بن  نی. اشودیم  ریتعب

حر اماکن،  و  حر  یاطلاعات   یخصوص  م یحر  ،یجسمان  یخصوص  میمنازل    ی ارتباط  یخصوص  میو 

درنت110،  1394  پور،ید)عب  شودیم  یبررس چ  جه،ی(.  آن  ارتباطات  و  در   یز یاطلاعات  که  است 

حر  یمجاز  یفضا بر  حق  با  نسبت  م  یخصوص  میدر  قرار  توجه  در  ردیگیمورد  ارتباط  و  تعامل   .

  نیها و اطلاعات است. در ابر داده  ی فضا، مبتن  ن یهر نوع استفاده از ا  ی طور کلو به  ،یمجاز  یفضا

  ی هاسال  در(.  2،  1395ناطور،    ی)احمد  ردیگیها صورت مداده  ۀلیوسدهد بهیفضا هر آنچه رخ م

منجر   یتیرخ داده است و به وضع  یشکل و سرعت ارتباطات شخص  ۀنیدر زم  یتحولات مهم  ر،یاخ

با که  است  د  د یشده  ارتباطات  از  استفاده  رهگ  تالیجیگفت  معرض  در  )انصار  یریذاتاً    ، یاست 

را   اتاطلاع  نیسوءاستفاده از ا ۀنی زم ،یدسترس لیبا تسه د، یجد یها یفناور  شیدای (. پ 235، 1392

گستر نگران  ی عیوس  ۀدر  بر  و  آورده  تهد   یهایفراهم  به  عصر    یخصوص  میحر  د یمربوط  در  افراد 

  تیفضا از اهم  ن یدر ا  یشخص  یها داده  انتیاز ص  نانیبحث اطم  رو،نیارتباطات دامن زده است. ازا

با توجه به مطالب مذکور،    رسدینظر م   به  (. 124،  1399  ، یدزک  ی سیی)ر  باشدیبرخوردار م  یخاص

درنها  توانیم حر  تیگفت  فضا  یخصوص  می بحث  حما  یمجاز  یدر  بحث  داده   تیهمان  هاست  از 

برخ126و125)همان،   حر  ی(.  معتقدند  داده  ی اطلاعات  یخصوص  میمحققان  مورد    یی هاشامل  در 

زندگ  کی  ۀروزان  یهاتیفعال مال  ،یو  یشخص  یفرد،  تار  یامور  و  ۀخچیاو،  حت  یسلامت   ی و 

اشودیم   اشیدانشگاه  یهاتیموفق به  م   یشخص  یهاداده  ب، یترت  نی.  هم  شامل    تواندیافراد 

باشد که مربوط    یی هاداده  ای شده باشد    رهیذخ  یی فرد بوده و در جا  ک یشود که مربوط به    یی هاداده

  ۀ ریاز امور، که در دا  ی ضتعرض به بع  ن،ی(. علاوه بر ا309،  1396فرد،    یبه ارتباطات فرد است )تقو

شخص محسوب نشود، اما ممکن    میحر  ایبه حرمت    یمستقلاً تعد  دیاشخاص قرار دارند، شا  میحر

ها و  داده  ۀدر عرص  ن،ی. بنابرانجامدیرا فراهم آورد که به هتک حرمت او ب  یی های داور  ۀنیاست زم

م  یمفهوم  یخصوص  میحر  ، یمجاز  یفضا امروزه  و  دارد  داشتن   شه، یاند  یآزاد  تواندیگسترده 

شخص اطلاعات  بر  کنترل  ح  ت یحما  ،یخلوت،  حما  تیثیاز  و  تفت  تیخود  برابر  و    هاشیدر 

ها تنها در بعد  داده  نیافزود که ارزش ا  د یبا(.  125،  1399  ،یدزک  یسییرا شامل شود )ر  ها ی ریرهگ

مال   یتجار نم  یو  امنشودیخلاصه  ملاحظات  ندولت  یتی.  امور  یکی  زیها  حر  یاز  که   م یاست 

فضا  یخصوص در  به   ی مجاز  یافراد  ارا  به  توجه  با  است.  داده  قرار  خطر  معرض  در   نکه یشدت 

فضا   ۀاستفاد  نیترعمده از  موتو  یمجاز  یافراد  از  نجست   ی رهااستفاده  و  از است  زیوجو  فاده 
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به  یهاتلفن  یافزارهانرم هم  یاجتماع  یهاشبکه   ژهیوهوشمند  از  امروزه    نیاست،  از    یک یرو، 

حر  یاصل  یبسترها نقض  مهم  خدمات  یخصوص  میو  ا  ی رسانانحصار  است.   نترنتیدر 

و    دهیچیپ   اعدها با وضع قوشرکت  نیچند شرکت معدود هستند. ا  نترنتیبرتر ا  یهادهندهسیسرو

فرد اقدام به نقض    ت یبا رضا  یبه صورت ظاهر  ،یخصوص  م یحر  یمشعنوان خطبه  رییقابل تغ  ریغ 

و   یآورامکان جمع  د یجد  یهای(. فناور 239و  238،  1396  ،ی)فتح  کنندیکاربر م  یخصوص  میحر

مق  ینگهدار در  ا  اریبس  اس یاطلاعات  را  فناور  جاد یبزرگ  و  ا  یکرده  ر  ن یاطلاعات  فراهم    ا امکان 

  یاز زندگ  یو روشن  قیو اطلاعات دق  ردیگ  یمختلف مورد واکاو  یها به انحا داده  نیآورده است که ا

آ دست  به  غ   دیافراد  خطرات  باشد   یشخص   میحر  یبرا  یتصوررقابلیو  داشته  همراه  به  افراد 

شرکت41،  1395  ،یبی)حب که    یمختلف  یها (.  هستند  جهان  هم  یکیدر  درآمدشان  منابع    ن یاز 

کاربران در   تیها با رصد فعالشرکت  نیاست. ا  یاستفاده از اطلاعات شخص  ای  یخصوص  میحر  قضن

سا  هایمندعلاقه  نترنت،یا  طیمح متوجه م  ریو  را  کاربران  آن  شوندیاطلاعات  او  فروش  با    نیگاه، 

موضوع   نی. مثال بارز اآورندیدست مکالا و خدمات، درآمد به    ۀدکنند یتول  یهااطلاعات به شرکت

وقت جست  است.  گوگل  در  کن  کیشما    یوجو  سرچ  گوگل  در  را  م   د،یبرند  با    تواند، یگوگل 

  تیشرکت درآورد و درنها  نیعلاقمندان ا  ۀوجو به آن برند، نام شما را در زمرجست   نیدادن ااطلاع

 (.240، 1396 ،ی ا ساده کند )فتحهدفمند ر غاتیتبل یکار شرکت برا

 هاسوء استفاده از داده  ا یاستفاده    -4

تا    خواهدیها را م از اجازه  یمعمولاً انبوه  د، یکنیهمراه خود دانلود م  یگوش  یبرنامه را رو  ک ی  یوقت

  کیکه چرا    پرسند یاز مردم م  ی داشته باشد. تعداد کم  یدستگاه دسترس  یبتواند به اطلاعات رو

بر سر راه شروع    اجازه  ۀنامرا بداند و، از آنجا که کادر موافقت  ها یدفتر نشان  یمحتوا  دی ساده با  یباز

آنکه آن را خواند. اما    یاز آن گذشت، به جا  توانیم  یکه به راحت  رسدیبه نظر م  یزیاست، چ  یباز

ا  ی اطلاعات  فیط ا  توانندیم  آزاریب  یها برنامه  ن یکه  است.  گسترده  کنند  شامل    نیجمع  مقدار 

تلفن  هال یمیا تماس  شده، رهیذخ  یهاو  افهرست  داده  می تقو  نترنت،یها،    یدیآ  ت،یموقع  یهاو 

(. Summer, 2016, 77استفاده از دستگاه است )  ی مربوط به چگونگ  ی هادستگاه و داده  یاختصاص

گونه  ی اجتماع   یهاشبکه  ت یقابل به  یابه  که  تهداست  امکان    ی فن  داتی رغم  تنها  نه  موجود، 

قرارگرفتن اطلاعات    انکاربران وجود دارد، بلکه امک  یاشخاص ثالث به اطلاعات خصوص  ی ابیدست

امکان را    نیوجود دارد و ا  زین  یحکومت  ینهادها  ایبزرگ    یتجار  یها ها در دست شرکتآن   یشخص

  یها دسترساز اطلاعات حساس آن  یاریکاربران به بس  لیپروفا  قیکه از طر  کندیفراهم م  شانیبرا

 (.  111، 1394 پور،یکنند )عبد دایپ 
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  د، یکنیم   یکجا زندگ  نکهیا  داند،یشما را م  ی . روال زندگداند یشما را م  یمکان  تیشما موقع  یگوش

از چه    داندیشما م   ی. گوشدیکنیکجا کار م  نکهیو البته ا  د،یداریدر راه نگه م  شاپیدر کدام کاف

  یو اگر برا  داند،یرا م  دیشناسیکه م   ی ارتباطات شما و تمام کسان  اتیی. جزدیکنیتردد م  یریمس

.  داندیم  زیو پاسخ آنها را ن  دیسینویم  گرانید  یرا که برا  یز یهر چ  دیاز آن استفاده کن  دادنل یمیا

  نیا  کندیتر مرا بغرنج  تیوضع  نجا یشماست. آنچه ا  ی و عادات وبگرد  هالمیها، فعکس  یحاو  یگوش

  ان یدارد و با ارتباط م  مهبرنا  کیاز    شیخود ب  یگوش  یاست که به طور معمول هرکس رو  تیواقع

ترک برنامه  یبیآنها  و وباز  م  ها،تی سا ها  استفاده  فعال  کند،یکه مجموعاً  و   یهاتیتمام  ثبت  را  او 

 (.Summer, 2016, 5) کنندیضبط م

بر    یفرد  یدرنظرداشتن خودمختار  با  اندو حق  دربار  ی هاچالش  ها، شهیداشتن  نه    ۀ خاص معاصر 

  ی هاقراردادن با استفاده از داده  ریاقناع و تحت تأ   یهاکیبازدارنده بلکه معطوف به تکن  یاثر  جادیا

به   یشخص افراد  است.  فزابوده  پ   ندهیطور  م  یا شدهیشخص  یهاامیبا  ا  شوندی مواجه    ی سو  زکه 

اند و  شده  یطراح  ریتأث  جاد یاقناع و ا  یفرستاده شده که برا  یدولت  یهاسازمان  ای  یعوامل خصوص

فرد اعمال  است  خر  یمختلف  ی ممکن  مانند  باشند،  گرفته  هدف  جد  دیرا  خدمات  و    ا ی   دی کالاها 

  از ین  ای نباشند    یممکن است قانون  یشخص  یهاپردازش داده  یاهداف برا  نیدر انتخابات. ا  دادنی رأ

رضا ا  ح یصر  تیبه  با  باشند.  داشته  روشن  ن یفرد  مرز  که  است  روشن  از   یبرا  ی حال،  حفاظت 

و با خطر    شودیاعمال نفوذ متأثر م  یهاهیهست که با رو  دهیو حق داشتن عق  یفرد  یخودمختار

 (.Bakhoum, 2018, 14) شوندیمواجه م

با   به حال  چگونگ  د یهر  که  داشت  ا  یبرداربهره  ی توجه  مسئل  نیاز  اگر    یمهم  ۀاطلاعات  است. 

به باشد،  نشان  و  نام  بدون  آماراطلاعات  عم   یصورت  مطالعات  اقتصاد  یشناسجامعه  قیدر  و    یو 

م  یابیبازار کار  به  آن  امثال  سوا  یول  د،ی آیو  باشد،  بانام  م  یاگر  تبلبه  تواندیآنکه  و    غاتیمنظور 

م  ی ابیبازار شود،  گرفته  کار  به  به  توانیهدفمند  را  کالا آن  به    ییعنوان  رساند.  فروش  به  مستقل 

از تجار تا کارفرماافراد مانند کالا قابل  یاطلاعات خصوص  گر،یعبارت د ها  تا دولت  انی فروش است. 

 (. 46، 1395 ،یبیکالا هستند )حب نیا دارانیهمه خر

 افراد   نیادیحفظ حقوق بن  یدر راستا  یمگریو تنظ  یگذارضرورت مقررات  -5

وقت ف  ییها پلتفرم  یکاربران،  تغ  بوکسیمانند  مورد  تصم  یخصوص  میحر  ماتیتنظ  رییدر   میآنان 

  یهاها و شبکهموجود برنامه  یمشخط   رییتغ  یبرا  یانهیدارند. آنها گز  یانتخاب محدود  رند، یگیم

نظر کنند )که  صرف  س یاز استفاده از آن سرو  ی به طور کل  ا ی   رندی آن را بپذ  د یبا   ا ی ندارند؛    یاجتماع 
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ا ا  نیدر  به  باز هم  ن  نیصورت  را متوقف   یهاو فروش داده  یدارنگه  بوکسیکه ف  ستیمعنا  آنها 

اکند یم )  ماتومیاولت  کی  نی.(  انتخاب  نه  نقض   یناش  یضررها (.Summer, 2016, 95است  از 

به    بیو آس  یصدمات عاطف  یعنی  یاشخاص بر حسب مورد ممکن است ضرر معنو  یخصوص  میحر

ممکن است    ریاو باشد، که مورد اخ  تیثیح  عییکاهش اعتبار و تض  ایشخص    یو روان  یسلامت روح

در    ژهیشخص شود ، به و   تینام و هو  یو کاهش ارزش بازار  یموجب ضرر ماد  یعلاوه بر ضرر معنو

عنوان  یفرض به  نام شخص  تجار  که  م  ینام  قرار  استفاده  مورد  دردیگیاو  قسم  ضررها  گری .   ی از 

شخص و سوءاستفاده از آن    یبه اسرار تجار   یاز دسترس  یضرر ناش  یخصوص  میاز نقض حر  یناش

به امروزه  که  مالکاست  تجار  یانگارمال  ،یفکر  یها تیسان  ارزش  و  طب  یشده  و  ضرر    عتاًیدارند 

و   نترنتیا ۀتوسع با (. Von Bar, 2018, 3136جبران شوند ) د یمحسوب شده و بنابر قانون با ی ادم

زمان،  به سرعت رشد کرده است. هم  ی شخص  یهاداده  یآورهمراه، حجم و سرعت جمع   یتکنولوژ

داده بسموضوع  بااهم  اریها  و  حت  تیارزشمند  و  بازارها  یشده  م   یثانون  یدر    شودیمعامله 

(Sharma, 2020, 6ا از  موضوعات  یکیرو،    نی(.  قو  ی از  مداخل  ازین  اً ی که  رکن    و دولت    ۀبه 

تنظمقررات  و  مسئل  مگریگذار  چگونگ  یآورجمع   ۀدارد،  و  است    یبرداربهره  یاطلاعات  آن  از 

عمل    یمطرح در جهان اغلب، به شکل فرامل   ی اجتماع   یهاشبکه   نیترمهم(.  41،  1395  ،یبی)حب

)همان،    ستین  یکاف   ییتنهاها معمولاً بهبر آن  ی مل  یهاتیاعمال محدود  لیدل  نیهم  و به  کنندیم

مؤسسه در   یمشخط یهاهیو اعلام  یرفتار یدر موضوع موردبحث به شکل کدها یمی(. خودتنظ51

حر خودتنظکند یم  ییخودنما  یخصوص  م یقبال  آن    ژهیوبه  یمی.  اهماز  ا  تیجهت  که    ن یدارد 

دقبه  ،یفرامرز  یهاشبکه  مل  ق یطور  مقررات  نم  یتحت  قرار  مل  رندیگیکشورها  مقررات    چ یه  یو 

مؤثربه   یکشور نمآن   یطور  محدود  را  هنگامکند یها  چون  تصو  ی.  ن  شودی م  بیقانون   یازیکه 

ا و  شود  حقوق  جاد یاحساس  م  ی زمان  ینظم  ب  د ی آیلازم  باا  ینظم یکه  شود.    د ی با  حال،نیحس 

خودتنظ  رفتیپذ شرا  یمیکه  ذ  طیتابع  بر  بهتر  نفعانیحاکم  به  منتج  همواره  و    ج ینتا   نیاست 

  ی عنی خود را در موضع قدرت احساس کند،    یمؤسسه تجار  کی هرچه    گر، ی. به عبارت دشودینم

به خدماتش  که کشش  م  یاگونهبداند  که  خصوص  یدسترس  تواندیاست  اطلاعات  استفاده    یبه  و 

کار دست    نیکند، در نبود مقررات محدودکننده از ا  لیو کاربران تحم  نیشترکاز آن را به م  یتجار

موارد،   یدر برخ  یمیضرورت درنظرداشتن خودتنظ  رغم یبدان معناست که، عل  نینخواهد شست. ا

درنت  نیا  توانینم کرد.  رها  خود  حال  به  را  ا  یگذارمقررات  جه،یخدمات  ورود   نهیزم  نیدر  و 

)زرکلام،  یضرور  یعموم  ینهادها را   یگری د  ینگران(.  174،  1386است  مقررات  که ضرورت وضع 

س  کندیم  تیتقو به  ا  یبرداربهره  ۀنحو  استیمربوط  مقررات    نیاز  نبود  در  است.  اطلاعات 

نقطه تنها  قراردادهااستفاده  یاتکامحدودکننده،  به  س  یبرداربهره  ی کنندگان    ی عمل  استیو 
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ارائهشرکت و  قراردادهادهندگان خدها  است.  استفادهیبرداربهره  یمات  اغلب  که  را  ،  آن  کنندگان 

نم الحاق  کنند،یمطالعه  قرارداد  هر  برا  نیشتریب  گر،ی د  ی مانند  را  ا  یحقوق  ها  شرکت  نیصاحبان 

  ،یبی آن وجود ندارد )حب  رییتغ  و عدم  هااست یدر خصوص حفظ س   ینیتضم  ی. ولدارندیمحفوظ م

1395 ،51 .) 

 ی شخص  ی هااز داده  تیکشورها در خصوص حما  ر یو سا ی المللنیمقررات ب  کردیرو  -6

سا  ونی کنوانس »کنوانس  یبریجرائم  به  سا  ونیمعروف  نخست  یبریجرائم    ۀمعاهد  نیبوداپست« 

را سازگار کند و    یمل  نیقوان  کوشدیو م  پردازدیم  ینترنتیو ا  یاانهیاست که به جرائم را  یالمللنیب

همکار  قاتیتحق  یهاروش و  دهد  ارتقا  ا  نیب  یرا  بخشد.  بهبود  را  توسط    ونیکنوانس  نیکشورها 

آن را امضا کنند. از    توانستندیکشورها م  2001نوامبر    23ارائه شد و از    2001اروپا در سال    یشورا 

عضو   یاز جمله کشورهاکشور    39،  2013به اجرا درآمد. تا سال    ونیکنوانس  2004  هیژوئ  یابتدا

  یهااز جنبه  ی کیاند. »آن را امضا کرده زیکشور ن 12را مصوب نموده و  ونیکنوانس نیاروپا ا یۀاتحاد

صرفاً محدود به جرائم    ونی است که کنوانس  نیکه عملاً در اجرا مغفول مانده، ا  ون،یکنوانس  نیمهم ا

جرائم  ستین  یبریسا تمام  به  م  یبلکه  شواهدش  و  آثار  الکترونبه  تواندیکه   ی آورجمع   یکیطور 

همچون   یالمللنیب  یهاون ی از کنوانس  یاریبس  (.132،  1399  ،یدزک  یسیی)ر  ابد«ی یم  یگردد، تسر

کنوانس  ی جهان  یۀاعلام بشر،  مدن   ییاروپا  ونیحقوق  حقوق  منشور  بشر،  س  یحقوق    ،ی اسیو 

جهان    یکشورها  یهادولت  ، یحقوق بشر اسلام  یۀعلاما   زیحقوق بشر و ن  یامنطقه  یهاون ی کنوانس

اند. متأسفانه  ملزم کرده  شانیصخصو  میرا به حفاظت فعال از حقوق شهروندانشان در خصوص حر

  ن یدر ا  ی قانون  ایکه    یطور. بهبرندیبه سر نم  یمناسب  تینظر در وضع  نیاز ا  ایدن  یکشورها  شتریب

و  302،  1396فرد،    یدر آنها وجود دارد )تقو  یو جزئ  یبخش  نیقوان  ا یاند  نرسانده  بیبه تصو  نهیزم

دسامبر    سازمان  (.303 در  متحد  رأ2013ملل  آرا،  اتفاق  به  حر  ی ،  حفظ  حق  گنجاندن   میبه 

به عنوان    یاطلاعات  یخصوص بند  یکیافراد  انسان  یهااز  تا  احقوق بشر داده است  از  حقوق    نیها 

ارتباطات برخط آنها مورد احترام قرار گرفته و حفاظت شود؛ ب( از  الف( هرگونه  برخوردار باشند: 

ب قوان  یریآنها جلوگ  یخصوص  میحر  هتجاوز  و  با حق حفظ حر  یمل  نیشده   ی خصوص  میکشورها 

سازگار فرا  یآنان  ج(  باشد؛  قوان  ها هیرو  ندها، یداشته  و جمع  نیو  اطلاعات  انتقال  بر   ی آورنظارت 

حر  د یبا  یشخص  یهاداده حفظ  حق  د(    یاطلاعات  یخصوص  میبا  و  باشد؛  داشته  تطابق  افراد 

شفاف  نانیاطم  یبرا  یی هازمیمکان مناسب  تیاز  دولتو  اقدامات  و  بودن  انتقال  بر  نظارت  در  ها 

حقوق   یشورا   نی(. همچنSharwood, 2013, 1)  دیافراد به وجود آ  یشخص  یهاداده  یآورجمع 

ژوئ قطعنامه  در  ملل  سازمان  رعا  ،یلادیم  2012سال    هیبشر  لزوم  فضا  تیبه  در  بشر   یحقوق 



                                                                                                                                                                            www.jhvmn.ir                                                                                                                                                                          2140  بهار   ، 10ی  پیاپ ،  1  شماره  ،  4دوره  فصلنامه علمی حقوق و مطالعات نوین،  
ISSN: 2783-1329                                                                                                                                                                                                                                                                                                                                                87019  :شماره مجوز انتشار

 

9 

 

کرد. پس از   د یتأک  یواقع  یایهمچون دن  یمجاز  ی بشر در فضا  ق توجه به حقو   تیو اهم  تالیجید

فضا  خیتار  نیا در  بشر  حقوق  به  اهم  یمجاز  یتوجه  ملل  سازمان    کند یم  دایپ   یخاص  تیدر 

از   تیرا در جهت حما  یاصول  1یاقتصاد   ۀو توسع  یمثال سازمان همکار  ی(. برا52،  1395  ،یبی)حب

)تقوداده است  نموده  اعلام  ا313،  1396فرد،    یها  بر  علاوه  همکار  نی(.  سازمان    ی هایسازمان، 

عضو   یشهروندان کشورها  یشخص  یهاحفاظت از داده   یرا برا  یاصول   زین  هیانوسیو اق  ایاقتصاد آس

)حب  شنهادیپ  است  نم  نیا  با(.  52،  1395  ،یبیداده  خاص  طور  به  مهم    توانیهمه  و  واحد  سند 

 ، یبیملاحظه کرد )حب  یشخص  یهااز داده  تیحما  یحت  ای  یاجتماع   یهادر کنترل شبکه   یجهان

منطقه53،  1395 مقررات  البته  و  یا(.  ب  ژهیبه  مقررات  نسبت  به  اروپا،    ی هاشرفتیپ   ،یالمللن یدر 

در    ژهیوبه  یخصوص  میاز حق حر  تیبه حما  سبتن  یاند و توجه مؤثرترحاصل کرده  یرتریچشمگ

از همداشته  یمجاز  یفضا اروپا    ژهیوکه به  یرو و با توجه به تجارب ارزشمند   نیاند.  در  در سطح 

حوزه،   نیمقررات در ا  میدر خلال تنظ  ،یشخص  یهاافراد و داده  یخصوص   میاز حر  تیخصوص حما

اروپا   ۀداشت و سپس تجرب  میکشورها خواه  راتبه مقر  یمختصر  ۀبه دست آمده است، ابتدائاً اشار

 نمود.  میخواه یبررس 2016را با تمرکز بر مقررات حفاظت از داده 

 کشور ها  -1-6

چگونگدولت در  راه  ۀاچیدر  تیریمد  ی ها  اطلاعات  برگز  ی متفاوت  ی هاحلشناور  برخانددهیرا    ی. 

ا جمله  از  برخ  الاتیکشورها  و  مقررات   یهانظام  ،یی ایآس  یکشورها  یمتحده  را   یگذارمحدود 

حساس منتخب متمرکز بوده است و با اعمال   عیو صنا  یاند که بر توجه به بخش عمومتوسعه داده

ا برا  یجراو  ادار  یم یخودتنظ  یفشار  و  صنعت  نمود    ۀ در  شخص  افتهی دولت  اطلاعات    ی است. 

  ی ارتشان به عنصرمدل تج  یها برااز مجموعه   یاریبس  یدر اقتصاد در دسترس است و برا  یراحتبه

تبد ا  لیمهم  مقابل  است. در  د  ریمحدود، سا  یهانظام  نیشده  نگاه  اروپا،  از جمله    ی گریکشورها، 

و منافع    ی فرد در برابر کارآمد  یخصوص  م یکننده و حراز مصرف  ت یرا با حما  یکه برتر  دانداشته 

فرانسه و آلمان قواعد    ریظن  ی، جوامع1970  ۀاست. از ده  دانسته  یها و مقامات عمومبنگاه  یاقتصاد

 تمقررا  بیبه کار گرفتند. با تصو  عیها و صناداده در مورد دولت  یخصوص  میرا در مورد حر  یجامع

جامع    نیاروپا قوان  یۀکشور عضو اتحاد  27، تمام  1995اروپا در سال    یۀداده اتحاد  یخصوص  میحر

ا حر  نیداشتند.  از  حفاظت  بر  تمرکز  با  روشن  ، یخصوص  میمقررات  قواعد  مورد    یشامل  در 

شخص  ،یآورجمع  اطلاعات  از  استفاده  و  اجرا  یانتقال  و  نظارت  که  سو  یبود  از    ی نهادها  یآن 

 
1 Organisation for Economic Co-operation and Development (OECD) 
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کل  به (.Newman, 2008,1)  شدیم  نجاما  یمقررات رو  توانیم  ،یطور  در   ی نیتقن  کردیگفت 

حر به  نسبت  تصو  ،یخصوص   میکشورها  رژ  یکل  ریدو  و    یخصوص  میحر  میاز  جامع  دارد:  وجود 

از اصول مربوط به   ی کسانی  ۀرا با مجموع   یو خصوص  یجامع هر دو بخش عموم  یهامیمحدود. رژ

مستقل    مگریتنظ  ینهادها  وسطاصول ت  نی. ادهندیدر مورد داده پوشش م  ژهیوبه  یخصوص  میحر

را با   یمحدود بخش عموم  یهامیاست. رژ یخصوص میآنها حفاظت از حر ۀژیه کاروک شودیاعمال م 

ا  یروشنکه به  دهندیپوشش م  یخصوص  میاز حر  یاصول اما  بر    یاصول کل   نیقابل اجرا باشند،  را 

  نیقوان  ی، به همراه برخیتجار  ی هاحل. درعوض، راهکنندینم  لیتحم  یاقتصاد  یکل بخش خصوص

تعدا بخش  یکه  مستثن  ی هااز  را  ا  کنند، یم  یحساس  رو  ن یبر  هستند.  مسلط    ی کردهایحوزه 

  ی جبران خسارت برا   یسازوکارها  ای  ییبه ندرت نهاد خاص اجرا  یخصوص   میمحدود در خصوص حر

خصوص حوز  یعموم  ای  یبخش  )  یخصوص  میحر  ۀدر    در  (.Newman, 2008, 23دارند 

نظام  نیترنیادیبن پ   یهامعنا،  دل  کنندیم   ینیبشیجامع  به  افراد،  و    لیکه  قدرت  تقارن  عدم 

  ن، یاند. بنابرامواجه   یبا دشوار  یخصوص  میحفاظت از حر  یخود برا  حاتیترج  ی ابیاطلاعات، در ارز

ا  یحقوق  یاز هنجارها  یاها مجموعهنظام  نیا منافع حر  کندیم  جادیرا  را در    یخصوص  م یو  افراد 

انتقال    ای  یآوراز جمع  ش یاغلب پ   ی فرد  ت ی. رضاکنند یمتعادل م  کیو بوروکرات  یبرابر منافع صنعت

سو از  د   کنندهی آورسازمان جمع   یاطلاعات  نهادها  یضرور  گرانیبه  رفتار    یدولت   یاست.  فعالانه 

  ی هاهرست از دادناد  ۀو مجازات استفاد  ییو قدرت شناسا  کنندیرا رصد م  یو خصوص  یبخش عموم

کالا  یشخص برخلاف  دارند.  کشورها  ۀگسترد  شدنییرا  در  کشورها  ییداده  قواعد محدود،  با    یبا 

شخص  ی هانظام اطلاعات  کمتر  شناسا  یجامع  رو  کنندیم   دیتول  ییقابل   یبرا  یواضح  ی هاهیو 

 تالیجید   ۀداد   یهاوجود شبکه  نکهیا  ل یبه دل  ب، یهر ترت  به نادرست وجود دارد.  ۀاستفاد  صیتشخ

  م یمتفاوت به حر  ی کردهایرو  کند، یم   لیرا تسه  یقانون   یمرزها  یورا  یاطلاعات شخص  عیانتقال سر

 ی خصوص  میکشانده است. اختلافات بر سر مقررات حر  گری کدیداده جوامع را به تضاد با    یخصوص

  ی مهم برا  ی کرده است که باب  جادیا  دی جد  یتیامن  یهاینگرانرا آشفته کرده و    یداده روابط تجار

نقش شکل  یتحول  در  اروپا  جهان  یده که  اقتصاد  سرسخت  ی قواعد  برابر  در  است.  کرده  باز   ی دارد 

جهان  ۀرحمانیب اتحاد  ، ی صنعت  گسترش   یۀمقررات  صنعت  جهان  در  سرعت  به  حال  هر  به  اروپا 

ب  ابند،ییم برا  نیشتریبا  اعضا  توسع  یهمکار  سازمان  یتعداد  آن    ی)استثنا  یصاداقت  ۀو  بزرگ 

  رند یگیبه کار م   نیقوان  بیتصو  ای  یخصوص  میاز حر  تیحما  یمقررات را برا  ن ی(، که اکاستیآمر

(Newman, 2008, 2ا از  ادار  نی(.  ساختار  وجود  با  ب  یرو،  شکل  40از    شیمتفاوت،  از   یکشور 

فراگ کار گرفته  ری مقررات  به  را  مقررات محدود    یطولان  ی که مدت  ییجمله کشورها  ازاند،  و جامع 
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استرالداشته  کانادا،  مانند  حت  ا،یاند  و  ژاپن.  که   یالمللنیب  یتوافق  زین  کایآمر  ی و  است  کرده  امضا 

 (.Ibid, 4)  ابندیانطباق  ییاروپا با قواعد اروپا یدر بازارها کندیرا متعهد م  ییکا یآمر یهابنگاه

 (GDPRاروپا ) ۀحفاظت از داد  ی مقررات عموم   -2-6

  م، یینما  یسابقه بررس  ثیرا از ح  یشخص  ی هاداده  ۀدر حوز  یخصوص  میاز حر  تیحما  میاگر بخواه

و    دیرس  بیباره به تصو  نیدر ا  یابتدائاً دستورالعمل   1995اشاره کرد که در سطح اروپا در سال    د یبا

، تنها مقررات حاکم  GDPR  یر یموضوع را به طور خاص مورد توجه قرار داد. تا زمان به کارگ  نیا

داده از  حفاظت  دادهبر  از  حفاظت  دستورالعمل   ، مقررات    1995ها  ها   1اروپا   یۀاتحاد  1995بود. 

سو از  اطلاعات  انتقال  و  داد  ارتقا  را  اروپا  در  حفاظت  کشورها  یهادولت  یسطح  به  فاقد    یعضو 

  یکشورها  ی جداگانه در نظام قانون  ینیبشیمقررات بدون پ   نیمتناسب را محدود کرد. ا  ی هانیتأم

کردند که شامل    ب یجامع تصو  ی مل  نیها قواندولت  ی تمام  ب،یترت  ن یاجرا نداشت. بد  تیعضو قابل

مقررات،  نیا ینیتوجه به ضرورت بازب با(. Newman, 2008, 94)  شدیم یو خصوص ی بخش عموم

سال    یۀاتحاد در  بازنگر  2016اروپا  حما1995مقررات    یبا  داده  تی،  پردازش  برابر  در    ی هاافراد 

  ا ی  2GDPRرساند موسوم به     بی را به تصو  یقرار داد و مقررات  دی و انتقال آن را مورد تأک  یشخص

عموم داده  یمقررات  از  احفاظت  برابر  داده  نی.  پردازش  و  استفاده  حق  بدون    ،یشخص  یهاسند، 

رضا غ   حیصر  تیکسب  برا  رمجازیشخص،  صرفاً  هم  اجازه  کسب  صورت  در  و  مورد   یاست  هدف 

ا  تیرضا م داده   نیشخص  بهره  تواندیها  گ  یبردارمورد  با  130،  1399  ،یدزک  یسیی)ر   ردیقرار   .)

در دستور   د یجد  ی، سازوکار2016اروپا در سال    یۀاتحاد  ۀحفاظت از داد  یعموم  نامۀن ییآ  بیتصو

 ی کشورها  یموجود در نظام حقوق  یکل   یاروپا قرار گرفت، که، برخلاف مبان  یۀاتحاد  ونیسیکار کم

اتحاد جمع   ه،یعضو  جبران  دعاو  یامکان  در  امن   یناش   یخسارات  مقررات  نقض    نامۀن ییآ  یتیاز 

قانون در    نیچه ا  اگر  (.414،  1398  ،یآمد )فرحزاد  دی پد  هیعضو اتحاد  یاتباع کشورها  یمذکور برا

  ۀ ریو دا  ستیاروپا ن  یۀاتحاد  یآن محدود به اعضا  ینیسرزم  ۀاروپا وضع شده است، اما حوز  یۀاتحاد

آن شرکت  سازمانشمول  و  ن  ییهاها  ا  زیرا  در  ن  هیاتحاد  نیکه  برگ  تواندیم  ستندیمستقر  .  ردیدر 

افراد و محافظت از   یخصوص میحر آن در ارتباط با  ریع و فراگجام  د یقانون و د  نیا ت یماه نیهمچن

مقررات   نیمهم باشد. هدف ا  اریبس  یتیامن  یازهایآن از منظر ن  ۀها باعث شده است که مطالع داده

 ی گذارمقررات   طیمح  یسازاروپا و ساده  ۀها به شهروندان و ساکنان منطقکنترل داده  ی اساساً اعطا

 
 اروپا هی اتحاد EC/95/46دستورالعمل شماره  1

2 The General Data Protection Regulation (GDPR) (EU) 2016/679 
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کردن  هماهنگ  یبرا  یاست. به عبارت  رراتمق  یسازکسان ی  قیاز طر  یالمللنیب  یوکارهاکسب   یبرا

بداده  انیجر تقو  یکشورها   ۀهم  نیها  و  اتحاد  یبعد حقوق  تیعضو  تا شهروندان  است  اروپا   یۀآن 

داده به  سازمان  یهانسبت  در  که  مخود،  پردازش  و  داشته  نگه  کنترل  شود،یها   یشتریب  یقدرت 

  یمبتن  د یبا   کنند، یرا اداره م  یشخص  لاعاتوکار، که اطکسب  یندهایفرا  ب،یترت  ن یداشته باشند. بد

از طر پ و به   یطراح  قیبر »حفاظت اطلاعات  با    دیبا  یاطلاعات شخص  یعنیباشند؛    فرض«شیطور 

نظر   در  فرضشیطور پ به  یشود و حداکثر محرمانگ   رهیذخ  یساز  نامیب  ای  یاستفاده از مستعارساز

گونه به  شود،  داده  یاگرفته  رضاکه  بدون  عمومبه  حیصر  تیها  بدون    یطور  و  نباشد  در دسترس 

اضاف  برا  یاطلاعات  ه  تیهو  نییتع   یجداگانه  نباشد.  استفاده  قابل  شخص  چیاشخاص    ی اطلاعات 

مبنا  تواندینم تحت  آنکه  مگر  شود،  وس  یقانون  یپردازش  به  انجام    لهیکه  شده،  مشخص  مقررات 

اجازداده  ۀپردازند  ایکننده  آنکه کنترل  ایشود   را درصاحب داده  ۀمختاران  حیصر  ۀها  کرده    افتیها 

مباشد. صاحب داده لغو کند.   ن یا  یدر هر زمان   تواند یها  را    ی چگونگ  د، یمقررات جد  نیا  در  اجازه 

ها مورد توجه قرار گرفته است. ضمن  کتها و شرو کاربران توسط سازمان  انیکنترل اطلاعات مشتر

 نترنت یمثل ا  یی در فضاها  شانیاطلاعات شخص  یها رونظارت آن   یبه حقوق اشخاص و اعطا  نکهیا

ب البته    یشتریتوجه  باز داده  ظتگام در حفابهگام  رییتغ  کی  GDPRشده است.  و،  از   ش یهاست 

در    GDPR یرسم ت یسا»تکامل« مطرح است. وب کیعنوان باشد، به هی»انقلاب« شب کیبه  نکهیا

  ی حفاظت از داده در سراسر اروپا و اعطا  نیقوان  «ی»هماهنگ  یقانون برا  نیکه ا  داردیاروپا اعلام م

ب حفاظت  و  حق  شتریحقوق  اشخاص  است.   یطراح  ی قیبه  کم  1شده   رات ییتغ  GDPR  کبه 

نحو  یاگسترده شخص  یدارنگه   ۀدر  شرکت   یاطلاعات  سازمانتوسط  بخشها،  و  مختلف   یهاها 

م داده  یعموم  مقررات  .افتد یاتفاق  از  مقررات  حفاظت  خلاف  بر  کشورها  1995،  از  عضو   یکه 

  یکنند، به طور خودکار برا  هیآن ته  نیقوان  یاجرا  یخود را برا  ی داخل  نیتا قوان  شودیخواسته م

اتحاد  28همه   عضو  اع   یۀکشور  ماروپا  ن  شودیمال  پارلمان  بیتصو  ازمندیو  در    یهاجداگانه 

  ی هانسبت به داده  یشتریاست که به مردم قدرت ب  ن ینامه ا  نییآ  نیا  دف . هستیعضو ن  یکشورها

 تر کند. ها را در نحوه برخورد با اطلاعات حساس شفافخود ببخشد و عملکرد شرکت

آنها را   توانیشده است که م   یاصل راهنما طراح  نیدر قالب چند  GDPRبه ذکر است که    لازم

 نمود:  یبنددسته  نگونهیا

 ها اصول محافظت از دادهالف( 

 
1 https://gdpr-info.eu/ 
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حوز  GDPR  فیتعر ز  یشخص  ی هاداده   ۀاز  حد  اتحاد  عیوس  یادیتا  است.  گسترده  در   یۀو  اروپا 

  ب یو امروز، با تصو  کند یافراد به شدت قاطع و محکم عمل م  یخصوص   م یارتباط با حفاظت از حر

مس  نیا جامع،  برا   یدیجد  ریمقررات  وضع   یرا  با  و  است  کرده  شروع  افراد  حقوق  از  محافظت 

ها را  شرکت   یبه راحت  تواندیمشرکت، که    کیدرصد سود کل    4تا سقف    ن،یسنگ  یال م  یهامه یجر

اجرا از  کند،  مواجه  چالش  با  بازار  اکندیم   ی بانیپشت  نیقوان  نیا  یدر  در  از    ن ی.  حفاظت  سند، 

شده است و    هیتوج  یفرد  نیادی بن  ی های حفاظت از حقوق و آزاد  ۀ نیزم  ۀبا پشتوان  یشخص  ی هاداده

بر حر  بربه طور خاص   از داده  د یو حق جد  یخصوص  میحق  دارد    د یتأک  یشخص  ی هابر حفاظت 

(Bakhoum, 2018, 8تعر ا  یشخص  ۀ داد  فی(.  ا  افتهیمقررات گسترش    نیدر  براساس    نیاست. 

داد مبتن  یاطلاعات  یحاو  یشخص  ۀ سند،  که  آن    یاست  مستق  کی بر  طور  به    ا ی  میشخص، 

  هایآدرس و کوک  ی پ   یها مانند آشناساننده  د، ی جد  فی. براساس تعرشودیشناخته م  م،یرمستقیغ 

تعر شخص  فیمشمول  )  یاطلاعات  شرکت  در  (.Tankard, 2016, 5هستند  الزام  و  کنار  ها 

رعا   یشخص  یهاداده  ۀکنندیآورجمع  یهاسازمان ن  GDPRمقررات،    تیبه  اشخاص  قدرت   زیبه 

داده  یدسترس  یبرا   یشتریب م  ییهابه  مربوط  خودشان  به  طبق  د  شوندیکه  است.  ،  GDPRاده 

م ارائ  ا یاز شرکت    توانندیاشخاص  که در مو  یاطلاعات  ۀسازمان درخواست    رهیذخ  ردشانرا کنند 

ا الزام  نیکرده است. اجابت  ارائ  گانیو را  یدرخواست  از    د یدرخواست، شرکت با  ۀخواهد بود. پس 

 شخص کند.   میکرده و تسل یآورماه، اطلاعات مورد نظر را جمع ک یظرف مدت 

GDPR  م سازمان  کند یمشخص  باکه  برا  یمؤثر  ی ندهایفرا  د یها  داده  یرا  از  توسعه حفاظت  ها 

ا فناور   نیدهند.  از  استفاده  ا  یهایشامل  و  کارمندان  آموزش   ی برا  قیدق  یهاروش  جادیمناسب، 

داده از  براساس  محافظت  است.  شخصGDPRها  اطلاعات  توسط    ی،  جمع  کیکه   یآورسازمان 

 :  ستیبایها مداده یۀکل ب،یترت ن یمحافظت شود. بد ادقتب  دیبا  شودیم

 (بودنیمنصفانه و شفاف پردازش شوند. )انصاف و قانون ، یبه صورت قانون •

 هدف(   تیشده باشد. )محدود  یآورجمع   یهدف خاص و قانون  کی یبرا •

 داده(  بودنیهدف خاص لازم است، باشد. )حداقل کی یمحدود به آنچه برا •

 روز باشد. )صحت(با دقت حفظ شود و به •

 ( رهیذخ تیشود. )محدود  رهی که لازم است، ذخ  یفقط تا زمان •
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 ( یت و محرمانگمناسب حفظ شود. )صداق  یهایبودن آن با استفاده از فناورو محرمانه یمنیا •

 ی پردازش قانونب( 

پردازش قانون   یپ  ی د  یج  ی دیکل  رییتغ  کی برا  یآر، در   ت یرضا  یاطلاعات، وجود استاندارد لازم 

رضا با  یپ   ید  ی بر ج  یمبتن  تیاست.  مع   د یآر  اعلام شود،  آگاه   یمبتن  ن،یآزادانه  و مستند    یبر 

  فمنصفانه است که شفا  یابراز شده است. پردازش داده تنها زمان  یجابیا  حاًیصر  یباشد که با عمل

بد  با  نیباشد،  که  هشدارها  دی معنا  از  استفاده  با  جمله  از  افراد  با  مؤثر  ارتباط    ی اعلام  یدر خلال 

)  یگشودگ باشد  داشته  وجود  اطلاعات  پردازش    ۀ مرحل  در  (.Goddard, 2017, 704در 

زماندستبه اطلاعات  اطلاعات    یآوردن  اخت  کیکه  در  م  یگرید  اریشخص  آن    رد،یگیقرار  فقط 

افشا  ایشخص   و  انتقال  در  و  بوده  استفاده  به  داده  یسازمان مجاز  مجوزآن  )صابرنژاد،   یها  ندارد 

بنابرا16،  1395 با رضا  ن،ی(.  تنها در    تی جز    اجازه  اوکه    یدو مورد  ای  کیشخص موضوع داده و 

 فراهم باشد:   ریز یاز مقدمات قانون ی کیپردازش شوند مگر حداقل   یشخص یهاداده د یداده، نبا

منافع با منشور حقوق   نیا  نکهی شخص ثالث، مگر ا  کی  ای داده    ۀکنندمنافع مشروع کنترل  یبرا  •

 در مورد کودکان(  ژهیاروپا در تعارض باشد. )به و  یۀاتحاد یادیبن

 یمرجع رسم کی ا یدر خدمت عموم  یافه یوظ یاجرا یبرا •

 داده  ۀکنندکنترل  یقانون فیتکال تیرعا یبرا •

 با شخص موضوع داده یتحقق الزامات قرارداد یبرا •

به  یتعهدات   ی فایا  یبرا  • فرا  ۀواسط که    ای انعقاد قرارداد    ندیدرخواست شخص موضوع داده که در 

 داده قرار دارد.  ۀکنندکنترل 

 گریشخص د  ک ی ایشخص موضوع داده  یات یحفاظت از منافع ح یبرا •

 تیو حاکم یی پاسخگوج( 

و    رند یرا به کار گ  یمتناسب  یو ساختار  یفن  یارهایها معمستلزم آن است که سازمان  ییپاسخگو

داده انجام  را  آنچه  کارآمدبتوانند  و  ا  یاند  دهند.  نشان  درخواست  صورت  در  را  موضوع   نیآن 

پرخطر است.   یهادر پردازش  یخصوص   میمربوط به حر  یهایابیمشتمل بر استفاده از ارز  نیهمچن
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 ,Goddard, 2017)  کند یم   یآور هشدار درز داده را معرف نظام الزام  کی  نیآر همچن  ی پ   ید  یج

703.) 

 را نشان دهد:   GDPRانطباق خود با  لیبا موارد ذ  دیسازمان با  کی نهیزم نیا در

 کاربران تیرضا ۀثبت سابق •

 ها و پردازش داده رهیذخ ،یآورجمع  ۀثبت سوابق نحو •

 GDPRآموزش کارمندان بر اساس اصول  •

 مسئول حفاظت از داده کی نییتع •

 محافظت از داده  یهااستیکردن سمستند •

رضا   یچگونگ  یبرا  یارانه یقواعدسختگ  GDPRمقررات    لیذ دارد.  سازمان  تیکسب  کاربران  از  ها 

 را داشته باشد:  ریشروط ز د یشود با یمعتبر و مشروع تلق تیرضا نکهیا یبرا

 آسان فهم باشد.  د یبا تیرضا یهادرخواست  •

 مبهم ارائه شود.  ریغ ی آزادانه و به روش دیبا  تیرضا •

 آنها آگاه باشد.  یهااز نحوه استفاده شما از داده د یکاربر با •

 در هر زمان امکان پس گرفتن داشته باشد.  تیرضا •

 کنند. رهیکاربر را ذخ  تیشواهد رضا د یها باسازمان •

 ی خصوص میحفظ حر یبرا یحق فردد( 

GDPR  به آنها   ریکار را با دادن حقوق ز  نی. ادهد یرا به افراد م  یخصوص  میاز حر  یسطح بالاتر

 : دهد یانجام م

 سازمان دارد  کیکه  ییهابه داده یدرخواست دسترس •

 سازمان دارد  کیکه  ینادرست یهاداده رییامکان تغ •
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 شودیم  یسازمان نگهدار کیآنها که توسط  یاعتراض به اطلاعات شخص •

 در صورت تقاضا یشخص یهاکردن دادهپاک •

 گریارائه دهنده به شرکت د  کیاز  یشخص یهاانتقال داده •

تا    نکهیاز اطلاعات استفاده کند و ا  خواهدیبفهمند که سازمان چگونه م  قاًیکاربران حق دارند دق  •

 چه مدت آن را خواهد داشت.

 ها گزارش درز دادهه( 

از داده   یهماهنگ اعمال تکل  تواندیم  یشخص  ی هادر حفاظت  ا  فیبا  عاملان مستحکم شود.   نیبر 

زعنوان کرد که کنترل  حاًیصر  توانیم  ن،یبراعلاوه پردازشگر مسئول  و  خود    یهارمجموعه یکننده 

  بمتناس  یارهایمع  ابیدر غ   تواندیم  شهیها همکه موضوع داده  کندی م  نیمسئله تضم  نیهستند. ا

از    تیامن   ید  یج  شدنییاز اجرا  ش یپ   (.Wolters, 2017, 14کند )  ی نهاد دادخواه  کیحداقل 

  ی پ   ید  یهشدار درز داده داشتند. ج  ی کل  نیاروپا قوان  یۀعضو اتحاد  یهااز دولت  یآر، تعداد کم   یپ 

آر(   ی پ  ی د  ی ج  34و    33  ۀ کرد )ماد  یسازکسانیدرز داده،    یموضوع را، با الزام هشدارها  نیآر ا

(Custers, 2019, 207).  GDPR   سازمان ماز  ن  خواهدیها  داده  سبتتا  درز  که    ییهابه 

دادهشفاف  کنندیم  یآورجمع  درز  کنند.  عمل  با تر  سازمان   72ظرف    دیها  به  کشف  از  ساعت 

داده  از  احفاظت  گزارش شود. در  اول  نیها  تأث  ییهاداده  تیماه  دیبا  هیگزارش  قرار    ریرا که تحت 

ا  ، رندیگیم کند.  تأث  باًیتقر  نکهیمشخص  افراد  بر  اندازه  چه  عواقب  گذارد،یم   ریتا  آنها    یبرا  یچه 

اقدامات   تواندیم انجام شده    یداشته باشد و چه  برنامه  نکهیا  ای قبلاً    نیتدو  ییپاسخگو  یبرا  یاچه 

با شود.  دی شده،  ز  نیهمچن  عنوان  خطرات  آزاد  یبرا  یادیاگر  و  داشته   ی های حقوق  وجود  کاربر 

به کاربران    دی سازمان با  نیمنجر شود(، ا  تیبه سرقت هو  تواندیکه م  یباشد )مانند اطلاعات شخص

است:    ی و بدنام  ریدرز داده تشه  ی در پس الزام هشدارها  یاصل  ۀش یاند  رسدیاطلاع دهد. به نظر م 

پ  افشا  ن یا  شدهینیبشیسازوکار  که  داده  یاست  داده،  درز  موضوع  برابر  )در  به    ا یها  عموم( 

کنترل  م   ۀ کنندسوءشهرت  برا  انجامد یداده  ا  یو  از  مع  نیاجتناب  ارتقا    ی تیامن  یارهایخسارت  را 

 (.Custers, 2019, 207خواهد داد )
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 یشخص  یهااز داده تیدر خصوص حما  ینظام داخل  کردیرو  -7

اند که از شده بیتصو یمجاز یفضا  ۀدر ارتباط با حوز ن، یقوان یتا کنون برخ ران،یا ی در نظام حقوق

م  یبرخ آن  داده  ی توجه  توانیقواعد  حفاظت  ا  یشخص  یهابه  با  نمود.  استنباط  حال،    نیرا 

  نیامربوط دانست. چه آنکه،    یشخص   یهااز داده  تیبا حما  میرا به طور مستق  نیقوان  نیا  توانینم

همان دربررسحوزه،  که  ج  یطور  ناگز  ی پ   ید  یمقررات  شد،  مشخص  و    ریآر  ظرائف  به  توجه  از 

به مقصود   ی واف تواندینم نیقوان  ریبه آن در خلال سا  میرمستقیغ  ا ی ی است که اشاره اجمال یاتییجز

ا  ی شخص  یهاو حفظ داده  تیحما  ن و قانو  یاانهیرا  میجرا  قانون  یبخش ضمن بررس  نیباشد. در 

  انتیتحت عنوان »ص ریاخ یهاپرداخت که در سال  میخواه زین یطرح یبه بررس کیتجارت الکترون

 نشده است.  بیطرح شده اما تاکنون تصو «یشخص یهااز داده

 قانون جرایم رایانه ای   -1-7

را جرائم  »قانون  مصاد1388مصوب    «یاانهیدر  را  ق ی،  برا  یا انهیجرائم  و  آنها    یمشخص  ارتکاب 

 ی خصوص مینقض حر قی(. مصاد304و  303، 1396فرد،  یشده است )تقو ی نیبشیپ  یفریک ریتداب

  رمجازیغ   یاند از: دسترسشده است عبارت  یانگارجرم  یاانهیرا  میکه در قانون جرا   یمجاز  یدر فضا

ا  رینظ  ی مخابرات  ای  یاانهیرا  یهاداده  به اشخ  ای  لیمیهک  )ماداکانت  غ 1  ۀاص  شنود   رمجازی(؛ 

س  یمحتوا در  انتقال  حال  نرم   ری نظ  یمخابرات  ای  یاانهیرا  یهاستمیدر  از  شنود   یافزارهااستفاده 

دسترس2  ۀ)ماد  ینترنتیا  یهاچت  داده  رمجازیغ   ی(؛  س  یسر  یهابه  در  انتقال  حال    یهاستمیدر 

)ماد   لیتحص  ا یداده    یها حامل  ای   یمخابرات  ای  یاانهیرا آن  شنود  تداب3  ۀو  نقض    ی تیامن  ری(؛ 

  یهاستمیدر حال انتقال در س  یسر   یهابه داده  یبه قصد دسترس  یمخابرات  ای  یاانهیرا  ی هاستم یس

)ماد  یها حامل  ای   یمخابرات  ای  یاانهیرا داده 4  ۀداده  قراردادن  دسترس  در  حال    یرس  یها(؛  در 

(؛  5  ۀ )ماد  تیاشخاص فاقد صلاح  یداده برا  یهاحامل  ای   یمخابرات  ای  یاانهیرا  یهاستمیانتقال در س

پردازش نمودن داده  ریغ   ای مختل    ا ی  بیتخر  ای حذف     ا ی  یاانهیرا  ی هاستم یاز س  یگری د  یهاقابل 

غ   یهاحامل  ای   یمخابرات به طور  ازکارانداختن  8  ۀ )ماد  رمجازیداده    ی هاستم ینمودن س  مختل  ای(؛ 

غ به  یمخابرات  ای  یاانهیرا از دسترس  س یتابید  ی سازرفعالیغ   رینظ  رمجازیطور    ی تارنماها و ممانعت 

  ای  یهااشخاص مجاز به داده  ی(؛ ممانعت از دسترس9  ۀ)ماد   یشخص  ی هاینترنتیا  گاهیاشخاص به پا 

به    یگریمتعلق به د  یها(؛ ربودن داده10  ۀ)ماد  رمجازی به طور غ   یمخابرات  ای  یاانهیرا  یهاستم یس

غ  ح12  ۀ )ماد  رمجازیطور  هتک  طر  تیثی(؛  ف  افتنیانتشار  قیاز  و  د  فیتحر  لم یصوت   یگری شده 

اکاذ 17و    16)مواد    یمخابرات  ا ی  یاانهیرا  ی هاستم یس  ۀلیوسبه نشر  طر  بی(؛    ی هاستمیس  ق یاز 
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 ۀ در تبصر  نی(. هم چن18  ۀ )ماد  یعموم  ناذها  شیتشو  ای  ریبه قصد اضرار به غ   یمخابرات  ای  یاانهیرا

پست   رینظ  شده،رهیذخ  یرعمومیارتباطات غ   یبه محتوا  یقانون آمده است »دسترس  نیا  48  ۀماد

 مقررات مربوط است.« تیدر حکم شنود و مستلزم رعا امکیپ   ای یکیالکترون

 قانون تجارت الکترونیک  -2-7

بحث از  داده  یهایکی  از  حمایت  بحث  الکترونیک  تجارت  در  اطلاعات    ی هاعمده  است.  شخصی 

مکان خر و  زمان  تعیین  بازاریابی،  دارد.  مهمی  بسیار  نقش  تجارت  در  و    دوفروشیهمواره  اجناس 

  ی هانزدیکی با اطلاعات دارد. بخشی از این اطلاعات، داده  ۀمرتبط با تجارت رابط  یهاتیتمام فعال

مصرفتجا  یهاطرف  صیشخ نیز  و  بری  تجاری  مبادلات  انجام  برای  است.    ،یالمللنیکنندگان 

اقتصادی، چنین داده را به کشورهایی که فاقد سطح حمایت کافی هستند    یی هاکشورهای پیشرو 

دیگر    یهایابیباعث تحریم اطلاعاتی و کاهش توان بازیابی و ارز  تواندیو این امر م  دهندیانتقال نم

کشورهای    ارتج )احمددر  شود  اطلاعاتی  تحریم  قانون   59و  58  مواد(.  8،  1395ناطور،    یتحت 

الکترونیکی در زم از حریم خصوصی   یهاداده  ۀن یتجارت  بر حمایت  ناظر  اصول  از  شخصی، برخی 

 توانیها و اطلاعات شخصی در محیط الکترونیکی را موردتوجه قرار داده است. از آن جمله مداده

(،  58  ۀ )ماد   ازشبه اصل تحصیل قانونی و مبتنی بر رضایت سوژه یا شخص موضوع گردآوری و پرد

)بندها مرتبط  و  مضیق  تحصیل  ماد   یاصل  وب  داده59  ۀالف  صحت  یا  درستی  اصل    ی ها(، 

(  59  ۀ( و اصل امحا )بند هـ ماد 59  ۀ ( ، اصل دسترسی )بند د ماد59  ۀ( بند ج ماد   شدهی گردآور

الکترون  رد  اشاره کرد. تجارت  پ   یخصوص  میاز حر  تیآنچه در خصوص حما  ک،یقانون    ی نیبشیو 

براضمانت م   یاجرا  آن  گ  تواندینقض  قرار  توجه  حر  یانگارجرم  ردیدرخور    ی هاامی پ داده  م ینقض 

 قانون آمده است:   نیا 59و  58است. در مواد  یکیدر تجارت الکترون یشخص

ذخ58  ۀ »ماد و    ره،ی:  پ "  عیتوز  ا یپردازش    ، ینژاد  ای   ی قومیهاشه یر  نیمب  یشخص  ی ها"امیداده 

و    ی روان  ،ی جسمان  تیبه وضع  راجعیهاامی و داده پ   یاخلاق  اتیخصوص  ، یمذهب  ،ی دتیعق  یهادگاهید

 است.« یرقانونیعنوان غ آنها به هر حیصر تیاشخاص بدون رضا یجنس ای

  نیوفق قوان  امی پ   دادهی به شرط آنکه محتوا  زین  ام یپ شخص موضوع داده  تی: درصورت رضا59  ۀ ماد»

شورا  مجلس  ذخ  یاسلام  یمصوب  توز  ره،یباشد  و  بستر   یشخص  یهاامیپ داده  عیپردازش  در 

 : ردیپذصورت  ریز طیبا لحاظ شرا د یبا یکیمبادلات الکترون
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 اهداف آن مشخص بوده و به طور واضح شرح داده شده باشند.  (الف

شخص    یبرا  یآورجمع  که در هنگام  یضرورت و متناسب با اهداف   ۀ اندازتنها به  د یبا   ام یپ داده  (ب

برا  یآورشرح داده شده جمع   امیپ موضوع داده تنها  استفاده قرار   شدهنییتع  اهدافیگردد و  مورد 

 .ردیگ

 و روزآمد باشد.  حیصح د یبا ام یپ داده (ج

پرونده  دی با  امیپ دادهشخص موضوع    (د مربوط به خود   یشخصیهاامیپ داده  یحاو  یاانهیرا  یهابه 

 اصلاح کند.  ایمحو  نادرست را ا یناقص و  یهاامیپ دادهداشته و بتواند  یدسترس

درخواست محو کامل  ضوابط مربوطه    تیبتواند در هر زمان با رعا  دی با  امیپ شخص موضوع داده  (هـ

 . د«یمربوط به خود را بنما یشخص  یهاامیپ داده یاانهیرا ۀ پروند

شناخته که    تی را به رسم  یمجاز  یرا در فضا  یخصوص  میاز حر  ییقانون مذکور سطح بالا   58  ۀ ماد

است. در مورد    هیقابل توج  ،یمؤثر از اطلاعات شخص  تیفضا و لزوم حما  نیا  اتیبا توجه به خصوص

رضا داده  نیا است.  یضرور  حیصر  تیها  شده  ماد  با  دانسته  به  حت  59  ۀ توجه  قانون،  در    یهمان 

  نیقوان  ای   امیپ داده  یعلاوه بر ضرورت انطباق محتوا  ام،یپ شخص موضوع داده  حیصر  تیصورت رضا

ها و  بودن دادهو روزآمد  حیصح  ،یآوراستفاده متناسب با اهداف جمع  ازجمله  یشرط  ت یمجلس، رعا

نادرست و حق    ایناقص    یهاو اصلاح داده  فخود و امکان حذ  یاانهیشخص به پرونده را  یدسترس

شدن را برداشت حق فراموش   ینوع   توانیدرخواست محو کامل پرونده خود لازم است. م  یبرا  یو

)قبول ماد124،  1397درافشان،    ینمود  قانون  59  ۀ(.  رکن  اصل  حر  یدر    یهاامیپ داده  مینقض 

  یهاامیپ داده  عیتوز  ا ی ره، پردازش و  یاست که مقرر نموده است: »ذخ  یکیدر تجارت الکترون  یشخص

نژاد  ی قوم  ی هاشهیر  نیمب  یشخص د  یو  و    یاخلاق  اتیخصوص  ، ی مذهب  ، یدتیعق  ی هادگاهیاز 

ها، به  آن  حیصر  تیاشخاص، بدون رضا  یجنس  ای و    یو روان   یجسمان  تیراجع به وضع  یهاامیپ داده

  بر،یسا   یها در فضااز داده  تیحما  ۀگفت در حوز  توانیم   ی طور کل  بهاست.«    ی رقانونیهر عنوان غ 

الکترون   م یاز حر  ت یحما  ژهیو نبود قانون    ی توانسته است تا حدود  1382مصوب    کیقانون تجارت 

خود که ملهم   59و    58در مواد   یاصول  ینیبشیقانون ضمن پ   نیها را جبران کند. ا و داده  یخصوص

ب اصول  ماده    گفته  ش یپ   یالمللن یاز  در  ا  71است،  و    ن ینقض  کرده  را جرم محسوب  قانون  مواد 

 (. 59، 1395 ،یبیآن مقرر کرده است )حب یتا سه سال حبس را برا کی یر یفیک یضمانت اجرا
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 ی و اطلاعات شخص  و حفاظت از داده  تیطرح حما  -3-7

  رماه یو در ت  یمجاز  یدر فضا  یخصوص  میاز داده و حر  تیحما  ۀح یلا  سینوشیپ   1396  ماه یدر د

داده  انتیص  ۀحیلا  سینوشیپ   1397 از  حفاظت  برا  هیته  ی شخص  یهاو  علم  یو  در    یاظهارنظر 

حماصاحب   اریاخت طرح  قالب  در  بعدتر  است.  قرارگرفته  اطلاعات    ت ینظران  و  داده  از  حفاظت  و 

از    انتیطرح ص  ن یا  یهدف اصل  1در مجلس اعلام وصول شده است.   1399ماه    فنددر اس  یشخص

  ژهیوها، بهحقوق اشخاص موضوع داده   نییهاست که شامل تبو کرامت اشخاص موضوع داده  تیثیح

  یریپذت یمسئول  ،یشخص  ی هاپردازش داده  ند یفرا  یمندمشروع، ضابطه  یهاحق  ریمل با سادر تعا

هم نظارت  یمیتنظ  مورا  ییافزاپردازش،  جبران   ی و  و  آس  هاانیز  یر یپذپردازش  پردازش   یهابیو 

از داده و اطلاعات شخص  تیحما  انتیطرح ص  2  ۀماد   در  طرح(.  1  ۀ است )ماد   ۀ داد  ، یو حفاظت 

ا  فیتعر  یشخص از »داده   یشخص  ۀاساس، داد  ن یشده است. بر  به    ای   ییتنهاکه به   یاعبارت است 

را م  گر،ی د  یهاهمراه داده داده  موضوعِ  اشناساند«یشخصِ  پردازش،    فیبه تعر  نیماده همچن  نی. 

داد پردازشگر  و  است.  زین  هاه کنترلگر  ا  نیا  3  ۀماد  براساس  پرداخته  صورت    نیطرح،  در  قانون، 

ا  کیاز    ب،یتصو اتباع  از آنکه    شود،یم  یخصوص  ا ی  ی عموم  یحقوق  ا ی  یقیحق  یرانی سو شامل  اعم 

 ی قیحق  یاتباع خارج  گر،ید  یشود، و از سوپردازش    رانی از ا  رونی ب  ای ها درون  آن  یشخص  یهاداده

م  یخصوص  ا ی  یعموم  یحقوق  ا ی بر  در  سوآن  یشخص  یهاداده  که  رد یگیرا  از    ا یکنترلگر    یها 

  د یها در مورد پردازش آن تأکموضوع داده  تیطرح بر رضا  نیا  در  .شودیپردازش م  یرانیپردازشگر ا

از پردازش باشد؛   ش یپ   ستیبایشود م  ی قانون، معتبر تلق  نیبراساس ا ت، یآنکه رضا یشده است. برا

استنادپذ شخص موض  یآگاه  انگریب و  باشد؛  داده  ماد  ریوع  ن  نیا  7  ۀباشد. در  شده    دیتأک  زیقانون 

ها  طرح پردازش داده   نیاو ملاک است. ا  میق  تیت موضوع داده، رضایاست که در صورت عدم اهل

 : که داند یمجاز م یفرد را تنها در صورت  تیبدون رضا

 باشد؛  یمال شخص موضوع داده ضرور  ایجان  ت،یثیاز ح انتیص یبرا (الف

 باشد؛  یاو ضرور دیشد  یمال  انیاز ز یریشگیپ  ای  یگریجان د ای تیثیاز ح انتیص یبرا (ب

 باشد؛  یضرور یعموم  تیو امن یمنینظم، ا یدهایپاسخ به تهد  ای یریشگیپ  یبرا (ج

براد جرائم    ی(  قضا  یاجرا  ا یمتهمان    یی شناسا   ایتخلفات    ای کشف  انتظام  یی احکام   یضرور  ی و 

 باشد. 

 
1 https://rc.majlis.ir/fa/legal_draft/show/1675111 
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شناخته    تیبه رسم  زی عدم پردازش داده ها از کنترلگر را ن  ۀمطالب  یطیتحت شرا  نی طرح همچن  نیا

پردازش داده  ا یطرح آمده است که »درخواست انجام    نیا  7  ۀاست. ضمن آنکه در ماد    ی هاتوقف 

فراموش  تواندیم  یشخص آنکه    ی باهدف  بر  عبارت   یگرید  نفعیذمطرح شود، مشروط  به  نباشد.« 

رو  ن یا  گر،ید در  فراموش   شروانهیپ  یکردیطرح  بر  چارچوبحق  در  را  با    یشدن  و  مشخص 

احتمال حقوق  رسم  گران،ی د  یدرنظرداشتن  است.    تیبه  ا11  ۀ ماد   براساس شناخته  طرح    نی، 

  ت یرضا  ینیشیکه به طور پ   داندیمجاز م  ی را تنها در صورت  یشخص  ی هامالکانه از داده  یبرداربهره

وجود نداشته باشد،    تیصورت، چنانچه درعمل امکان جلب رضا  نیا  ریفرد جلب شده باشد، در غ 

گمنام  حفظ  با  اطم  یتنها  با  و  داده  ا  نانیموضوع  ما  نکهیاز  ا  یبرا  یمعنو  ای   یل خسارت    جاد یاو 

چن  شود،ینم دارد.    یا استفاده  نیامکان  نظارت  نیاوجود  بر  تأک  یریپذطرح  و    دیپردازش  دارد 

و حفاظت(،    یمنی)ا  یریدناپذیتهد  ت،یپردازش چهار اصل شفاف  یریاعتمادپذ  یدر راستا  نیهمچن

 م ینظارت بر مفاد آن و تنظ  یبرا  تیطرح در نها  نیا.  کندیم   ییرا شناسا  یریو استنادپذ   ییپاسخگو

  ی هااز داده انتیص ونیسیکم د، ی نما ی م  ی معرف چهار رکن را  ،یشخص یهاو نظارت بر پردازش داده

باب ضمانت اجرا   در  .ونیسیکم  ییاجرا  ۀرخانیو دب  ؛یتخصص  یها نظارت؛ کارگروه  ئتیه  ؛یشخص

شناسا  نیا  ز،ین بر  علاوه  تأک  یمدن  تیمسئول  یی طرح،  ماد  د یو  خسارت  جبران   میتقو  ۀنحو  ،یبر 

طرح    ن یااز داده واگذار کرده است.    انتیص  ونیسیکم  م یرا به تصم  تیثیح  ۀو اعاد   یخسارات معنو

پ   نیهمچن اجراها  ینیبش یبه  ماد  زین  یفریک  یضمانت  مطابق  است.  طرح،    نیا  68  ۀپرداخته 

 : شوندیبه مجازات مقرر محکوم م لی»مرتکبان ذ

  یرعمومیغ   یهاتیو موقع  هاتیوضع   یهاشخص موضوع داده، چنانچه داده  تی(نقض حق رضاالف

درجه   مجازات  به  شود،  داده  5پردازش  چنانچه  موقع  هاتیوضع  یهاو  پردازش   یعموم  یهاتیو 

 ؛ 6شود، به مجازات درجه 

توقف   ایاز حق درخواست شخص موضوع داده درباره پردازش    یبخش  ایهمه    یفای(ممانعت ازاستب

داده  ایآن   پردازش  و    لهیوسبه  یشخص  یهاانجام  گمنام  ایخود  حق  دو    ای  کیبه    ،ینقض  هر 

 ؛6مجازات درجه 

اعتبارپذج   ا ی  کیبه    ،یشخص  یهاپردازش داده  یریاستنادپذ  ای  یریاعتمادپذ  ،یری( نقض تعهدات 

 ؛5هر دو مجازات درجه 

شدت جرم و  شخص موضوع داده، با توجه به  یقانون از سو  نیحقوق مندرج در ا  یناروا  یفای(استد

 ؛ 6 درجه  هر دو مجازات ای  کیوارده به  یهابیو آس هاانیز
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  یعلاوه بر مجازات مقرر برا  ، ییدستگاه اجرا  دارتیمقام صلاح  یپردازش از سو  رمجازی( کنترل غ ه

 ازخدمت از شش ماه تا سه سال؛ جرم موردنظر به انفصال 

  ا یقانون    نیاز ضوابط ا  یبخش  ایهمه    یاجرا   کهینحواقدام به  اینادرست    یرااج  ای( امتناع از اجرا  و

از   یبخش  ایهمه    یگردد، مانند عدم نگهدار  یمنتف  ژهیناظر و  اینظارت    ئتیه  ای  ونیسی دستور کم

 .« 5هر دو مجازات درجه   ای  کیها، حسب مورد داده

و حفظ    یشخص  یهااز داده  تیحما   ۀطرح به تجارب موفق در عرص  نیگفت ا  توانیم   ، یطور کل  به

  ی عیو طب  ی طور منطقاروپا، نظر داشته است و به  ۀهمچون مقررات حفاظت از داد  ،یخصوص  میحر

تجربه و  اسناد موجود  باز  تأک  ریو سا   یالمللنیشده در سطح  است.  الگو گرفته  اخذ    د یکشورها  بر 

داده  تیارض برنامهموضوع  روزافزون  تعدد  به  توجه  با  داخل  یرانیا  ی هاها،  استفاد  ی و  مورد    ۀ که 

م قرار  جا  یمیتصم  رند، یگیکاربران  روز  هر  البته  که  برا  یخال  یبجاست  تعلل  خلال  در   یآن، 

، به  GDPR  رینظ  یابا در نظر داشتن تجربه   ن،ی. همچنشودیطرح، احساس م  نیا  یی نها  بیتصو

پردازشگر و کنترلگر و   تیدر خصوص مسئول  یشتریب  اتیجزئ  یحاو  تواند یطرح م  ن یا  سدرینظر م

  یۀاز متن اول ییهر حال، بعد از رونما  بهاستفاده از آن باشد.  ای  یشخص یهامجاز پردازش داده ۀنحو

  یمستحکم  ۀ اراد  ا ی، موضع مشخص  1399آن به مجلس در سال    م ی و تقد  1397طرح در سال    نیا

تصو نم  بیدر  چشم  به  سا  خوردیآن  در  مربوطه  سوابق  در  آنچه  مطابق  پژوهش  تیو    یهامرکز 

 1قرار نگرفته است.  بوطهمر یها ون یسیآن در دستور کار کم یبررس  یمجلس ثبت شده است، حت

 

 

 

 

 

 

 

 
1 https://rc.majlis.ir/fa/legal_draft/show/1675111 
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 نتیجه گیری 

حقوق  یهاتحول   یبررس نظام  در  گرفته  زم  رو،شی پ   یکشورها  یصورت  فناور  ۀنیدر   یصنعت 

ارتباطات، حاک ا  ی اطلاعات و  به دنبال توسعه فناور  ن یاز آن است که  و   ی اطلاعات  یهایکشورها، 

  ن ی در ا  یاها و مخاطرات گستردهچالش  شیدایبر داده، به سبب پ   یمبتن  یوکارهاکسب   یریگشکل

رسم  کی  نه،یزم »متول  ینهاد  عنوان  تشک  یبه  مسئولداده  لیداده«  تنظ  نیا  تیاند.  و    مینهادها، 

اسناد    یبررس  جیاز داده است. حال آنکه نتا   تیو مقررات حما  نیحوزه، بر اساس قوان   ن ینظارت بر ا

  یقانون جامع  ران،یا  ی مطلب است که در نظام حقوق  ن یا  د یکشور، مؤ  ییاجرا  ی هاهیو رو  ی بالادست

.  ستیداده در کشور ن  یرسم  یهم متول  ی ها وجود ندارد و بالطبع، نهادخصوص حفاظت از داده  رد

مرتبط با حقوق داده در نظام    یقانون   یبسترها  ن، ینو  یهایرشد فناور  رغمیامر باعث شده تا عل  نیا

تشک  یحقوق درنت   لیکشور  ن  یمبتن  یوکارهارشد کسب  جه،ینشود.  داده  ا  زیبر  کند  رانیدر    ی به 

ا  ی(. تنها سند68،  1399  ان،یصورت خواهد گرفت )زارع  موضع توجه شده است   نیکه در آن به 

داده  انتیص  ۀحیلا از  حفاظت  تصو  یشخص  یهاو  به  که  آن    دهینرس  بیاست  سرنوشت  و  است 

  ی داخل  یدر موضوع مورد بحث در نظام حقوق  یتیحما  یو مقررات  نیقوان  خلأهمچنان مبهم است.  

آس  دتوانیم و  خسارات  ا  یریناپذجبران   یهابیمنشأ  سو   نیباشد.  از  هم  است  ممکن    ی خسارات 

گ  یداخل  یهاشرکت فضا  ردیصورت  از  متأثر  هم  م  یالمللنیب  یو  نظر  به    ن یتدو  رسدیباشد. 

برا  یمقررات منطقه  ،یشخص  ی هادادهاز    تیحما  یجامع  موفق  تجارب  از  الگوگرفتن  و   یابا 

مGDPR  رینظ  ،یالمللنیب برا  یچارچوب  تواندی،  امن  و  فضا  تیفعال  یمناسب  در    یمجاز  ی افراد 

نوشتار    ن یطور که در خلال اهمان  م، یکه بدان  شودیتر م موضوع آنجا روشن  ن یا  تیفراهم آورد. اهم

تمام   نییتب دستگاه  ۀوزمرر  یهااستفاده  یشد،  از  برنامه  یهاافراد  و  م  یهاهوشمند    تواند یبرخط 

کنترلگر    ایمورد استفاده سودآور پردازشگر    یداده باشد و در موارد  ۀریو ذخ  یآورجمع  یبرا  یمنبع

نکته در ارتباط با    نیذکر مجدد ا  انیدر پا  البتهنسبت به آن ندارد.    یکه اساساً فرد اطلاع   ردیقرار گ

همان  یضرور  یخلدا  یگذارمقررات  که،  اهماست  بر  که  موفق   یریالگوپذ  تیطور  تجارب  از 

با  د یتأک  GDPR  ژهیوبه  یالمللنیب در قوان  یاریتوجه داشت که، هرچند بس  دی شد،    نیاز کشورها 

پ   یداخل حر  تیحما  یبرا  یسازوکار  ی نیبشیبه  فضا  یخصوص  میاز  از   یمجاز  ی در  حفاظت  و 

زده  یها شخصداده ادست  با  نبا   نیاند،  ا  د یحال  موفق  نیاز  که  بود  غافل  چن  تیموضوع   نیمؤثر 

است که    یشمول مقررات  یوابسته به گستردگ  ،یمجاز  یفضا  یجهان  یر یبا توجه به فراگ  ،یمقررات

اثرگذار  ی شخص  یهاداده  ی حام از محتوا  GDPR  یاست.  با    ،آن  یفارغ  به آن است که،  معطوف 

کنترلگر    ایبزرگ پردازشگر    یهاامکان وادارکردن شرکت   ت،یاز صلاح  یاگسترده  ۀدامن  یریدربرگ
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  ار یبدان معناست که با توجه به تعداد بس  نیآن فراهم شده است. ا  یو... برا  بوکسیمانند گوگل، ف

شرکت کاربران  توجه  داخل  یاصل  ی هاقابل  به  ک ی  یمقررات  ا  تواند ینم  ییتنهاکشور  حوزه   نیدر 

سو از  باشد.  ناگز  GDPRمانند    یاتجربه   یریفراگ  گرید  یرو  گر،ید  یاثرگذار  به  که  است    ریآن 

نبوده  یخصوص  میحر  ی حام  شانیداخل  نیاز کشورها را که در قوان  یاریبس با خود همراه داده  اند 

  ی عمل  یهاهیرو  یریگشکل  داقلح   ایهماهنگ    یمقررات داخل  نی تدو  گر،یکرده است. به عبارت د

 است. ریاز مقررات فراگ تیتبع ایمقررات  یریمقررات خود نشان از ضرورت فراگ نیسو با اهم
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Protecting personal data; The right of citizens, the duty of governments 

Narges Nakhjavani1 

 

Abstract 

having the widespread use of virtual facilities and the provision of access to 

people's personal information and data, on the one hand, these data have 

become a valuable commodity for economic enterprises and governments, 

which provides them with the possibility of economic or security exploitation in 

various ways, and on the other hand, It has provided the basis for the invasion 

of people's privacy, for the simple reason that people may not be aware of the 

collection of this information about themselves or do not know the reason for 

the collection of information. The nature of application software in the 

continuous collection of user data and unannounced uses of this data, along with 

the need to protect privacy, has made government intervention and regulation in 

this area inevitable in order to protect the rights of citizens. The present article 

aims to examine the status of international regulations in this field and the 

approach of the domestic legal system, considering the protection of this data as 

a citizen's right and the duty of governments. 

keywords: Privacy, personal data, general data protection regulations, 

protection of personal data. 
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